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Apresentacao

esdfios de Inteligéncia, edicao 2025, @ um documento analitico, de carater pi-
blico, preparado pela Agéncia Brasileira de Inteligéncia (ABIN). Trata-se de do-
cumento analitico porque mobiliza recursos de pesquisa e analise prospectiva.

Ao mesmo tempo, é piiblico pois integra um conjunto de iniciativas de transparéncia
ativa e reposicionamento da ABIN frente a sociedade e ao governo.

Em 2024, a ABIN e o Sistema Brasileiro de Inteli-
géncia (SISBIN) completam 25 anos de fundacao.
A consolidagao de um sistema nacional e de uma
agéncia civil especializada no provimento de co-
nhecimento sobre ameacas e vulnerabilidades
de seguranca para o governo brasileiro é desafio
permanente. Criada sob o marco da Constituicao
Cidada de 1988, a nova inteligéncia brasileira tem
compromisso inquebrantavel com a democracia e

oooooooooooooo

ooooo

a soberania do Brasil. As orientacoes estratégicas
para a atuacao da ABIN sao dadas pela lei, pela
Politica Nacional de Inteligéncia (PNI) e por nor-
mativos que vém sendo atualizados, como o De-
creto de reorganizacao do SISBIN, publicado em
setembro de 2023.

Em novembro de 2023, pela primeira vez foi pu-
blicada na pagina oficial da ABIN a Doutrina da Ati-
vidade de Inteligéncia’. A Doutrina explicita defini-



cOes, principios e valores e apresenta os principais
conceitos atinentes a inteligéncia, a contrainteli-
géncia, aos procedimentos analiticos fundamen-
tais da atividade e as operagoes de inteligéncia. A
publicacao de um documento prescritivo indica o
caminho para reforcar a inteligéncia como ativi-
dade de Estado, um servico publico realizado de
forma especializada, profissional e metadica.

Ao publicar Desafios de Inteligéncia, a ABIN tem
como objetivo indicar pontos de atencao para a
atuacao da inteligéncia, dialogando com o gover-
no e a sociedade sobre a importancia da inteligén-
cia estratégica para auxiliar o Brasil a enfrentar as
mudancas e instabilidades, atuais e futuras. Este
documento beneficiou-se profundamente da in-
teracao com dezenas de cientistas e especialistas
de universidades e de agéncias governamentais,
aos quais somos extremamente gratos. Todavia,
a responsabilidade pelas analises aqui desenvol-
vidas é inteiramente da agéncia.

Ao promover a reflexao sobre os fatores dire-
tos e indiretos que afetam a seguranca do Brasil,
a ABIN reitera seu compromisso com a construcao
de uma sociedade democratica e soberana.

Luiz Fernando Corréa
Diretor-Geral
Agéncia Brasileira de Inteligéncia



Desafios de Inteligéncia, edicao 2025, & um documento produzido pela Agéncia
Brasileira de Inteligéncia para avaliar os riscos de seguranca para o Brasil em qua-
tro dimensoes: global, internacional, regional e nacional.

Na dimensao global, sao
analisados os impactos e
vulnerabilidades decorrentes
das mudancas climaticas, da
transicao demografica e da re-
volucao tecnologica da segunda
fase da Era Digital. Na dimen-
sao internacional discute-se

a concentracao de poder e as
consequentes rivalidades entre
grandes poténcias, bem como
0 agravamento de conflitos
armados. Na dimensao regio-
nal, o documento identifica a
América do Sul como o entorno
estratégico do Brasil, avaliando
os desafios de seguranca e de
integracao regional.

Na dimensao nacional, o do-
cumento destaca cinco tipos
de riscos para a seguranca das
pessoas e das instituicoes no
Brasil. A saber, os riscos para o
Estado Democratico de Direito,
para a seguranca cibernética,
para a resiliéncia dos setores
estratégicos, além dos riscos
associados a mercados ilicitos
e crime organizado e riscos
decorrentes da espionagem e
da interferéncia externa.

Os nexos causais entre as
transicoes globais, a situacao
internacional, a situacao na
Ameérica do Sul e os desafios
nacionais de inteligéncia sao

complexos. O que acontece no
mundo afeta nosso pais. Por
sua vez, a maneira como as
instituicoes e a sociedade lidam
com tais desafios contribui
para os resultados agregados a
nivel nacional, regional, inter-
nacional e global. E responsa-
bilidade do Estado brasileiro
prover as condi¢oes minimas
de seguranca para as brasilei-
ras e os brasileiros, de modo

a propiciar o desenvolvimen-
to. Para fazer isso é preciso
conhecimento especializado
sobre vulnerabilidades, riscos e
ameacas, focos da atuacao dos
orgaos de inteligéncia.
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1. Transicoes Globais

Ate 2050, as mudancas climaticas, a transicao demografica global e as tecnologias da segunda fase
da Era Digital (especialmente a inteligéncia artificial, a computacao quantica e a robética) continuarao
a alterar de maneira radical o contexto de todas as interacoes estratégicas e das estruturas constru-
idas pelos humanos. A cada ano é preciso avaliar como tais mudancas estao se desenvolvendo e os

seus efeitos.

Clima

Os efeitos das mudancgas climaticas em curso no
planeta sao globais e desiguais, incluindo derreti-
mento de geleiras, acidificacao dos oceanos, re-
ducao de biodiversidade e incidéncia de eventos
climaticos extremos. Paises e populagdes sao afe-
tados desproporcionalmente em termos de vul-
nerabilidades e capacidades de prevencao, miti-
gacao e adaptacao. No Brasil, os principais efeitos
associados as mudancas climaticas ja se fazem
sentir, com a aceleracao da degradacao de bio-
mas, recorréncia de eventos climaticos extremos,
vulnerabilidade de areas costeiras densamente
povoadas, riscos aumentados de inseguranca ali-
mentar e deslocamentos forcados de populagoes
urbanas e rurais.

Demografia
Em 2050, a populacao global projetada sera algo
entre 9,4 e 10,1 bilhdes de humanos. A idade me-
diana nos paises mais ricos sera de 44,5 anos, e
68,4% das pessoas do mundo viverao em cida-
des. Conflitos associados a fluxos migratérios
(forcados e voluntarios), acesso a servicos publi-

cos (salde, educacao, seguranca, previdéncia) e
distribuicao de “chances de vida" (desigualdades
e dignidade) dificilmente serao solucionados ape-
nas de forma adaptativa, mesmo considerando a
transicao tecnologica em curso.

Tecnologia

A atual transicao tecnologica para a Era Digital
comecou na década de 1970, mas tende a se ace-
lerar entre 2020 e 2050 em funcao da sinergia
entre inovacodes digitais, biologicas, energéticas
e de materiais. A area digital, especialmente por
causa do aumento exponencial da capacidade
computacional (quantica e supercomputacao),
comunicacional (redes e satélites) e de aprendiza-
gem (inteligéncia artificial e dados), designa jus-
tamente o novo modo de producao e a formacgao
social global a ele associada. O controle sobre as
tecnologias e sua mobilizagao para o desenvol-
vimento, a governanca dos conflitos envolvendo
Estados, empresas e grupos sociais, bem como a
incerteza radical sobre os efeitos sociais e insti-
tucionais (incluindo processos decisorios), impor-
tam para a seguranca do Brasil.




Sumadrio
Executivo

2. Situacgao Internacional

A ordem internacional atual & multipolar, desequilibrada e desinstitucionalizada. Em contraste, os
efeitos disruptivos das transicoes globais demandam mais cooperacao em areas criticas para o de-
senvolvimento sustentavel da humanidade. Por isso, o futuro da ordem internacional nas proximas
décadas afeta diretamente a seguranca do Brasil.

Competicao

A situacao internacional em 2025 seguira sendo
definida pela polarizacao entre as grandes potén-
cias e pela disputa global por recursos, mercados
e influéncia. A deterioracao da seguranca inter-
nacional priva o mundo da cooperacao entre os
Estados Unidos e a China, as duas maiores eco-
nomias e os Estados mais poderosos, necessaria
para a solucao dos grandes problemas decorren-
tes das transicOes globais nos planos ambiental,
demografico e tecnologico.

3. Ameérica do Sul

Conflitos

Os conflitos armados envolvendo Ucrania e Israel,
mesmo que nao haja escalada adicional em 2025,
continuarao degradando cada vez mais a confian-
ca em solucdes diplomaticas para os conflitos ci-
vis, insurgéncias, terrorismo, extremismo e guer-
ras entre paises, com repercussoes humanitarias
catastroficas. As disputas militares interestatais
envolvendo diretamente poténcias regionais, al-
gumas delas com armas nucleares, acrescentam
um risco ainda maior para a seguranca de todos.

O entorno estratégico do Brasil & formado pela América do Sul e pelo Atlantico Sul. Em ambos os es-
pacos, o interesse nacional corresponde aos anseios de paz e desenvolvimento sustentavel.

Seguranca

Na frente leste-norte (Atlantico Sul), o desafio do
Brasil é desenvolver capacidades dissuasorias e
defensivas contra ameagas com baixa probabili-
dade e alto impacto, uma vez que 54,8% da po-
pulacao reside a até 150 km da costa e 23,4% do
Produto Interno Bruto (PIB) do pais é gerado nos
municipios costeiros na faixa litoranea, sendo que
97,6% do petrdleo, 83,8% do gas e 83% do comér-
cio exterior do Brasil dependem do mar. Na frente
oeste, os demais paises da Ameérica do Sul corres-
pondem a cerca de metade da populacao, do PIB
e do territorio da regiao, além de abrigar 40% do
bioma amazonico. Mais da metade das exporta-
cOes brasileiras para a regiao sao produtos e ser-
vicos de maior valor agregado e mais intensivos
em tecnologia.

Integracao

E crucial revigorar mecanismos regionais de co-
ordenacao e dialogo politico, cooperagao técnica
e integracao das infraestruturas de transportes e
comunicacoes, fisicas e digitais. Os riscos compar-
tilhados (climaticos, demograficos e tecnologicos)
entre os paises da regiao, decorrentes das tran-
sicoes globais e das pressoes geopoliticas, bem
como a redugao dos niveis de violéncia e pobreza
e a preservacao de recursos naturais e de ativos
estratégicos, somente serao superados com inte-
gracao regional.
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4. Brasil: desafios para a inteligéncia

No contexto das transicoes globais, e considerando a situacao internacional, foram selecionados cinco
riscos de seguranca principais, os quais constituem desafios de inteligéncia em 2025: a seguranca das
instituicoes democraticas, a seguranca cibernética, a resiliéncia de setores estratégicos, os mercados
ilicitos e o crime organizado, e a espionagem e interferéncia externa.

Seguranca das instituicoes democraticas

Em 2025, trés fatores podem agravar o risco para
o funcionamento das instituicoes democraticas
brasileiras. O primeiro sao campanhas de desin-
formacao contra os processos eleitorais, as quais
podem contribuir para eventuais rupturas insti-
tucionais em outros paises, inclusive na América
do Sul, com impactos sobre a dinamica interna
de movimentos antidemocraticos brasileiros. O
segundo é a coordenagao entre grupos antide-
mocraticos em escala internacional, por meio de
financiamentos e intercambio de repertérios de
acao. O terceiro sao as crises socioambientais,
cada vez mais extremas e frequentes, causadas
pelas mudancas climaticas, exigindo respostas
estatais rapidas e coordenadas.

Seguranca cibernética

As crescentes ameacas estatais e nao estatais
contra o espacgo cibernético brasileiro demandam
uma abordagem fundada no conceito de resilién-
cia cibernética. Resiliéncia envolve a continuida-
de de operacoes, protecao de dados, criptografia
e resposta a ataques persistentes e incidentes
contra usuarios puablicos e privados. Em 2025, a
producao de inteligéncia para apoiar as politicas
publicas de seguranca cibernética tera como de-
safios a crescente sofisticacao dos métodos de
ataque, o uso de inteligéncia artificial por atores
maliciosos e o aumento da superficie de ataque
em virtude da expansao de servicos publicos em
plataformas digitais.
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Resiliéncia de setores estratégicos

A inteligéncia apoia as politicas publicas de cons-
trucao e manutencao da resiliéncia de setores es-
tratégicos por meio da promocao de uma cultura
de protecao de conhecimentos sensiveis e de ava-
liacao sistematica de ameacas e vulnerabilidades.
Em 2025, os setores estratégicos prioritarios para
a inteligéncia sao os de energia (incluindo o setor
nuclear), PEGANBIO (petroleo, gas e biocombusti-
veis), infraestrutura digital, defesa, espaco, trans-
portes e seguranca alimentar. Alem da manuten-
cao e aperfeicoamento do Programa Nacional de
Protecao do Conhecimento Sensivel (PNPC) de-
senvolvido pela ABIN, as demandas de inteligéncia
baseadas na avaliacao de riscos e recomendagoes
de agoes de mitigacao serao aumentadas em vir-
tude da presidéncia brasileira e da realizacao dos
eventos do BRICS e da COP30.

Mercados ilicitos e crime organizado

transnacional

Os mercados ilicitos e os crimes transnacionais
constituem problemas compartilhados entre o
Brasil e os demais paises sul-americanos. Os ope-
radores de narcotrafico, trafico de armas e pesso-
as, contrabando de migrantes e crimes ambien-
tais, como mineracao ilegal de ouro e contrabando
de madeira, aproveitam-se do enfraquecimento
da governanca regional e das dificuldades de in-
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tegracao para expandir sua atuacao. Em 2025,
a producao de inteligéncia sobre essas ameagas
tera como desafios integrar o acompanhamento
de eventos criticos correntes com a avaliacao de
tendéncias de curto e médio prazos, em aborda-
gens geolocalizadas, visando a um assessora-
mento estratégico capaz de informar decisoes de
politicas pablicas fundadas em evidéncias.

Espionagem e interferéncia externa
O ciclo de realizagdes de grandes eventos politicos
no Brasil, em funcao da presidéncia do G20 (2024),
do BRICS e da COP30 (2025), tem elevado estado
de alerta sobre ameacas de espionagem e campa-
nhas de interferéncia externa contra o Brasil.

Os temas discutidos neste documen-
to sao abrangentes, mas a agenda
de producao de conhecimento de
inteligéncia @ ainda mais diversifica-
da. Os conteldos, métodos, fontes e
recursos empregados para a atuacao
dos orgaos do SISBIN, incluindo a
ABIN, podem e devem ser auditados
e controlados por meio de diferentes
instrumentos e instancias, na forma
da lei e de procedimentos adminis-
trativos que sao publicos e cada vez
mais aperfeicoados conforme as exi-
géncias da cidadania. A identificacao
prospectiva e fundamentada de prio-
ridades @ parte deste processo.

Poér do sol no Rio Negro (AM) | Foto: Fabio Rodrigues-
Pozzebom (Agéncia Brasil)



Desafios de Inteligéncia @ um documento que analisa fendmenos internacionais e
seus vinculos com a agenda de producao de conhecimentos sobre riscos, ameacas
e vulnerabilidades de seguranca para o Brasil.

O objetivo do documento nao é produzir cenarios,
mas avaliar eventos e tendéncias em diferentes
escalas temporais e geograficas, os quais podem
afetar a seguranca das pessoas e das instituicoes
no Brasil.

O trabalho foi elaborado por analistas da ABIN
em dialogo com especialistas externos. Ao longo
de 2023 e 2024, no marco do programa de pes-
quisa e extensao da Escola de Inteligéncia (ESINT),
foram realizados 18 eventos em Brasilia, nos
quais foram ouvidos 44 especialistas. Além disso,
houve 10 encontros tematicos com especialistas
nas cinco regioes do pais organizados pelas supe-
rintendéncias estaduais da ABIN. No total, foram
ouvidos mais de 100 especialistas. Elas e eles tra-
balham em instituicdes de ensino e pesquisa pu-
blicas e privadas, bem como em 6rgaos governa-
mentais federais, estaduais e municipais.

Os temas discutidos em tais encontros inclui-
ram eventos climaticos extremos, seguranca ali-
mentar, desinformacao e ameagas as democra-
cias, integracao da América do Sul, Inteligéncia
Artificial (IA) e conflitos armados internacionais,
entre outros. A partir das interacoes realizadas,
foram selecionados os temas a serem discutidos
neste documento, divididos em quatro niveis de
analise (global, internacional, regional e nacional).
Cada capitulo corresponde a um nivel de analise.

Muitos topicos relevantes (desde transicoes
energéticas até as dinamicas de violéncia inter-
pessoal) nao puderam ser abordados, por limita-
coes diversas e devido a necessidade de realizar
escolhas, considerando as necessidades de asses-
soramento especializado identificadas ao longo de
2023 e 2024. Nos trés primeiros niveis de anali-
se (global, internacional e regional), os contetdos
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discutidos foram avaliados como relevantes, mas
nao foram empregadas técnicas especificas para
a priorizacao dos problemas. Em seguida, profis-
sionais da ABIN vinculados ao Ndcleo de Pesquisa
em Inteligéncia da ESINT realizaram uma revisao
da producao técnica e cientifica especializada, ten-
do optado por utilizar dados de fontes puablicas
(ver referéncias ao fim). Os recortes de dados uti-
lizados dependeram da disponibilidade em fontes
publicas. Por essa razao, por exemplo, no capitulo
sobre América do Sul, ora sdo utilizados dados re-
ferentes a Ameérica do Sul, ora a Ameérica Latina e
oraa Ameérica Latina e Caribe. Nas visualizacoes de
dados, procurou-se utilizar paleta acessivel para
pessoas com dificuldades de percepcao das cores.

No nivel global (capitulo 1), optou-se por discu-
tir trés temas inter-relacionados, as implicacoes
das mudancas climaticas, as pressoes decorren-
tes da transicao demografica no mundo e os im-
pactos das novas tecnologias emergentes na se-
gunda fase da Era Digital. No capitulo 2 (Situagao
Internacional) foram analisadas as caracteristicas
da ordem internacional contemporanea (concen-
tracdo, desequilibrio e desinstitucionalizacao do
poder), bem como as implicac6es da rivalidade en-
tre grandes poténcias e dos conflitos armados na
Europa e no Oriente Médio. No capitulo 3 (Améri-
ca do Sul), o documento parte da premissa que a
contiguidade geografica & um fator relevante para
aanalise dos desafios de seguranca do Brasil, pro-
curando identificar as vulnerabilidades no entorno
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estratégico brasileiro, formado pelo Atlantico Sul
e pela América do Sul, com énfase para esta Glti-
ma. Em relagao a esses trés primeiros capitulos, &
importante registrar duas observacoes.

Primeiro, sabe-se que 0s nexos causais entre
as transicoes globais, a situacao internacional, a
situacao na Ameérica do Sul e os desafios nacionais
de inteligéncia sao complexos e demandam expli-
cacao adicional, o que nao foi possivel fazer nes-
ta edicao. De modo geral, entretanto, assume-se
como premissa que aquilo que acontece no mundo
afeta nosso pais. Por sua vez, a maneira como as
instituicoes e a sociedade lidam com tais desafios
contribui para os resultados agregados a nivel na-
cional, regional, internacional e global.

Ademais, embora a preocupacgao primaria do
documento sejam os riscos de seguranca para as
pessoas e as instituicoes no Brasil, tais riscos en-
volvem tanto a identificagao de ameacas diretas e
existenciais quanto a analise de vulnerabilidades.
Por isso avaliamos a situacao politica internacio-
nal, principalmente a deterioragao das condicoes
de seguranca em fun¢ao do aumento da compe-
ticao geopolitica entre grandes poténcias e do
agravamento de conflitos armados regionais na
Europa e Oriente Médio.

Para realizar essa tarefa, foram utilizados da-
dos agregados de fontes publicas e analise de si-
tuacoes e eventos. Cumpre lembrar que os con-
textos ambientais, populacionais e tecnologicos
sao alguns dos parametros a serem levados em
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conta quando se avaliam os riscos e vulnerabili-
dades de seguranca de um pais. Por definicao,
contextos e estruturas nao possuem capacidade
de agir e, portanto, nao constituem ameacas exis-
tenciais para pessoas e instituicoes. Ainda assim,
a mudanca sistémica impacta de maneira desigual
as pessoas e os paises. De forma semelhante,
mesmo quando conflitos armados e rivalidades
geopoliticas nao ameacam diretamente a popula-
Cao e os interesses brasileiros, é preciso monito-
rar as interacdes que podem contribuir para au-
mentar a inseguranca coletiva e os desafios para
a insercao internacional e o desenvolvimento do
pais. De forma mais direta, o que ocorre na Ameéri-
ca do Sul afeta as possibilidades e os riscos para o
nosso pais, tanto em termos intergovernamentais
quanto estruturalmente.

Os desafios de inteligéncia discutidos no ca-
pitulo 4 (nivel nacional) derivam das tendéncias
observadas nos capitulos anteriores e da neces-
sidade de acompanhar as ameacas elencadas na
Politica Nacional de Inteligéncia (PNI). Cada um dos
desafios foi preparado por equipe interdisciplinar
de analistas a partir de um exercicio prospectivo
sobre riscos coordenado pela Escola de Inteligén-
cia, empregando técnicas de analise estruturada.

Nesta primeira edicdao do documento, mais do
que selecionar variaveis e testar hipoteses expli-
cativas, optou-se pela sistematizacao preliminar
de informacoes que permitirao, no futuro, aborda-
gens metodologicas mais sofisticadas.

Vista do entardecer no Museu do Amanha | Foto: Fernando
Frazao (Agéncia Brasil)
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Entende-se por transicoes globais um conjunto de mudancas significativas que
ocorrem em escala mundial, com grande potencial disruptivo. As transicoes afe-
tam diversos aspectos da sociedade, cultura, economia, meio ambiente e outras
esferas e incidem de forma simultanea e correlacionada, influenciando-se umas as
outras. Embora seja possivel identificar onde, quando e como cada uma delas se
iniciou e compreender sua evolucao ao longo dos processos historicos, prever seu
desenvolvimento futuro @ tarefa extremamente complexa.

As relagoes internacionais envolvem diversos tipos
de atores (governos nacionais, burocracias espe-
cializadas, empresas, organizacoes internacionais,
grupos e individuos). Tais atores fazem escolhas e
agem constrangidos por estruturas construidas
historicamente, de tipo politico, econémico e so-
cial. Tanto os constrangimentos estruturais quanto
as interacoes entre atores ocorrem em contextos
mais amplos, ambientais, humanos e tecnologi-
cos. Desde o seu surgimento, a espécie humana
aumentou continuamente a capacidade de alterar

tais contextos. Nas Gltimas décadas, entretanto,
esse processo chegou a um ponto em que o au-
mento da densidade das interacdes (transportes,
comunicacao, energia, informacao) nos levou a ca-
racterizar o contexto das relagdes internacionais
em fungao do impacto humano, chamando-o de
Antropoceno ou de Era Digital, por exemplo.

As interagdes sucessivas entre pessoas, or-
ganizacoes e Estados conformam estruturas que
constrangem as decisoes estratégicas. Por inter-
médio de mecanismos de cooperacao, conflito e
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securitizacao, os Estados reproduzem e alteram
as estruturas internacionais e contribuem para in-
fluenciar a evolucao das transicoes globais.

Nas altimas décadas, tém se acumulado evi-
déncias sobre as causas e os efeitos das mudan-
cas climaticas, o perfil demografico das socieda-
des tem se alterado profundamente, e inovagoes

Relégio digital de rua marca 45 graus no bairro do Estacio (RJ)
| Foto: Tomaz Silva/Agéncia Brasil

A

tecnologicas vém transformando de forma irre-
versivel diversos aspectos da vida humana. As-
sim como essas mudancas abrem oportunidades,
também trazem riscos para a seguranca das pes-
soas e das instituicoes. Este capitulo tratara, sob o
ponto de vista da seguranca do Brasil, das transi-
cOes climatica, demografica e tecnologica.
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Clima

Ao longo dos altimos milénios, os padroes climati-
cos planetarios mantiveram-se majoritariamente
estaveis?, viabilizando o desenvolvimento de so-
ciedades complexas e de processos de territoriali-
zacao. O que chamamos de mudanga climatica sao
alteracoes na distribuicao estatistica dos eventos
naturais (clima e tempo) em diferentes escalas
temporais e espaciais. As causas da mudanca
climatica no planeta incluem fatores geologicos
e mesmo variacoes na radiacao solar em ciclos
longos, mas os fatores antropicos concentrados
temporalmente sao cada vez mais evidentes e de-
cisivos, incluindo o desflorestamento, a poluicao,
a degradacao de ecossistemas e o aquecimento
global. A elevacao da temperatura global decorre
da emissao de gases de efeito estufa na atmos-
fera (metano e dioxido de carbono, principalmen-
te). A perspectiva de continuidade e agravamento,
nas proximas décadas, das mudancas climaticas
e dos eventos extremos a elas associados, repre-
senta ameaca ao desenvolvimento humano e aos
modos de vida contemporaneos. O enfrentamen-
to dessa questao torna-se mais desafiador con-
forme se explicitam conflitos de interesse. Entre
eles, indefini¢des sobre a divisao justa de respon-
sabilidades dificultam a coordenacao internacio-
nal e postergam as providéncias necessarias.
Segundo a perspectiva majoritaria da comu-
nidade cientifica, explicitada pelo Painel Intergo-
vernamental para Mudancas Climaticas (IPCC), a
crise climatica decorre principalmente de fatores
humanos, especialmente das emissbes de car-
bono resultantes da destruicao ambiental e da
transformacao energética de combustiveis fos-
seis realizada por motores a combustao nos pro-
cessos industriais, de transporte e na agricultura3.
O progressivo acumulo de carbono na atmosfera,
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desde o inicio da era industrial, resulta na ele-
vacao das temperaturas meédias no planeta. As
temperaturas médias da superficie terrestre no
periodo 2011-2020 estao 1,09°C mais altas em
comparacao com o periodo 1850-1900, tomado
como referéncia a era pré-industrial, e 0 aumento
da temperatura nos altimos 50 anos (1970-2020)
foi o mais rapido registrado em periodo equiva-
lente nos Gltimos 2000 anos*.

As temperaturas médias da
superficie terrestre no periodo
2011-2020 estdo 1,09°C mais
altas em comparagdo com o
periodo 1850-1900

Ao lado desse fenG6meno, encontram-se ou-
tros de potencial destrutivo, como a degradacao
ambiental, a destruicao de ecossistemas e o acl-
mulo de emissOes e descartes humanos no ocea-
no, que interagem de maneira imprevisivel com o
aquecimento global em curso®. A crise climatica é,
portanto, resultado de sistema dinamico, no qual
a acao humana tem papel central, e as relacoes
entre variaveis podem gerar consequéncias de di-
ficil previsao.

A esse carater dinamico soma-se a existéncia de
potenciais “pontos de nao retorno” (tipping points),
nos quais os efeitos produzidos por perturbagoes
externas levam um sistema a evoluir de forma au-
tdnoma e irreversivel. Diversos fenémenos relacio-
nados a crise climatica apresentam possiveis pon-
tos de nao retorno, a exemplo da degradacao de
biomas, do enfraquecimento da corrente do Golfo,
da diminuicao do nivel de oxigénio nos oceanos e
do descongelamento de solos polares (permafrost).
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A coexisténcia de miltiplos sistemas com pontos
de nao retorno pode levar a retroalimentagao da
crise climatica, que somente seria mitigada com
ampla cooperacao internacional e vasto esforco de
moadificacao de padroes de vida.

No Brasil, os eventos climaticos extremos sao
uma das expressoes mais danosas e imediatas da
crise climatica. Eventos catastroficos impuseram
a sociedade brasileira grandes prejuizos materiais
e, mais importante, a perda irreparavel de vidas.
A tragédia no Rio Grande Sul, em 2024, demons-
trou mais uma vez as consequéncias desastrosas
desses eventos para o Brasil: 478 municipios (96%
dos municipios do estado) e 2,4 milhdes de pes-
soas (20% da populacao do estado) foram afeta-
dos pelo evento, que vitimou 183 pessoas, com
27 desaparecidos e 806 feridos®. A crise climatica
torna esses eventos mais frequentes, intensos e
imprevisiveis’. O trabalho governamental trans-
versal para identificar vulnerabilidades e planejar
investimentos publicos de mitigacao e adaptagao
aos eventos climaticos extremos € imprescindivel
para a seguranca da sociedade brasileira.

-
-
-

Canoas (RS) | Foto: Ricardo Stuckert (PR)

Presidente Luiz Inacio Lula da Silva, durante sobrevoo em Porto Alegre e
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A agenda de regulacao, prevencao, mitigacao e
adaptacao as mudancas climaticas nao cabe ex-
clusivamente a Estados nacionais e entes gover-
namentais. Ainda que a producao de energia seja
um setor que conta tradicionalmente com grande
investimento estatal®, o enfrentamento eficaz da
questao exige o engajamento de investimentos
privados para a transicao energética, sobretudo
para alterar a matriz de consumo industrial®. No
ambito de politicas publicas, por exemplo, é recor-
rente o compartilhamento da responsabilidade de
investimento tanto por atores estatais quanto do
setor privado, como em parcerias pablico-priva-
das. A sociedade civil, por sua vez, & importante
nao apenas nas discussoes sobre padroes de con-
sumo e de engajamento de agenda, mas também
nas decisoes eleitorais que fomentam ou cons-
trangem avanc¢os nas agendas internacionais de
mudancas climaticas.

As consequéncias de médio e longo prazos da
crise climatica, ainda que nao se traduzam neces-
sariamente em eventos extremos e concentrados
no tempo, sao igualmente perigosas para a segu-
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ranca de pessoas e instituicdes no Brasil. A des-
truicao de fauna e flora de biomas nativos como
a Amazonia®, o Cerrado™ e o Pantanal’ acarreta
alteracoes climaticas no continente sul-ameri-
cano. Particularmente preocupante é a mudanca
das caracteristicas dos chamados “rios voadores”,
que se originam na regiao equatorial Amazoni-
ca e irrigam o Brasil central e a regiao Sudeste’.
Essa modificacao pode aumentar a aridez nessas
regides e incrementar a frequéncia de eventos
extremos relacionados tanto a inundagoes e des-
lizamentos quanto a secas prolongadas, além de
trazer grandes prejuizos a seguranca alimentar e
energética e a produtividade do complexo econd-
mico agropecuario.

Mais da metade da populagdo
brasileira concentra-se na
faixa do territério nacional
que se estende a até 150 km da
costa

Mais da metade da populacao brasileira con-
centra-se na faixa do territério nacional que se
estende a até 150 km da costa'™. Parte desse es-
paco localiza-se em baixa altitude, em area que
concentra grandes metropoles, centros indus-
triais e ativos estratégicos para o desenvolvimen-
to nacional, como portos, aeroportos, refinarias,
usinas nucleares e areas de cultivo. Por isso, a
elevacao do nivel do mar constitui vulnerabilidade
para o Brasil, com extensa e povoada costa mari-
tima. A erosao costeira poe em risco infraestru-
turas e assentamentos humanos, impondo custos
as populagoes e aos governos™.
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Uma das caracteristicas mais danosas da cri-
se climatica é seu efeito sobre as desigualdades
sociais. Eventos extremos e mudangas ambien-
tais graduais distribuem-se de forma desigual: as
consequéncias negativas de deslizamentos, en-
chentes, secas e inseguranca alimentar atingem
predominantemente pessoas e areas geograficas
economicamente desfavorecidas'. No Brasil, es-
sas populacoes frequentemente se concentram
em territorios de ocupacao precaria em encostas
ou margens de rios. No caso das areas de deserti-
ficacao, concentram-se em regiao historicamente
desfavorecida no processo de desenvolvimento
nacional, o sertao nordestino.

A crise climatica agrava desigualdades nao
apenas no interior dos paises, mas também en-
tre eles™. A responsabilidade historica pelo aque-
cimento global recai, majoritariamente, sobre os
paises mais ricos, que se desenvolveram ampara-
dos por dois séculos de intensa emissao de carbo-
no e que, em geral, exibem os maiores indices de
emissao acumulada per capita. Os prejuizos mais
danosos em termos relativos, contudo, ocorrem
em paises em desenvolvimento, nos quais even-
tos climaticos extremos causam mais perdas de
vidas e prejuizos econdmicos.
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Fonte: adaptado de Hannah Ritchie e Max Roser, “CO* emissions,” Our World in Data, junho de 2020, atualizada em janeiro de 2024 (Global
Carbon Project, “Global Carbon Budget” [original data], “Cumulative CO* emissions — GCB" [dataset]), https://ourworldindata.org/grapher/

cumulative-co2-emissions-region?showSelectionOnlyInTable=1.
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Episodios extremos evidenciam esse fato: em-
bora eventos catastroficos como furacoes, tu-
foes e enchentes provoquem perda de vidas e
de propriedades em paises e territorios de maior
desenvolvimento, como Estados Unidos da Ameé-
rica (EUA), Japao e Espanha, os mesmos eventos
provocam devastacao relativa ainda maior em
nacoes e territorios de menor desenvolvimento
relativo, como Haiti e Filipinas, os quais nao de-
tém a mesma capacidade de investimento estatal
em prevencao, mitigacao, adaptacao e resposta a
crises. A mudanca gradual de padrdes climaticos
afeta desproporcionalmente paises em desenvol-
vimento, inclusive com a perspectiva de desapare-
cimento completo do territdrio de nagoes insulares
e de alagamento de areas costeiras densamente
ocupadas, como os deltas dos rios Indo, Nilo, Ni-
ger e Mekong. Globalmente, o nivel dos oceanos
aumentou 20 cm entre 1901 e 2018. A velocidade
do aumento era de 1,9 mm por ano entre 1971 e
2006, e dobrou para 3,7 mm por ano entre 2006
e 2018™%.

Globalmente, o nivel dos
0ceanos aumentou 20 cm
entre 1901 e 2018. A velocidade
do aumento era de 1,9 mm
por ano entre 1971e 2006, e
dobrou para 3,7 mm por ano
entre 2006 e 2018

AS

Além disso, a crise climatica altera a distribui-
cao relativa de recursos de poder no sistema in-
ternacional, ainda que em contexto de perdas co-
letivas absolutas. Assim, por exemplo, no que se
refere a elevacao do nivel dos oceanos, enquanto
paises mais ricos podem investir mais recursos em
mitigacao e adaptacao e, portanto, preservar seus
recursos de poder, os Estados menos afluentes
nao tém a mesma capacidade’. Aléem de investi-
mentos estatais, fatores como disponibilidade de
renda, vulnerabilidade, capacidade de resposta,
infraestrutura, acesso a financiamento e recepgao
de grupos migratoérios aprofundam as clivagens
existentes. Enquanto paises em desenvolvimen-
to com extensas areas costeiras de baixa altitude
ou ameacados pela desertificagao podem perder
recursos e pessoas, com destaque para as maio-
res perdas em producao agricola projetadas para
0s paises de regides tropicais em decorréncia das
mudancas climaticas?®, paises de altas latitudes e
maior capacidade de investimento podem, inclusi-
ve, expandir areas de ocupagao, produgao e acesso
a recursos.

Ao problema de mitigar as consequéncias ne-
gativas da crise climatica soma-se, portanto, o de
planejar transicao ecologica justa para as pesso-
as e os paises. Especialmente significativos para a
seguranca do Brasil sao a preservacao de biomas
cruciais para o equilibrio ecolégico na América do
Sul e no mundo, a mitigacao das vulnerabilida-
des da populacao a eventos climaticos extremos,
o planejamento para enfrentar as consequéncias
do aumento do nivel dos oceanos em areas costei-
ras densamente povoadas e o gerenciamento dos
efeitos das mudancas climaticas para a seguranca
alimentar.
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Transicoes demograficas, como a que a Europa
experimentou entre meados do século XIX até a
metade do século XX, sao caracterizadas pela re-
ducao concomitante ou proxima entre as taxas de
mortalidade e as taxas de fecundidade. Ao longo
do século XXI, o mundo passa por uma transicao
demografica rapida e em escala inédita na historia
humana, em que a taxa de fecundidade tende a se
reduzir de 2,5 (média global) em 2019 para 2,1 fi-
lhos por mulher em 2050, declinando para aquém
dos niveis de reposicao na segunda metade do
século. No Sul Global, especialmente na Africa, o
declinio das taxas de mortalidade infantil e de fe-
cundidade & um pouco mais lento, enquanto na
Europa, no leste asiatico e nas Américas tem sido
mais rapido, ao ponto de a populacao de varios pa-
ises ja estar declinando.

A taxa de fecundidade tende a
se reduzir de 2,5 (média global)
em 2019 para 2,1 filhos por
mulher em 2050, declinando
para aquém dos niveis de
reposicdo na segunda metade
do século

A Revolucao Industrial ocasionou a maior trans-
formacao demografica nas sociedades humanas
desde o advento da agricultura. Ao longo dos dl-
timos dois séculos, as anteriormente elevadas
taxas de mortalidade e natalidade recuaram em
todo o mundo, conforme paises se urbanizaram e

Viaduto Pompéia, Sao Paulo (SP) | Foto: Fernando Frazao
(Agéncia Brasil)

a expectativa de vida aumentou?'. Como resultado
da diferenca entre essas taxas, a populacao hu-
mana apresentou crescimento sem precedentes,
aumentando de 2,5 bilhdes para 8,1 bilhdes entre
1950 e 2022%2. As projecOes mais recentes apon-
tam para uma populacao global em torno de 9,7
bilhdes em 2050, da qual 68,4%, ou aproximada-
mente 6,7 bilhoes, vivera em areas urbanas?3. Para
2100, a populacao mundial projetada é de 10,4 bi-
lhées*. Ao mesmo tempo, a transicao demogra-
fica gerou expansao econémica, e houve reducao
significativa da pobreza absoluta. Hoje, menos de
9% da humanidade vive na pobreza extrema?®, em
contraste com mais de 90% no séc. XIX?®.

Essa transicao demografica, que se iniciou ha
dois séculos e ainda se estendera ao longo do sé-
culo atual, ocorre em ondas, afetando diferentes
regioes em periodos distintos e com intensidade e
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duracao desiguais?’. Em uma primeira etapa, que
perdurou do séc. XIX a meados do séc. XX, a tran-
sicao demografica atingiu seu auge nas socieda-
des da Europa Ocidental, nos paises anglo-saxoes
e no Japao. Esse periodo coincidiu com a ascensao
econémica das poténcias capitalistas pioneiras, e
0 excedente populacional resultante da explosao
demografica nas sociedades europeias e japone-
sa acarretou grande migragao para as Américas e
Oceania, bem como pressoes para expansao im-
perialista na Africa e na Asia. Esse foi também o
periodo dos conflitos interestatais mais destruti-
vos da historia humana até o momento.

Na segunda metade do século XX, paises da Eu-
ropa do Leste e da antiga Unido Soviética, da Asia
do Leste e da América Latina experimentaram
auge de crescimento demografico a medida que
se industrializaram. Nesse periodo de expansao
demografica e econdmica, surgiram os conceitos

A populagdo global alcangara
9,7 bilhdes em 2050, dos
quais 68,4%, ou
aproximadamente 6,7 bilhdes
de pessoas, viverdo em dreas
urbanas. Para 2100, a
populacdo mundial projetada
éde 10,4 bilhdes

de “mercados emergentes”, de “Novos Paises In-
dustrializados” (grupo que inclui grandes merca-
dos em expansao no mundo em desenvolvimento,
como México, Argentina, Turquia, Indonésia e Bra-
sil) e de "Tigres Asiaticos” (Coreia do Sul, Taiwan,
Hong Kong e Singapura), assim como se verificou
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0 inicio da expansao econdmica da Republica Po-
pular da China.

O Brasil, em particular, sofreu grandes trans-
formacoes no periodo, com o crescimento sig-
nificativo da populacao e da economia. O pais
desenvolveu a infraestrutura e a rede urbana, ali-
mentadas pelo éxodo rural e pela industrializagao
induzida pela estratégia desenvolvimentista de
substituicao de importagdes. Nesse periodo, hou-
ve a integracao do Brasil pelo modal rodoviario, a
formacao da megalopole do eixo Rio-Sao Paulo, o
avanco da ocupacao do Centro-Oeste e da Amazo-
nia e a construcao da capital, Brasilia. As pressoes
demograficas para a expansao da infraestrutura
urbana e a criacao de empregos formais foram
apenas parcialmente atendidas e, como resultado,
ampliaram-se ndcleos significativos de habitacao
informal nas metropoles brasileiras.

Nas Gltimas décadas do século XX e neste ini-
cio do século XXI, a transicao demografica esta
atingindo seu auge numa faixa geografica que se
estende do Sudeste Asiatico ao Sahel da Africa e
inclui paises populosos como Indonésia, Bangla-
desh, india — que se tornou o pais mais populoso
do mundo no periodo —, Paquistao e Egito. A ex-
pansao demografica é frequentemente acompa-
nhada de movimentos populacionais, nao apenas
campo-cidade, mas também em direcao a regioes
do territorio nacional onde se encontram centros
de dinamismo econdmico, resultando em tensoes
relacionadas ao equilibrio de poder entre grupos
étnico-linguisticos ou religiosos?.

Assim, a transicao demografica tem sido acom-
panhada de crescimento de tensoes sectarias e
insatisfacao social em diversas sociedades, como
Filipinas e Mianmar, bem como sociedades médio-
-orientais que foram palco da chamada Primavera
Arabe entre 2010 e 2012. Nestas, entre os fatores
relevantes para a onda de manifestacoes, desta-
ca-se a insatisfacao da grande parcela jovem da
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populagao com as condicdes econémicas, sociais
e politicas®.

Ha também, no periodo atual, expressivo au-
mento de movimentos populacionais para além
das fronteiras nacionais. Em comparacao com o
ocorrido durante os movimentos migratorios tran-
satlanticos do fim do século XIX e do inicio do sécu-
lo XX, ha atualmente restrigoes significativas, tanto
institucionais como sociais e politicas, ao estabele-
cimento de imigrantes nos paises de destino — par-
ticularmente de imigrantes motivados por causas
econdmicas advindos dos paises em desenvolvi-
mento e com baixa escolaridade. Nao ha, contudo,
indicacao de arrefecimento desses fluxos. Ao con-
trario, é razoavel supor que se intensificarao, em
funcao de conflitos interestatais e intraestatais,
da interagao com fatores climaticos e tecnologicos,
da continuidade da transicao demografica na faixa
geografica Sahel-Sudeste Asiatico e do avanco da
transicdo demografica na Africa Subsaariana.

A Africa Subsaariana é a Giltima macrorregido do
mundo a alcancar o auge dessa transicao. Como
resultado, segundo as projecoes da Organizacao
das Nagoes Unidas, a populacao do continente
africano, que era de cerca de 800 milhdes no ano
2000, podera alcancar 2,5 bilhoes na metade do
século XXI*°. Esse crescimento populacional tem
sido acompanhado de urbanizacao concentrada
em metropoles nacionais como Lagos, Luanda e
Kinshasa e caracterizada pela formacao de exten-
sas areas urbanas de ocupagao irregular. Embora
economias africanas como Botswana, Etidpia e
Senegal passem por intenso processo de cres-
cimento econdmico, a pressao demografica por
urbanizacao é desafio significativo, que demanda
a geracao de infraestrutura e empregos com ma-
nutencao do equilibrio macroeconémico. Na regiao
como um todo, projeta-se que, em 2050, 58,1% da
populacao, ou 1,25 bilhao de pessoas, vivera em
areas urbanas®'.

A populagdo do continente
africano, que era de cerca de
800 milhdes ho ano 2000,
poderd alcangar 2,5 bilhdes na
metade do século XXI

Alonga transicao demografica iniciada na Euro-
pa ocidental ha mais de duzentos anos, portanto,
deve ser concluida no proximo século, no continen-
te africano®. A capacidade dos governos do conti-
nente de fornecer educacao de qualidade, acesso
a saude e oportunidades de emprego, primando
pela reducao das desigualdades socioecondémicas,
influenciara em grande medida o futuro do proces-
so de transicao demografica global®3.

O atual momento histérico coincide também
com a conclusao da transicao demografica em di-
versas sociedades, especialmente concentradas
no sul e leste da Europa e leste da Asia. Em pai-
ses tdo diversos como Italia?“, Moldavia® e Coreia
do Sul*®, as taxas de natalidade apresentam-se
abaixo do nivel de reposicao populacional, a meé-
dia etaria avanca gradualmente e a proporcao de
pessoas acima de 60 anos encontra-se em alta
historica. Nos paises de renda alta, a mediana de
idade projetada para 2050 é de 44,5 anos®’. Esses
paises enfrentam o desafio de adaptar politicas
e infraestrutura para atender as necessidades de
populacdes em processo de envelhecimento, ga-
rantindo cuidados adequados e oportunidades de
participacao na sociedade. Mesmo assim, o debate
acerca da imigracao, que pode trazer oportunida-
des nesse contexto, é prejudicado por temores e
narrativas conspiratorias, as quais sao instrumen-
talizadas na disputa politica.
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Estimativa e projecao da populacao global
O
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Fonte: elaboracdo prépria a partir dos dados de “World Population Prospects 2024" (Demographic Indicators 1950-2100, medium), Departa-
mento de Assuntos Econémicos e Sociais, Organizacao das Nacdes Unidas, https://population.un.org/wpp/Download/Standard/CSV/.
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Em contraste, ha paises que mantém perfil de-
mografico favoravel, com a manutencao de pira-
mide etaria relativamente estavel, envelhecimen-
to populacional lento e crescimento demografico
constante, em patamares baixos. Destacam-se,
nessa conjuntura, paises como a Australia®®, o Ca-
nada®®, os EUA“°, a Franca*' e a Suécia*?, que tém
sido beneficiados por fluxos de imigracao constan-
tes, a despeito de haver, em alguns casos, cres-
cente oposicao interna. A maneira como esses pa-
ises lidam com a questao migratdria sera decisiva
para a garantia de posicao vantajosa no sistema
internacional.

O Brasil enfrenta desafios demograficos sig-
nificativos. Nos proximos anos, sera fechada ao
pais a janela de oportunidade representada pelo
bonus demografico (periodo em que a razao en-
tre pessoas em idade ativa e pessoas em idade
de dependéncia — criangas e idosos — & maior que
um). A taxa de natalidade no Brasil ja esta aquém
da reposicao, enquanto a populacao acima de 65
anos representa parcela crescente dos brasileiros.
Conforme o censo de 2022, a taxa de envelheci-
mento da populagao brasileira (namero de pessoas
com 65 anos ou mais para cada 100 criancas de O
a 14 anos) passou de 30,7 em 2010 para 55,2 em
20223, Nesse mesmo periodo, a porcentagem da
populagao brasileira com 65 anos ou mais ultra-
passou a porcentagem na América Latina e Caribe
(em 2012) e a porcentagem mundial (em 2018) e
tende a aumentar a diferenca até 2050

Porcentagem da populacao

U U

== Brasil
— Ameérica Latina e Caribe
— Mundo

_

Fonte: elaboracao propria a partir dos dados de "World Population
Prospects 2024," Departamento de Assuntos Econémicos e
Sociais, Organizacao das Nagoes Unidas, https://population.un.
org/dataportal/.
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A taxa de envelhecimento da
populagdo brasileira passou

de 30,7 em 2010 para 55,2 em
2022. Nesse mesmo periodo,

a porcentagem da populagdo
brasileira com 65 anos ou mais
ultrapassou a porcentagem

na América Latina e Caribe e a
porcentagem mundial e tende a
aumentar a diferenga até 2050

Vacinacao na UBS do Cambuci (SP) | Foto Paulo Pinto (Agéncia
Brasil)
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A transicao demografica afeta desigualdades
e causa dilemas distributivos. O Brasil enfrenta
pressoes fiscais crescentes sobre os sistemas
previdenciarios e de saude puablica. A deman-
da por cuidados de longo prazo e redes de apoio
para os idosos amplia-se, requerendo a expansao
de servicos especializados. Ao mesmo tempo, a
din@mica produtiva apresenta fatores desfavo-
raveis, pois se baseia na atomizacao dos traba-
Ihadores e unidades familiares, com alto nivel de
informalidade, e combina-se com a urbanizacao,
que contribui para erodir redes tradicionais de
apoio familiar e comunitario. Essa dinamica é for-
temente condicionada pelas inovagoes tecnolo-
gicas, com implicacoes para oferta de empregos,
qualificagao do trabalhador, produtividade e com-
petitividade econémica, aléem do potencial de am-
pliar injusticas sociais ao aumentar a concentra-
cao de renda e riqueza.

As dinamicas relacionadas a transicao demo-
grafica, portanto, afetam a estrutura das socie-
dades nacionais, desafiando os Estados a prover
seguranca e bem-estar as populagoes. Alem dis-
so, impactam a configuracao das relagoes entre
os Estados, uma vez que as caracteristicas das
populagoes se relacionam intimamente com as
capacidades estatais. Para o Brasil, a atual etapa
da transicao demografica coloca questdes cruciais
relacionadas a distribuicao da riqueza, a oferta de
servicos plblicos e ao mercado de trabalho. Ja em
perspectiva global, fendmenos associados ao pro-
cesso de transicao demografica com implicacoes
mais diretas para a seguranca do Brasil incluem
os fluxos migratorios, a circulacao ilegal de bens e
pessoas, 0 desenvolvimento de novos mercados
e polos de dinamismo econémico e mudancas na
distribuicao internacional do poder.
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Alunos de escolas do DF interagem com mostras da 20?
Semana Nacional de Ciéncia e Tecnologia (SNCT) | Foto:
Marcelo Camargo (Agéncia Brasil)

Tecnologia

O desenvolvimento técnico, nos Gltimos séculos,
tem seguido padrao ciclico: inovacoes relaciona-
das a uma matriz tecnoldgica levam ao aumento
da produtividade econémica e sao, em seguida,
substituidas por novo padrao, em sucessao de
transicoes. Dessa maneira, o modelo da primei-
ra Revolucao Industrial, centrado no desenvolvi-
mento de bens de consumo semiduraveis a par-
tir do maquinario a vapor, da inddstria leve e do
desenvolvimento de ferrovias, deu lugar ao pa-
radigma do motor a combustao, da eletricidade,
da indlstria pesada fordista, do desenvolvimen-
to de meios de transporte aéreos e terrestres e

do avanco em meios de comunicacao analogicos,
como a telefonia e a televisao. Desde as décadas
finais do século XX, vive-se a transicao para uma
nova formacao global que se pode chamar de Era
Digital, que se iniciou com o advento do transistor
e da miniaturizacao por ele viabilizada, tendo al-
terado profundamente as relacoes entre Estados,
instituicoes e pessoas“.

Desde as décadas finais do
século XX, vive-se a transi¢do
para uma nova formagdo
global que se pode chamar de
Era Digital
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Transicoes tecnologicas sao caracterizadas por
fluxos integrados e exponenciais de inovacoes
que revolucionam as forcas produtivas e as for-
mas de produzir, circular e consumir ativos, bens
e servicos. As transicOes tecnologicas impactam
a densidade das interagoes (energia, transportes
e comunicacao), as formas organizacionais e as
relacoes sociais.

Inicialmente conhecida como uma “revolucao
da informacao”, a transicao para a Era Digital de-
correu de inovacoes cientificas e tecnologicas que
transformaram radicalmente as forcas produtivas
nas ultimas décadas. Esse carater revolucionario
advém da natureza exponencial do avango técnico
na capacidade de processamento de informacoes.
A expansao da capacidade de processamento via-
biliza novas tecnologias, e o acimulo de inovagoes
permite combinacoes entre elas, levando a mais
inovagoes. Assim, a criacao de protocolo comum
para interligar servidores digitais, por exemplo,
permitiu a formacao da rede mundial de compu-
tadores, a qual, apos décadas de expansao, via-
bilizou o acimulo de grandes bases de dados. O
processamento dessas bases é fundamental para
o desenvolvimento do modelo computacional de
redes neurais, Cujo progresso, por sua vez, acarre-
tou o advento da inteligéncia artificial generativa.

A ampliacao exponencial da capacidade de pro-
cessamento, a disrupcao causada por inovagoes
técnicas e a crescente possibilidade de combina-
cao de tecnologias ocasionam incertezas que di-
ficultam a formulacao de estimativas quanto ao
desenvolvimento técnico nos médio e longo pra-
zos. Por isso, a confiabilidade de modelos predi-
tivos sobre progresso tecnologico decai particu-
larmente rapido conforme o prazo da avaliagao
aumenta“®. A continuidade das tendéncias atuais,
contudo, permite que se considerem suas impli-
cacoes para as pessoas, o0s Estados e o sistema
internacional no futuro préximo.

e es
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Ao longo das ultimas duas décadas, a internet
viabilizou a comunicacao direta entre usuarios,
por meio de ferramentas interativas de criacao de
contetdo — a chamada Web 2.0, da qual as midias
sociais sao o elemento mais visivel. Por um lado,
essas ferramentas permitiram a interligacao de
usuarios a partir de interesses e opinides comuns,
levando a novas possibilidades intelectuais, de
atuacao profissional e de redes de apoio. Por outro
lado, a criagao descentralizada de contetdo midi-
atico tornou-se desafio a regulagdao estatal em
todo o mundo, pois os recursos das organizacoes
publicas e privadas sao limitados frente a multi-
plicidade de informacoes geradas na internet.

A popularidade e a exposicao de contetdos
digitais correlacionam-se com a capacidade de
gerarem reagoes de outros usuarios. Essas sao
potencializadas pela mobilizacao de sentimentos
e emocoes, particularmente da indignagao®’. Tal
caracteristica acarreta a polarizacao politica em
democracias e € potencializada pela formagao de
“bolhas” de interacao, por meio das quais usua-
rios conectados por interesses comuns reafirmam
mutuamente as respectivas identidades, fazendo
uso do partidarismo negativo — isto &, da rejeicao
ao grupo externo. Assim, a proliferagao de discur-
sos de adio e de noticias falsas nas midias sociais
tem gestado e potencializado ameacas concretas
a democracia, embora, devido a novidade do fe-
nomeno, ainda haja divergéncias quanto ao real
escopo de seus impactos“®.
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O grande volume de dados gerado de forma
descentralizada e armazenado pelas midias
sociais evidencia a relevancia das empresas
que controlam essas redes. No atual paradig-
ma tecnolégico, a informacao &€ um bem ex-
tremamente valioso e um recurso de poder
central. O processamento massivo de grandes
volumes de informacao tornou-se indispensa-
vel para o desenvolvimento de novas tecnolo-
gias, para o comércio e a conformacao cultural
e politica das sociedades, incluindo o controle
da opiniao pablica.

Alguns dos maiores extratores de dados e de-
tentores de bases de dados atualmente sao os
grandes oligopdlios da tecnologia da informacao
(as empresas chamadas big tech). Essas empre-
sas atuam globalmente e detém poder de agen-
da, de persuasao e de interferéncia — inclusive
sobre decisdes governamentais e processos le-
gislativos“®. Por um lado, sua capacidade de in-
fluenciar o sistema mundial de poder implica de-
safios a governanca internacional e a soberania
digital das comunidades nacionais. Por outro, a
centralidade dos ativos digitais para o funciona-

A criagdo de ecossistema

local e nacional de inovagdo
tecnologica demanda a
atuagdo estatal para assumir,
financiar e coordenar os riscos
inerentes ao desenvolvimento
tecnolégico e a formagdo

e atra¢do de mdo de obra
especializada

Foto: Marcelo Camargo (Agéncia Brasil)

mento das sociedades contemporaneas, somada
a opacidade das operacodes digitais, torna pouco
claros os limites que separam os interesses des-
sas empresas e os interesses dos Estados nos
quais elas sao sediadas.

A disputa interestatal por supremacia tecno-
l6gica tende a continuar a moldar as relagoes in-
ternacionais nas proximas décadas. A criagao de
ecossistema local e nacional de inovacao tecno-
l6gica demanda a atuacao estatal para assumir,
financiar e coordenar os riscos inerentes ao de-
senvolvimento tecnoldgico e a formacao e atra-
cao de mao de obra especializada®®. Os EUA foram
precursores nesse esforco, e o uso de contratos
militares e de financiamentos a pesquisa acadé-
mica foi fundamental para o desenvolvimento do
Vale do Silicio, o primeiro e maior centro mundial
de inovacao digital. Esse pioneirismo resultou em
um dominio da inddstria de alta tecnologia: das
dez maiores companhias de alta tecnologia do
mundo por receita, seis sao sediadas nos EUA>".
Além disso, os EUA ainda possuem outros centros
globais de inovacao, como os instalados em Bos-
ton e Nova lorque®.
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Centros globais de inovacao
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Fonte: elaboracao propria a partir dos dados do Center for Industrial Development and Environmental Governance (CIDEG), Global Innovation
Hubs Index 2023 (CIDEG, Tsinghua University; Nature Research Intelligence, 2024): 10-12, https://www.nature.com/articles/d42473-023-
00420-1.
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Apesar da lideranca estadunidense, outros
paises lograram desenvolver sistemas nacionais
de inovacao tecnologica e inserir-se como atores
centrais: a India consolidou-se como lideranca na
prestacao de servicos digitais e conta com parce-
rias com a Rdssia para o desenvolvimento matuo
de indUstrias de defesa®?; a Coreia do Sul e 0 Japao
detém grandes fabricantes de hardware de alta
tecnologia®®; Taipei é sede da maior empresa de
circuitos integrados®®; a China logrou desenvol-
ver, na megalopole Beijing-Tianjin (Jing-Jin-/i), na
regiao metropolitana de Xangai e no delta do rio
da Pérola, sua propria versao do Vale do Silicio, ao
concentrar, em regidoes logisticamente integra-
das ao interior do pais e ao exterior, ecossistemas
completos de inovacao, com centros de formacgao
e aperfeicoamento de capital humano, financia-
mento de capital de risco e cadeia de supridores
de hardware e software®.

Antenas de telefonia celular (DF) | Foto: Marcelo Camargo
(Agéncia Brasil)
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No Brasil, ha setores avancados que conjugam
inovacao e producao, a exemplo da cadeia aeroes-
pacial. O pais detém ativos relevantes que podem
viabilizar o aprofundamento da transformacao di-
gital de sua economia®’, contando com ecossiste-
ma de inovacao que interliga centros de pesquisa
e de formacgao de capital humano. O Brasil possui
um dos poucos centros de inovacao localizados no
Sul Global. O alto custo de capital e o recente pe-
riodo de baixo crescimento econémico, contudo,
prejudicaram um maior desenvolvimento do setor
de alta tecnologia no pais®®.

A transformacao digital possibilita ganhos de
eficiéncia para os Estados e de conveniéncia para
as pessoas®®. Mas para que esses beneficios se-
jam sustentaveis, os processos de transformacao
digital devem se basear em decisGes estratégicas
que levem em consideragao 0s riscos para a sobe-
rania e para a seguranca da populacao.
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Tecnologias como a quinta geracao de internet
movel (5G) oportunizam uma série de novas apli-
cacoes para a industria, agronegocio e servigos.
No mesmo sentido, o Blockchain pode aprimorar
a provisao de servigos publicos, particularmente
aqueles relacionados ao registro de direitos e de-
veres dos cidadaos e empresas. A medicina per-
sonalizada possui o potencial de aumentar sig-
nificativamente a qualidade de vida humana e a
eficiéncia dos investimentos em sistemas publi-
cos de salde, ao fornecer solugdes e diagnosticos
personalizados com base na coleta de grandes
bases de dados sobre a condic@es fisicas indivi-
duais. Veiculos auténomos devem otimizar o uso
de bens puablicos de transporte e disponibilizar
significativo estoque de capital atualmente imo-
bilizado na propriedade de automoveis individu-
ais. Tecnologias de geracao de energia a partir de
fontes renovaveis como a luz solar, marés e vento
podem levar a uma queda significativa das emis-
soes de carbono. Todos esses avancos, contudo,
baseiam-se em coleta, tratamento, armazena-
mento e uso de dados sensiveis, sejam pessoais
ou agregados, os quais conferem enorme poder a
seus detentores.

As novas tecnologias apresentam também
potencial uso dual para fins militares diretos. Os
conflitos armados atuais tém demonstrado o
potencial bélico de drones, que podem reduzir a
exposicao das forcas ofensivas e incapacitar a
vantagem tatica de veiculos de combate blinda-
dos, levando ao retorno da guerra de atrito e de
trincheiras. O emprego de drones possibilita a re-
alizacao de ataques aéreos de custo significativa-
mente menor e maiores impacto e precisao em
comparacao com meios logisticos tradicionais. Os
ataques cibernéticos também tém desafiado a l6-
gica tradicional de relagoes entre Estados, ao per-
mitir a realizacao de agdes ofensivas encobertas,
com negacao plausivel de autoria, e desafiar os

4]

principios da nao interferéncia e da inviolabilidade
de alvos civis.

Inovagoes tecnologicas que podem ser usadas
por grupos paraestatais em prejuizo dos Estados
nacionais também apontam para desafios signifi-
cativos. A dark web é amplamente utilizada para a
pratica de crimes, como a venda de dados pesso-
ais, a exploragao sexual de criangas e adolescen-
tes e o trafico humano, de drogas e de armamento
ilegal. A biologia sintética pode trazer beneficios
ao reduzir custos de producao de medicamentos
e imunizantes, contudo pode também ser explo-
rada para o desenvolvimento de armas biologicas.
Impressoras 3D tém o potencial de transformar a
manufatura, ao miniaturizar o processo produti-
vo de bens de consumo e aproxima-lo geografi-
camente do consumidor final, todavia, a mesma
tecnologia tem o potencial de viabilizar a producao
disseminada de armas. A capacidade de regulacao
das tecnologias, solucoes e mercados por parte
dos Estados é lenta em comparacao com a veloci-
dade da inovacao tecnologica, trazendo incerteza
e instabilidade aos processos econdémicos, politi-
COs e sociais.

O desenvolvimento da |IA tem suscitado deba-
tes quanto ao potencial de ameaca dessa tecno-
logia para a humanidade. Por um lado, a IA pode
aumentar dramaticamente a produtividade eco-
ndmica, ao automatizar ou assistir processos
intelectuais como a contabilidade, o diagnostico
meédico, o acompanhamento de inovacoes legis-
lativas e o controle de conformidade da execu-
cao de politicas publicas e da administracao de
instituicoes privadas. Por outro lado, essa auto-
matizacao inédita pode levar a obsolescéncia de
parte da mao de obra treinada sob o paradigma
tecnoldgico-institucional atual, impondo o desafio
de gerir economias nacionais nas quais o desem-
prego deixa de ser moléstia social minoritaria para
potencialmente se tornar a regra no mercado de
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trabalho. Projeta-se, por exemplo, que aproxima-
damente 40% dos postos de trabalho nos paises
emergentes serdao afetados pela disseminagao
da IA®, contribuindo para o aprofundamento da
concentracao de riqueza. Além disso, ha também
guestionamentos éticos quanto aos riscos de ce-
der o controle sobre diversos aspectos da vida
intima e em sociedade a sistemas automatizados
capazes de tomar decisoes relevantes sem pon-
deragoes conscientes de empatia e senso critico®’.

As ameacas e oportunidades da atual transi-
cao tecnologica relacionam-se intimamente com
a distribuicao de poder no sistema internacional.
Diante das transicoes climatica e demografica, €
na transicao tecnoldgica que fica mais evidente a
necessidade de atuacao estatal para evitar a sub-
missao direta a outros Estados por intermédio das
tecnologias da era digital. O dominio tecnologico
é essencial para o desenvolvimento econémico,
inclusive da industria de tecnologia. Estratégias
de soberania digital por parte dos governos, mas
também das organizacoes da sociedade, serao
decisivas para conquistar e preservar a soberania

As ameagas e oportunidades
da atual transicdo tecnologica
relacionam-se intimamente
com a distribuicdo de poder no
sistema internacional

frente as empresas de servicos digitais, as quais
monopolizam a extracao de valor na forma de da-
dos das populagoes ao redor do globo. Trata-se de
problema particularmente importante para o Bra-
sil, que tem uma das populagoes mais conectadas
a plataformas digitais. Com o desenvolvimento da
inteligéncia artificial, as implicacoes da concentra-
cao das tecnologias e dos dados sao variadas e in-
cluem influéncia de empresas e governos sobre a
opiniao publica, interferéncia sobre processos de-
cisorios e utilizagcao da inteligéncia artificial para
fins militares.
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Uma ordem internacional é formada por diversos atores interagindo entre si, pela
maneira como as capacidades (poder) estao distribuidas entre tais atores, além
do conjunto de instituicoes formais e informais que estruturam tais interacoes. A
situacao internacional em 2025 pode ser caracterizada pela grande diversidade de
atores. Afinal, sao quase duas centenas de paises, milhares de organismos inter-
nacionais, milhoes de empresas e bilhoes de individuos. Mas também se caracteri-
za pela abissal desigualdade entre eles. Poucos Estados concentram a maior parte
dos meios militares e da capacidade de coercao e de dissuasao (a capacidade de
impor limites ao comportamento dos demais).

Atualmente, apenas quatro grandes poténcias
possuem uma combinacao de capacidades de
segundo ataque nuclear, comando do espaco e
forcas convencionais capazes de dissuadir outra
grande poténcia (Estados Unidos, Rissia, China
e, ainda em fase de consolidacdo, india). Poucas
empresas e individuos concentram a maior parte
dos ativos e controlam as cadeias de valor mais

importantes. Por sua vez, as instituicoes formais
(como a Organizacao das Nagoes Unidas) e infor-
mais (como o equilibrio nuclear) que mantiveram
a ordem internacional anterior estao esvaziadas
e em crise.

A situacao internacional neste segundo quarto
do século XXI é caracterizada pela existéncia de
multiplos polos de poder. Esses polos sao cons-
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tituidos pelas grandes poténcias da Guerra Fria
e por paises que, ao longo das Gltimas décadas,
converteram seu potencial demografico em de-
senvolvimento industrial, comercial, financeiro,
cientifico, tecnologico e militar, criando as condi-
¢Oes para uma insercao autbnoma na ordem in-
ternacional.

A emergéncia de novas grandes poténcias,
conformando a atual ordem multipolar, motivou
diversas interpretacdes, relacionadas a diferentes
perspectivas ideologicas, socioculturais e episte-
mologicas. Ha analises que enfatizam a diluigao
do poder material e simbdlico das poténcias oci-
dentais, ao passo que outras destacam o forta-
lecimento de poténcias emergentes. Ha as que
se baseiam em grandes unidades civilizacionais e
culturais e, ainda, as que focam na dicotomia en-
tre regimes democraticos e autocraticos.

Independente de interpretacao, atualmente
nao ha pais absolutamente hegemonico do pon-
to de vista econdmico, cientifico, tecnologico e
militar. Por um lado, a configuracao resultante €
instavel, pois a existéncia de maltiplos polos com
capacidades estatais relevantes estimula o em-
prego dessas capacidades para obter vantagens
frente aos demais atores do sistema interna-
cional. Por outro lado, a existéncia de multiplos
polos de poder proporciona novas oportunida-
des de desenvolvimento, cooperacao e mediagao
para o Brasil.

O acirramento das rivalidades e dos conflitos
internacionais nao beneficia a busca do Brasil por
atingir os objetivos fundamentais de natureza pa-
cifica e democratica estabelecidos na Constitui-
cao Federal. Compreender as dinamicas turbulen-
tas da era atual, contudo, é condicao necessaria
para orientar a atuacao da inteligéncia em defesa
da seguranca das pessoas e instituicoes.

Competicao

O sistema internacional caracteriza-se atualmen-
te pela multipolaridade desequilibrada e desinsti-
tucionalizada. Poucos Estados constituem polos
globais de poder, mas nao ha equilibrio na distri-
buicdo de capacidades, e as instituicdes formais e
informais estao fragilizadas para induzir a coope-
racao entre os polos de poder.

Desde a crise financeira de 2008-2009, ini-
ciou-se uma transicao politica (consolidada a par-
tir de 2017), na qual os Estados Unidos da Amé-

Presidente Luiz Inacio Lula da Silva, durante a Abertura do
Debate Geral da 792 Sessao da Assembleia Geral das Nacdes
Unidas (ONU) | Foto: Ricardo Stuckert (PR)
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rica passaram a adotar politicas de contencao
militar e econémica contra a China e a Rissia. Os
dois paises responderam reforcando uma alianga
e, cada um com caracteristicas proprias, se con-
trapuseram ao desafio militar colocado pelos
EUA e seus aliados da Organizagao do Tratado do
Atlantico Norte (Otan) e da Asia. A India, pré-
xima de obter as capacidades tecnologicas e mi-
litares que definem contemporaneamente o sta-
tus de grande poténcia no sistema internacional,
procura preservar margens de manobra diante de
pressoes por alinhamento politico.

Os EUA permanecem a maior poténcia mili-
tar e econémica mundial. O pais detém o maior
Produto Interno Bruto em termos nominais®, o
segundo maior em paridade de poder de com-
pra®3, é sede das maiores empresas de tecnolo-
gia, controla a moeda de reserva mundial e possui
capacidade de projetar poder em qualquer ponto
do globo. Apesar desse dominio, outros paises
recuperaram ou desenvolveram capacidades de
modo a desafiar a predominancia estadunidense
em diferentes areas, ingressando no grupo das
grandes poténcias mundiais ou consolidando seu
pertencimento a ele.

Apos séculos de declinio relativo em termos de
capacidade de afirmar e defender sua soberania, a
China reergueu-se nas ultimas décadas do século
XX. O pais logrou desenvolver-se em ritmo vigo-
roso e detém o maior PIB mundial em paridade
de poder de compra (e segundo maior em termos
nominais)®. Investiu macicamente em capital fi-
sico e humano e disputa a hegemonia mundial na
producao industrial, na pesquisa cientifica e na
aplicacao intensiva de alta tecnologia. Converteu
prosperidade econdémica em capacidade militar,
com a constituicao de meios de projecao de poder.

Apos a dissolucao da Uniao Soviética (URSS) e
do Pacto de Varsovia, a Rissia enfrentou periodo
conturbado de transicao ao capitalismo e de re-

forma de seu modelo de Estado. Nas dltimas dé-
cadas, o pais restabeleceu capacidades estatais e
manteve o status de poténcia nuclear. Moscou tem
demonstrado resiliéncia a san¢ées econdmicas®
e investido na atualizacao de poder militar, recu-
perando influéncia mundial.

A india é o Estado mais populoso do mundo®® e
uma das maiores economias®’. O pais tem supera-
do, gradativamente, o legado adverso do colonia-
lismo, relacionado a significativos desafios socio-
econdmicos e em termos de estabilidade regional,
e tem mantido, nas Gltimas décadas, altas taxas
de crescimento econdmico®®. Ao mesmo tempo,
desenvolveu capacidades cientificas e tecnolo-
gicas superiores, inclusive espaciais e nucleares,
bem como forgas militares convencionais, cinéti-
cas e cibernéticas, suficientes para situa-la entre
as grandes poténcias®.

A Uniao Europeia (UE) conseguiu integrar gran-
des mercados em uniao econémica e monetaria e
expandir-se para o centro e o leste do continente,
incorporando nagdes do antigo Pacto de Varsovia
e ex-replblicas da URSS. Apos sete décadas de
afirmacao da integracao como realidade politica
na Europa, a identidade pan-europeia fortaleceu-
-se, de modo que mesmo forgas que contestam
os moldes atuais da integragao articulam-se em
ambito continental. Apesar do poder econémi-
co, financeiro e tecnolégico, o bloco mantém de-
pendéncia estratégica relativamente aos EUA no
campo da defesa. Esse vinculo encontra expres-
sao mais significativa na Organizacao do Tratado
do Atlantico Norte, cuja expansao a leste, conco-
mitante com a ampliacao da UE, é percebida pela
Rlssia como ameaca securitaria. A UE, ademais,
enfrenta desafios quanto ao alinhamento de in-
teresses dos 27 Estados-parte. Pelo fato de nao
constituir Estado nacional e pela auséncia de uni-
dade em sua projecao de poder, a UE é ator sui ge-
neris no sistema internacional.
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Cerimonia de lancamento ao mar do submarino Tonelero na
Base de Submarinos da llha da Madeira, em Itaguai (R]) | Foto:
Ricardo Stuckert (PR)

Uma medida do agravamento da disputa entre
poténcias é dada pelo aumento dos gastos mili-
tares nos Gltimos anos. Em 2023, os gastos mi-
litares globais aumentaram 6,8% em relacao ao
ano anterior’® registrando acréscimo em todos os
continentes e atingindo o maior valor da série his-
torica de dados, iniciada em 1988. Os cinco paises
com maior gasto militar absoluto, somando cerca
de 60% do gasto total mundial em 2023, foram
EUA (37% do total mundial), China (12%), Rdssia
(4,5%), India (3,4%) e Arabia Saudita (3,1%)”". Soma-
dos, EUA e China respondem por cerca de metade
dos gastos, destacando-se dos demais paises.
Em 2023, o Brasil aumentou os gastos militares
em 3,1%, alcancando, pela mesma meétrica, 22,9
bilhdes de dodlares — 0,94% do total no mundo,
mas caiu da 162 posicao para a 182 entre os pa-
ises que gastam mais no setor’?. Ainda assim, os
gastos do Brasil correspondem a cerca de 44% do
total para os paises da América Latina e do Caribe
(excetuando Cuba, Suriname e \Venezuela)’.

Outro indicador do aumento da inseguranca in-
ternacional & o desmonte de pilares importantes
da arquitetura de acordos bilaterais e multilate-
rais que regulavam as relacoes entre as poténcias
nucleares. A despeito da manutencao de restri-
cOes regionais, como o tratado que proibe armas

Navio Patrulha Macaé P70, Centro de Operagdes de Paz de
Carater Naval | Foto: Fernando Frazao (Agéncia Brasil)

nucleares na América Latina e Caribe (1968), ou
mesmo da entrada em vigor, em 2021, de um tra-
tado proibindo a existéncia de armas nucleares
(TPNW), os paises que possuem armas nucleares
(Estados Unidos, Rissia, China, Reino Unido, Fran-
ca, india, Paquistao, Israel e Coreia do Norte) tém
adotado posturas mais agressivas em termos de
doutrina e cenarios de potencial emprego ou tém
procurado ativamente modernizar e/ou expandir
arsenais estratégicos e taticos.

Desde que os Estados Unidos se retiraram do
Tratado sobre Misseis Antibalisticos (ABM) em
dezembro de 2001, a dinamica das interagoes
entre Moscou e Washington ja levou ao colapso
de parte significativa da arquitetura formal de
garantias de seguranca nuclear. Para mencionar
dois exemplos mais recentes, em 2019 os Esta-
dos Unidos e a Rassia se retiraram do Tratado de
Forcas Nucleares de Alcance Intermediario (INF)
e, em 2023, Moscou suspendeu sua participagao
no New START, em vigor desde 2011, que limita as
quantidades de ogivas operacionais e de lancado-
res de misseis estratégicos dos dois paises. Em
2023, segundo dados do Stockholm International
Peace Institute (SIPRI), os nove paises nucleares
somados dispunham de 12.512 ogivas nucleares,
das quais 3.844 em prontidao operacional’.
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Diferenca do gasto militar total no mundo
.

Em relagao ao ano anterior, 1992-2022

Fonte: elaboracao propria a partir dos dados do “SIPRI Military Expenditure Database,” Stockholm International Peace Research Institute, milex.
sipri.org/sipri.
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Os cinco paises com maior
gasto militar absoluto,
somando cerca de 60% do
gasto total mundial em 2023,
foram EUA (37% do total
mundial), China (129%), Rissia
(4,5%), India (3,4%) e Ardbia
Saudita (3,1%)

E importante notar que nem todos os paises
que dispoem de armas nucleares possuem capa-
cidade dissuasodria de sobreviver a um primeiro
ataque nuclear e retaliar com um segundo ataque
contra o eventual agressor. Apenas Estados Uni-
dos, Rassia e China possuem capacidades dissua-
sorias criveis, embora se discuta a situacao atual
da India em termos de lancadores submarinos,
terrestres e meios aéreos. Dentre as grandes po-
téncias nucleares, a China é a Unica que mantém
como politica oficial jamais ser a primeira a utili-
zar armamentos nucleares, considerados como
armas estratégicas de dissuasao’. Seja como for,
uma instituicao informal importante para manter
a paz entre as grandes poténcias desde a década
de 1970 era o equilibrio nuclear entre os Estados
Unidos e a Uniao Soviética. O duplo colapso, for-
mal e informal, daquele equilibrio é a fonte mais
clara de inseguranca internacional atualmente.

Os gastos militares e o aumento da inseguranca
nuclear ilustram a crescente polarizacao do siste-
ma internacional entre as duas principais potén-
cias, EUA e China. Esses dois Estados buscam ali-
nhar os demais aos seus interesses com o objetivo
de moldar a distribuicao internacional do poder, por
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intermédio de instrumentos que incluem o estabe-
lecimento de blocos e instituicoes multilaterais, o
fortalecimento de aliangas e a aplicacao de sancoes
e barreiras comerciais e financeiras. Essa polariza-
cao aprofunda as consequéncias da instabilidade.

A competicao estratégica entre EUA e China
tem se tornado mais aberta e acirrada, compre-
endendo também a disputa global por acesso a
recursos naturais e mercados, assim como por
influéncia. Exemplos disso sao as iniciativas con-
correntes de investimentos lideradas por China e
EUA, por intermédio das quais apoiam e financiam
a participagao de suas empresas e investidores
em projetos de infraestrutura nos paises em de-
senvolvimento. A China lancou em 2013 a Belt and
Road Initiative (BRI), que em 10 anos incluiu mais
de 140 paises por intermédio de instrumentos de
cooperagao e investiu mais de 1 trilhao de dola-
res’®. Os EUA lancaram em 2021 o Build Back Bet-
ter World (B3W), relancado em 2022 em parceria
com os paises do G7 como Partnership for Global
Infrastructure and Investment (PGlI), tendo anuncia-
do disponibilidade de 600 bilhdes de dolares para
investimentos até 20277".

EUA e China também tém buscado assegurar
interesses geoestratégicos de forma mais asser-
tiva, demarcando posicoes divergentes que es-
tabelecem focos de tensao em localidades como
Hong Kong, Taiwan e o Mar do Sul da China. Pro-
testos ocorridos em Hong Kong em 2019 e 2020
receberam apoio de autoridades estadunidenses,
0 que foi considerado pelo governo chinés como
interferéncia indevida em assuntos domeésticos’®.
Em Taiwan, a eleicao em janeiro de 2024 de um
presidente que defendia abertamente a indepen-
déncia em relacao a China foi seguida, em maio,
por exercicio naval em volta dailha’. O antagonis-
mo, porém, tem sido contido nos marcos da com-
peticao estratégica e de tensoes localizadas, em
temas e agoes especificos.
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A China langou em 2013 a Belt
and Road Initiative (BRI), gue
em 10 anos incluiu mais de
140 paises por intermédio de
instrumentos de cooperacdo

e investiu mais de 1 trilhdo

de délares. Os EUA langaram
em 2021 o Build Back Better
World (B3W), relangcado em
2022 em parceria com os
paises do Gz como Partnership
for Global Infrastructure
and Investment (PGlI), tendo
anunciado disponibilidade de
600 bilhdes de délares para
[nvestimentos até 2027

Conflitos

Além da competicao estratégica entre grandes po-
téncias, a situacao internacional também é carac-
terizada pelo agravamento de conflitos armados,
inclusive com a participagao direta ou indireta de
uma ou mais grandes poténcias. A guerra iniciada
na Siria em 2011, por exemplo, teve participagcao
indireta de EUA e Rassia. A partir de 2014, a ten-
sao na Ucrania envolvendo as mesmas poténcias
foi crescente e, em 2022, foi deflagrado o atual
conflito armado a partir da invasao do territorio da
Ucrania pela Rassia. A continuidade da ocupacao
militar do territério da Palestina por Israel, com
apoio dos EUA, recrudesceu apos os ataques do
Hamas e de outros grupos contra Israel, em outu-
bro de 2023, e 0 desencadeamento de uma guerra
punitiva em Gaza que ja envolveu também outros
paises da regiao.

Cerimdnia de inauguracao da linha de producao do caca Gripen
na Embraer, Gavidao Peixoto (SP) | Foto: Ricardo Stuckert (PR)

Os conflitos armados contemporaneos sao de
dificil classificacao, tanto em relacao ao nexo das
mortes e outras baixas com combates quanto em
relacao ao envolvimento de estados e grupos or-
ganizados. No caso da guerra da Ucrania, os nd-
meros de baixas civis e militares sdao severamente
censurados pelos governos de Kiev e de Moscou,
constituindo parte da propaganda de ambos os la-
dos e de seus aliados. No caso da guerra de Gaza,
segundo uma estimativa do escritorio das Nacoes
Unidas para a Coordenacao de Assuntos Huma-
nitarios, mais da metade das vitimas palestinas
identificadas na guerra em Gaza eram mulheres
e criancas®. Como cerca de 66% dos prédios da
faixa de Gaza foram destruidos desde o inicio da
guerra®', estima-se que existam milhares de cor-
pos soterrados® e que as mortes indiretas (fome
e doencas) sejam de trés a quinze vezes maiores
do que as mortes causadas por armas®?.
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Além da Ucrania (incluindo combates no terri-
torio da Rissia) e de Gaza (o que também inclui
operacOes armadas de Israel na Cisjordania, Siria,
Libano e Ird), ha conflitos armados de intensida-
des distintas no Sudao, Nigéria, Republica Demo-
cratica do Congo, Iraque, Paquistao, Etiopia, Haiti,
Turquia, India e Mianmar. Vale notar que nio fo-
ram incluidos paises com altos niveis de homici-
dios e violéncia interpessoal, como Brasil, México,
Honduras ou Africa do Sul, ainda que 0s numeros
absolutos anuais sejam por vezes maiores do que
os de paises em guerra®“.

Na Ucrania, paises europeus membros da Otan,
que detém capacidades militares significativas,
passaram a engajar-se mais diretamente no con-
flito, contribuindo para aprofundar a polarizacao
do sistema. Ao mesmo tempo, o adensamento
de relacoes entre a Rlssia e paises latino-ame-
ricanos, como Cuba®®, Nicaragua® e Venezuela®’,
representa desafio aos interesses dos EUA no he-
misfério ocidental.

O conflito deflagrado no Oriente Médio a par-
tir dos ataques a populacao israelense e da res-
posta de Tel Aviv em Gaza expoe as debilidades
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dos atuais mecanismos multilaterais de resolu-
cao de conflitos e a necessidade de sua reforma.
Mesmo diante das violacdes do Direito Interna-
cional Humanitario na guerra e de manifesta-
cOes da sociedade civil a favor do cessar-fogo em
capitais ocidentais, o sofrimento civil em Gaza
prolongou-se. A interrupcao das acoes violentas
é obstaculizada pelo uso do veto no Conselho de
Seguranca das Nacgdes Unidas, particularmen-
te pelos EUA, mas também por Rissia e China.
Devido ao embarago dos meios politicos, ha o
recurso a mecanismos judiciais, como exemplifi-
cado pelo caso Africa do Sul versuslsrael na Corte
Internacional de Justica®®.

A persisténcia do conflito e sua escalada, en-
volvendo o Libano, a Siria e o Ira, deterioram as
condicoes sob as quais se observava, até recente-
mente, inclusive a possibilidade de normalizacao
de relacdes entre Israel e os Emirados Arabes Uni-
dos, o Bahrain e a Arabia Saudita. O conflito tam-
bém coloca as instituicGes internacionais diante
de dilemas morais e legais renovados, como ob-
servado em dendncias de violacdes aos Direitos
Humanos e ao direito internacional®®.

Brasileiros que estavam no Libano, desembarcam na Base
Aérea em Guarulhos (SP) na Operacao “Raizes do Cedro” | Foto
Paulo Pinto (Agencia Brasil)
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Nos Gltimos anos, as instabilidades internas e
regionais na Africa subsaariana acarretaram nova
onda de rupturas institucionais, de conflitos intra-
estatais — em paises como Etiopia, Mali e Sudao
— e de disputas interestatais militarizadas — par-
ticularmente na regiao dos Grandes Lagos, en-
volvendo Estados como a Republica Democratica
do Congo, Ruanda e Burundi. Em alguns casos,
interesses de poténcias influentes nessas regi-
oes africanas, particularmente a Rissia e a Fran-
¢a, estiveram em jogo, enfrentando-se de forma
indireta. Em outros, paises e regimes da regiao
buscaram a aproximacao com poténcias externas
como garantia de estabilidade, a exemplo da ces-
sao de partes do territdrio de Djibouti para a im-
plantacao de bases militares (inclusive dos EUA®®
e da China®") e da proposta de acordo por intermé-
dio do qual Ruanda aceitaria receber pessoas que
solicitassem refugio no Reino Unido®2.

Conflitos civis ou internos, em que poténcias
estrangeiras apoiam lados opostos — como foi o
caso na Siria —, aumentaram na dltima década e,
de forma mais aguda, desde 2021. Entre 2021 e
2023, houve 13 conflitos desse tipo no mundo,
contra 7 em toda a década de 2000 e 22 na dé-
cada de 2010°3. Conflitos entre Estados também
tém se iniciado com mais frequéncia nos altimos
anos. Desde 2020, a cada ano, ao menos uma
disputa territorial entre paises transformou-se
em confronto armado. Entre 2021 e 2023, hou-
ve oito conflitos interestatais violentos, a mes-
ma quantidade que ocorreu em toda a década de
2000°“. Isso tem se refletido em alta letalidade,
sendo 2022 o ano com mais mortes violentas
decorrentes de conflitos desde o genocidio em
Ruanda em 1994%.

As atuais tensoes geopoliticas ultrapassam a
dimensao cinética e reverberam no espaco ciber-
nético. Nos ultimos anos, Estados tém ampliado
0 uso de tecnologias da informagao e comunica-

Conflitos civis ou internos, em
que poténcias estrangeiras
apoiam lados opostos,
aumentaram na ultima
década e, de forma mais
aguda, desde 2021. Entre 2021
e 2023, houve 13 conflitos desse
tipo no mundo, contra 7 em
toda a década de 2000 e 22 na
década de 2010

cO0es em operacoes militares, acarretando au-
mento do risco do emprego desses recursos em
conflitos interestatais®®. O fendmeno torna-se
ainda mais complexo em funcao da comum as-
sociacao dessas capacidades ofensivas a estru-
turas de servicos de inteligéncia, pois o espago
cibernético — ubiquo, distribuido e descentrali-
zado — apresenta as condi¢oes ideais para ope-
racoes cibernéticas de espionagem e sabotagem
de dificil responsabilizagao. Apesar disso, Esta-
dos-nacao utilizam-se de atribuicdes publicas de
responsabilidade por ataques cibernéticos como
instrumento de dissuasao, as quais, por sua vez,
tém levado a uma escalada retdrica com impac-
tos para a seguranca cibernética.

Entre 2021 e 2023, houve
oito conflitos interestatais
violentos, a mesma
quantidade que ocorreu em
toda a década de 2000
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A situacao desafia as estruturas institucionais
do sistema internacional. O uso da forca militar
pelas grandes poténcias e por poténcias regionais
voltou a recrudescer, acompanhado de uma reto-
rica que naturaliza a guerra como recurso concebi-
vel para resolver problemas, defender interesses
e atingir objetivos. A efetividade das diplomacias e
dos organismos internacionais tem sido limitada,
como demonstrado pela deflagracao de novas in-
vasoes territoriais apesar dos esforcos de media-
cao empreendidos por organismos internacionais
e paises como o Brasil. Além disso, o acirramen-
to da competicao e o envolvimento das grandes
poténcias em conflitos armados torna mais dificil
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perseguir estratégias pacificas e de equilibrio en-
tre os polos de poder, caracteristicas da atuagao
internacional brasileira.

As rapidas mudancas e as incertezas provoca-
das pelas transicoes globais impoem constrangi-
mentos estruturais a acao dos Estados. Além da
necessidade de adaptacao as mudancas presentes

e de planejamento em face das incertezas sobre
o futuro, o alto potencial disruptivo das mudan-

¢as em curso nos ambitos climatico, demografico
e tecnologico desafia a cooperacao internacional
na busca de solugoes. Sobretudo face da crescente
competicao estratégica entre poténcias e da gravi-
dade dos conflitos armados no mundo.



Vista aérea do navio-plataforma P-71, instalado no campo de
Itapu, no pré-sal da Bacia de Santos, a 200 km da costa do Rio
de Janeiro | Foto:Tania Régo (Agéncia Brasil)
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O entorno estratégico do Brasil & formado pela América do Sul e pelo Atlantico Sul.
Nessas regioes, nao ha paises que possam ser considerados hostis ao Brasil, mas
a presenca das grandes poténcias extrarregionais manifesta-se na forma de inte-
resses politicos, militares, territoriais, comerciais e financeiros.

O Brasil € uma poténcia regional com capacida-
des de nivel médio. Na dimensao militar, pos-
sui limitacoes a projecao de poder nos dominios
convencional, espacial e nuclear. Neste altimo
dominio, especificamente, o pais desenvolve um
projeto de submarino de propulsao nuclear. Por
determinacao constitucional e tratados interna-
cionais, o Brasil somente admite atividades nu-
cleares para fins pacificos. Assim como o Brasil,
os demais paises de seu entorno estratégico nao
dispéem, cada um individualmente, de capacida-
des determinantes de dissuasao contra a atuagao
das grandes poténcias. Por essa razao, tanto na
Ameérica do Sul quanto no Atlantico Sul, o inte-

resse nacional corresponde aos anseios de paz
e desenvolvimento sustentavel, compartilhados
pelos demais paises.

A cooperacao internacional é indispensavel
para que a humanidade possa enfrentar os riscos
e vulnerabilidades das transicoes globais. Entre-
tanto, a configuracao multipolar, desequilibrada
e desinstitucionalizada da ordem internacional
tem colocado dificuldades adicionais a coope-
racao. Nesse contexto de assimetria e eventual
conflito de interesses com as grandes poténcias,
fica evidente a importancia da boa relacao com
os paises do Sul Global®’, em especial os vizinhos
da Ameérica do Sul.
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Ameérica
do Sul

Com os paises sul-americanos, o Brasil possui
vinculos historicos, caracteristicas similares e um
destino inextrincavel. Existe também um conjunto
de mecanismos regionais de coordenagao e dia-
logo politico a partir dos quais podem ser cons-
truidas as convergéncias estruturais capazes de
permitir acao concertada em longo prazo, para
além das mudancas politicas e instabilidades ins-
titucionais: o Mercado Comum do Sul (Mercosul),
a Unido de Nagoes Sul-Americanas (Unasul) e,
abrangendo a América Latina e Caribe, a Comu-
nidade dos Estados Latino-Americanos e Caribe-
nhos (Celac). Este capitulo tratara dos problemas
para a seguranca e das perspectivas atuais para a
integracao da América do Sul.

Seguranca

Os atuais focos de tensao geopolitica localizam-
-se, principalmente, na Eurasia e seu entorno.
Contudo, grandes poténcias tém interesses espe-
cificos na América do Sul e buscam moldar situa-
cOes e controlar recursos de modo a obter vanta-
gens competitivas.

Tais interesses podem ser resumidos em dois
conjuntos conectados, separados apenas esque-
maticamente: os politicos e os economicos. Os
primeiros desdobram-se em acoes de interfe-
réncia nos assuntos internos, projecao de poder,
securitizacao de tematicas sociais e politicas,
expansao extraterritorial da jurisdicao legal e es-
tabelecimento de presenca militar. Os interesses
econémicos envolvem o controle de recursos na-
turais, incluindo recursos energéticos e producao
de alimentos, e o incremento de posicoes comer-
ciais e financeiras, englobando influéncia sobre
rotas comerciais e compra de ativos nacionais ou
estatais estratégicos.

Na dimensao politica, os principais riscos de-
correm da atuacao de grandes poténcias, volta-
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das para alinhar os paises da regiao a seus in-
teresses, aproximando-os de suas esferas de
influéncia. Meios utilizados com frequéncia en-
volvem interferéncia em situacdes domésticas
e nas relacOes intrarregionais. Nesse sentido,
conflitos ja existentes, presentes e historicamen-
te enraizados nas sociedades sul-americanas,
marcadas por profundas desigualdades sociais,
constituem vulnerabilidades relevantes. Vulnera-
bilidades adicionais relacionam-se com o desgas-
te da confianca matua entre os cidadaos e destes
nas instituicoes publicas.

Ainda do ponto de vista politico, a atuacao de
poténcias extrarregionais pode acarretar a secu-
ritizacao indesejada de temas politicos e sociais.
A pressao de atores externos para influenciar a
agenda de seguranga da América do Sul, ao am-
pliar o escopo de temas como terrorismo, narco-
trafico, crime organizado, corrupcao e imigragao,
cria vulnerabilidades a serem exploradas por meio
de acoes de influéncia e interferéncia externa em
assuntos regionais e domésticos. Isso pode ocor-
rer por intermédio de acordos, cooperagoes téc-
nicas, influéncia sobre agentes publicos e lawfare,
invalidando ou contornando limitagoes estabele-
cidas no direito, com prejuizos a soberania.

A securitizacao de determinados temas tam-
bém é frequentemente utilizada como argumento
para justificar a presenca militar ou de agéncias
de seguranca extrarregionais, seja pontual ou, no
limite, com o estabelecimento de bases militares
estrangeiras. A dissuasao contra o estabeleci-
mento de presenca militar extrarregional contri-
bui para a seguranca e a defesa do Brasil e dos
demais paises. O Brasil tem papel significativo e
pode atuar de forma determinante para a segu-
ranca na América do Sul e na América Latina e
Caribe, partindo da visao de que esses territorios
constituem regiao de paz e cooperacao, baseada
no dialogo e no respeito a diversidade dos povos,
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bem como no respeito a soberania e nao interfe-
réncia em assuntos internos®e.

As interacoes dos paises da Ameérica do Sul
com grandes poténcias também tém aspectos
econdmicos importantes. Com populacao de 430
milhdes de habitantes e PIB de mais de US$ 4 tri-
lhdes, a Ameérica do Sul tem peso relevante na de-
manda e na oferta de bens e servicos, com EUA e
China predominando nas relacoes comerciais. Em
2009, a China ultrapassou os EUA e consolidou-
-se como principal parceiro comercial do Brasil,
posicao que também ocupa nas relagdes comer-
ciais de Argentina, Bolivia, Chile, Paraguai, Peru e
Uruguai. Cerca de 30% das exportagoes brasileiras
tém como destino a China, frente a cerca de 11%
destinadas aos EUA®°,

Para aléem do comércio, os investimentos em
infraestrutura logistica, elétrica e em outras are-
as estratégicas sao vastos. O estoque de investi-
mento estrangeiro direto na América Latina e no
Caribe em 2022 era de US$ 2,85 trilhdes, tendo
como principal origem EUA e paises da Uniao Eu-
ropeia. Em termos de fluxo anual de investimen-
tos, esses paises, somados, foram responsaveis
por 55% do investimento direto em 2022, frente
a 12% oriundos da China™®. Os principais setores
de novos investimentos, sem discriminar a ori-
gem, foram os de servicos e de hidrocarbonetos.
Quanto as aquisicoes e fusoes, especificamente,
destacaram-se nos ultimos anos os setores de
comunicagoes e mineracao’™’. A presenca eco-
nomica dessas poténcias pode tanto estimular o
desenvolvimento quanto criar dependéncias que
impactam a soberania dos paises sul-americanos
e aintegracao econémica regional.

A América do Sul é regiao produtora de com-
modities, entre elas alimentos, com destaque para
0 Brasil, e possui reservas de recursos naturais
como terras férteis, minérios estratégicos para o
novo paradigma energético e produtivo, agua, bio-

A América do Sul tem
populagdo de 430 milhdes de
habitantes e PIB de mais de
USS$ 4 trilhoes

Cerca de 30% das exportagdes
brasileiras tém como destino

a China, frente a cerca de 11%
destinadas aos EUA

O estoque de investimento
estrangeiro direto na América
Latina e no Caribe em 2022
era de US$ 2,85 trilhdes, tendo
como principal origem EUA

e paises da Unido Europeia.
Em termos de fluxo anual de
(nvestimentos, esses paises,
somados, foram responsaveis
por 55% do investimento
direto em 2022, frente a 12%
oriundos da China

diversidade e a maior floresta tropical do mundo,
a floresta Amazonica. Ativos que, se bem aprovei-
tados, podem representar vantagem competitiva
e, em alguns casos, constituir objeto de interesses
de outros paises.

Em 2023, as reservas provadas de petroleo
na Ameérica Latina e Caribe passaram de 342,27
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bilhdes para 343,62 bilhdes de barris, represen-
tando cerca de 21,9% das reservas globais. A VVe-
nezuela & o maior detentor, com 303,01 bilhdes
de barris, ou 19,3% das reservas globais'?. De
2022 para 2023, o Brasil aumentou em 6,98% as
reservas provadas de petrodleo, atingindo 15,894
bilhdes de barris, com uma extracao anual de
1,242 bilhao™.

As reservas mundiais de litio sao estimadas em
cerca de 105 milhdes de toneladas, sendo a Boli-
via o pais com a maior reserva conhecida do mun-
do, somando 23 milhdes de toneladas, seguida
por Argentina (22 milhoes) e Chile (11 milhoes)™.
Além disso, o Brasil conta com a maior quantida-
de de terras raras da América do Sul e possui uma
das cinco maiores reservas do mundo, com
aproximadamente 21 milhdes de toneladas'®.

v
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Fonte: elaboracao propria a partir dos dados do “World proven
crude oil reserves,” Annual Statistical Bulletin 2024, Organizacao
dos Paises Exportadores de Petroleo, https://publications.opec.
org/asb/chapter/show/123/2113/2118.
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Presidente Luiz Inacio Lula da Silva, durante a romaria fluvial
do Cirio de Nazaré, no Trapiche de Icoaraci, Belém (PA) | Foto:
Ricardo Stuckert (PR)

Areas criticas para a biodiversidade e o equi-
librio ambiental e que constituem reservas com-
partilhadas de recursos estratégicos, como a
agua, sao de extrema importancia para os paises
sul-americanos. A Bacia Amazdnica é a maior ba-
cia hidrografica do mundo, contendo vasta quan-
tidade de recursos hidricos. O Rio Amazonas € o
maior rio em volume de agua do mundo, com des-
carga média acima de 200.000 m3/s'%¢. O Aquife-
ro Guarani, compartilhado por Brasil, Argentina,
Paraguai e Uruguai, e o sistema de aquiferos da
Amazonia constituem uma das mais importan-

tes reservas subterraneas de agua do planeta'’.
Grande parte desses recursos situa-se na Ama-
zonia brasileira, que representa cerca de 60% do
territorio do Brasil. Assim, a preservacao da regiao
é vital nao apenas para a biodiversidade global e a
regulacao do clima, mas também para a seguran-
¢a, devido a sua relevancia geoestratégica.
Apesar da auséncia de focos de tensao e de
conflitos interestatais deflagrados, a América do
Sul estaimplicada na crescente competicao estra-
tégica entre grandes poténcias em fun¢ao de inte-
resses especificos de ordem politica e econdmica.
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Porto do Pecém, Caucaia (CE) | Foto: Ricardo Stuckert (PR)

Integracao

Tanto na Ameérica do Sul quanto no Atlantico Sul, o
interesse nacional do Brasil corresponde aos an-
seios de paz e desenvolvimento sustentavel dos
demais paises nas duas regioes.

Na frente leste-norte, que defronta o Oceano
Atlantico, 54,8% da populacao reside a até 150 km
da costa, e 23,4% do Produto Interno Bruto do pais
€ gerado nos municipios costeiros na faixa litora-
nea'®®, sendo que 97,6% do petrdleo e 83,8% do
gas brasileiros sao extraidos em campos mariti-
mos'%°. Aléem disso, 83% do comércio exterior do
Brasil (valor total das importacoes e exportacoes)
é realizado por via maritima''®. Os lacos de coope-
racao e as convergéncias estruturais entre o Bra-

54,8% da populagdo brasileira
reside a até 150 km da costa

sil e os paises que conformam a zona do Atlantico
Sul, todavia, também demandariam renovado es-
forco para serem consolidados.

Na frente oeste, o Brasil tem 16,9 mil quilome-
tros de fronteiras terrestres, localizadas em 588
municipios, que o ligam a 10 nagoes vizinhas™".
Cerca de metade da populacao, do PIB e do ter-
ritorio da América do Sul pertencem ao Brasil.
Por volta de 60% do bioma amazdnico localiza-se
no Brasil, e o bioma recobre 40% da area total da
Ameérica do Sul. Nesse espago compartilhado, re-
lacdes econdmicas, politicas, sociais e culturais de
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Regido de fronteira entre os municipios de Tabatinga (Brasil) e
Leticia (Coldmbia) | Foto: Marcelo Camargo (Agéncia Brasil)

carater historico constituem vinculos profundos,
consagrados no objetivo constitucional do Brasil
de buscar a integracao da América Latina e em in-
ciativas concretas para a cooperacao e integracao
da América do Sul e da América Latina, tais como
o Mercosul, a Unasul e a Celac.

No entorno sul-americano mais imediato, hain-
teresses matuos no desenvolvimento da infraes-
trutura fisica e logistica do continente, com vistas
ao avanco do comércio intrarregional. Atualmente,
sao desenvolvidas iniciativas importantes, como o
Mapa do Caminho para a integracao da América
do Sul''?, criado apos encontro de presidentes em
2023, em Brasilia''3, e a Politica Nacional de Fron-
teiras, instituida em 2024". Com a devida coorde-
nacao entre as politicas pablicas incidentes sobre

2 LETICIA - AMAZONAS @
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De 2000 a 2020, produtos de
alta e média-alta tecnologia
sempre foram mais de 40%
das exportagdes brasileiras
para a América do Sul

o0 espaco compartilhado, é possivel obter melho-
rias na governanca e desenvolver a infraestrutura
regional, temas que mobilizam interesses e com-
promissos de diversos atores — nacionais, subna-
cionais e privados —, com o potencial de consolidar
convergeéncias estruturais mesmo em cenarios de
mudancas e divergéncias politicas.
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Nesse sentido, destaca-se uma vantagem
qualitativa para o Brasil no comércio com paises
do continente. De 2000 a 2020, produtos de alta
e média-alta tecnologia sempre foram mais de
40% das exportacOes brasileiras para a Ameérica
do Sul, ao passo que para o resto do mundo, no
mesmo periodo, sempre estiveram abaixo des-
se patamar™>. Na América Latina e no Caribe, de
forma geral, o comércio intrarregional é intensivo
em bens manufaturados'®. Além disso, o merca-
do sul-americano é mais acessivel as pequenas
empresas, conformando ambiente propicio a in-
ternacionalizacao das companhias nacionais'’.
O desenvolvimento da infraestrutura regional
permitiria potencializar essas vantagens, num
contexto em que permanece baixo o nivel de co-
meércio intrarregional, sendo um dos mais baixos
do mundo, com cerca de 15% do total'®. Em 2024,
as exportagoes brasileiras para a América do Sul
encontram-se em patamares proximos a 10%'"°.

Além da integracao fisica, no ambito das transi-
cOes globais, ganha importancia a necessidade da
integracao digital regional. Ela inclui desde o apro-
fundamento de politicas de digitalizacao, sobretu-
do em setores com grande peso econdmico para 0s
paises da regiao — tais como agricultura, mineragao
e manufatura'® —, e o desenvolvimento de capaci-
dades produtivas para a indistria de alta tecnolo-
gia, até politicas de regulacao e governanca da pro-
ducao, armazenamento, uso e fluxos de dados™".
No contexto mais geral da transformacao digital, a
América Latina e o Caribe tém espaco para melho-
rar substancialmente indicadores de conectividade
em alta velocidade, peso econdmico do ecossiste-
ma digital (servicos e produtos de alta tecnologia) e
politicas publicas em matéria digital'*.

Outros temas de interesse comum reforcam
convergéncias para o aprofundamento da integra-
cao politica e social do continente e a adocao de
posicionamentos conjuntos na comunidade inter-

e es
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nacional. Entre eles, o anseio por transicao ecolo-
gica justa que nao penalize os paises em desenvol-
vimento, os quais contribuiram proporcionalmente
menos para os fatores antropicos causadores da
crise climatica; a necessidade de reforma das ins-
tituicoes e organizacoes multilaterais para con-
texto multipolar, dada a compartilhada auséncia
de meios de projecao de poder para influenciar
autonomamente politicas globais; o interesse pela
autodeterminacao dos povos, pela paz e pelo de-
senvolvimento soberano dos paises do continente,
a0s quais, em sua maioria, nao interessa a cres-
cente beligerancia; o combate a ilicitos transfron-
teiricos; a superacao de problemas sociais como
desigualdades de renda e género; e a protecao de
comunidades originarias, entre outros. Varios des-
ses temas foram objeto de acordo entre os presi-
dentes sul-americanos reunidos em maio de 2023,
resultando no “Consenso de Brasilia"?3.

Contudo, a governanca regional, exercida por
organizacdes como Mercosul e Unasul, foi en-
fraquecida nos Gltimos anos, em decorréncia de
fatores como a fragmentacao politica e falta de
acordo entre os paises sobre os objetivos dessas
instituicoes. Um dos resultados negativos tem
sido a falta de coordenacao em temas criticos de
seguranca e desenvolvimento.

Um exemplo particularmente dramatico foi o
da resposta da regiao a pandemia de COVID-19.
Considerando a América Latina e o Caribe, os im-
pactos sobre a satde e as realidades socioecon6-
micas estiveram entre os mais severos em todas
as regioes do mundo'™*. As desigualdades estru-
turais foram determinantes para o baixo desem-
penho da regiao, mas podem-se destacar tam-
bém os custos relacionados a desintegracao e a
polarizacao extrema no periodo™>.

Uma consequéncia especifica da polarizagao
foi a ascensao do discurso contrario a vacinagao.
No caso do Brasil, ha décadas o pais conta com
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programa de vacinacao amplo e inclusivo. Contu-
do, no meio da pandemia, em 2021, atingiu-se o
menor nivel de cobertura vacinal em 20 anos'.
Hoje, ha dificuldades para alcangar metas de imu-
nizacdao e a possibilidade de retorno de doencas
anteriormente controladas, entre as quais as mais
ameacadoras sao as que ocorrem na infancia'’.

A falta de coordenacao regional também ele-
va 0s riscos relacionados a disputas interesta-
tais. Disputas como a existente entre Venezuela e
Guiana pela regiao de Essequibo, caso sejam mi-
litarizadas ou escalem para conflito, podem gerar
consequéncias imediatas para o Brasil, em virtude
da vasta fronteira compartilhada com esses pa-
ises. Eventual escalada de hostilidades, além de
colocar em risco a seguranca territorial e da po-
pulacao, colocaria em questao o papel do Brasil na
manutencao da estabilidade e dissuasao da pre-
senca militar extrarregional.

Mesmo sem escalada conflitiva, o aprofunda-
mento da crise doméstica na Venezuela nos l-
timos anos acarretou desafios socioeconémicos,
politicos e logisticos a nivel regional. Estima-se
que mais de 7,7 milhdes de venezuelanos deixa-
ram o pais desde 2015, dos quais 6,6 milhdes mi-
graram para os paises da Ameérica Latina e Caribe,
tendo a Colombia recebido 2,8 milhdes de pesso-
as'?®. No Brasil, 568 mil venezuelanos entraram
até junho de 2024'%°,

Apesar dos desafios, os fluxos migratorios de
entrada sao fator de desenvolvimento para os pa-
ises que acolhem migrantes, contribuindo para o
aumento da forca de trabalho, o intercambio de
conhecimentos e novos investimentos e possi-
bilidades de cooperacao™®. Além disso, oferecem
oportunidades para contrabalangar a tendéncia
demografica de envelhecimento da populacao, ra-
dicar talentos e enriquecer a composicao cultural
do pais, além de fortalecer lagos politicos e econo-
micos amistosos com paises vizinhos.
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Na Coléombia, apesar do acordo de paz estabe-
lecido em 2016 entre o governo e as Forcas Ar-
madas Revolucionarias da Colémbia — Exército do
Povo (Farc-EP) —, permanecem areas de conflito
intraestatal com outros grupos armados ou dis-
sidentes. Essa situacao transborda as fronteiras
colombianas e afeta a dinamica securitaria da re-
giao, inclusive em areas da Amazonia brasileira.

A violéncia que envolve agentes estatais e ato-
res nao estatais € outro grave problema para os
paises da América do Sul e que impacta nos es-
forcos de integragao. No caso do Brasil, a violén-
cia representa grande fonte de ameaca para as
pessoas e as instituicoes. Em 2023, 37.639 homi-
cidios dolosos foram registrados, além de 6.381
mortes violentas por intervencao policial e 1.443
feminicidios™". Esses niUmeros representam mais
mortes do que em conflitos interestatais, como a
Guerra da Siria, que teve em média 30.200 mortes
anuais de militares e civis entre 2011 e 2022,

Em 2023, 37.639 homicidios
dolosos foram registrados,
além de 6.381 mortes violentas
por intervengdo policial e 1.443
feminicidios. Esses ntimeros
representam mais mortes do
que em conflitos interestatais,
como a Guerra da Siria, que
teve em média 30.200 mortes
anuais de militares e civis
entre 2011 e 2022.
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A violéncia interna é alimentada pelas dinami-
cas do crime organizado e dos mercados ilicitos,
cada vez menos restritas as fronteiras nacionais.
OrganizacOes criminosas como o Primeiro Coman-
do da Capital (PCC) e o Comando Vermelho (CV)
sao os principais grupos envolvidos no trafico de
drogas no Brasil. O PCC tem uma rede extensa de
trafico de drogas e de armas que opera tanto na-
cionalmente quanto internacionalmente, com liga-
cOes em paises como Paraguai, Bolivia e Colom-
bia™3. Mercados ilicitos também sao explorados
por grupos milicianos, que possuem insercao no
poder publico, por meio de entrada em 6rgaos de
seguranca e influéncia politica sobre autoridades e
instituicoes. Iniquidades, vulnerabilidades sociais e
fragilidades institucionais facilitam o recrutamen-
to de novos membros por esses grupos e tornam
possivel, para eles, sujeitar populacoes e areas a
arranjos de poder paralelos, injustos e ilegitimos.

Conflitos socioambientais, como os que en-
volvem disputas por terras indigenas e areas de
mineracao, em sua maioria ilegais, também sao
fontes de tensao e apresentam causas e riscos
compartilhados entre os paises da regiao. Entre
2016 e 2022 houve aumento acentuado do nd-
mero de garimpos ilegais explorados na Amazonia
brasileira. Estima-se que 78% da area atualmente
explorada no interior de Terras Indigenas tenha
sido ocupada naquele periodo de seis anos™*.

Apenas na Terra Indigena Yanomami, o nimero
de garimpeiros em atividades ilegais nos ultimos
anos foi estimado em 20 mil™°. Com a instituicao,
em fevereiro de 2024, da Casa de Governo no es-
tado de Roraima para coordenar a desintrusao da
Tl Yanomami, houve queda acentuada da ativida-
de ilegal e aumento dos custos para exploracao
do garimpo’®. Apds as acoes governamentais, 0s
alertas de geointeligéncia para areas atingidas
por garimpo ilegal reduziram-se em 73% em rela-
¢ao ao numero registrado em 2023,

Acampamento Terra Livre (DF) | Foto: Valter Campanato
(Agéncia Brasil)
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Apos as agdes
governamentais, os alertas
de geointeligéncia para dreas
atingidas por garimpo ilegal
reduziram-se em 73% em
relacdo ao ntimero registrado
em 2023

o/

Os crimes ambientais na Amazonia tém co-
nexdes com outros ilicitos e com frequéncia uti-
lizam infraestrutura logistica transnacional. O
combate a esses ilicitos na Amazonia brasileira
pode afetar positivamente as acbes de paises
vizinhos com os quais compartilhamos o bioma
amazonico, constituindo outra possivel frente de
cooperacao regional.

Instabilidades institucionais de ordem domés-
tica também tém desafiado a cooperacao e a inte-
gracao. \/arios paises da regiao experimentaram
eleicoes contestadas, sendo as dificuldades ine-
rentes as divisdes politicas e sociais agravadas
por fragmentacao partidaria e tensoes entre po-
deres constitucionais. Nesse contexto, a confian-
ca das populagoes nos lideres eleitos e nas estru-
turas de governanca tem sido limitada™®.

/
—— g e
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Exposicao “8/1: Democracia e Restauragao”, mostra
processos de restauracao das obras vandalizadas nos atos
antidemocraticos de 8 de janeiro de 2023 | Foto: Valter
Campanato (Agéncia Brasil)
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Mas, no caso do Brasil, a democracia demons-
trou resiliéncia nos Gltimos anos diante de difi-
culdades. Tiveram papel de destaque medidas
de combate a desinformacao, o entendimento
entre partidos politicos, a independéncia do Po-
der Judiciario, a confiabilidade do sistema eleito-
ral e das eleicoes e a atuacao institucional para
garantir a transicao de poder™?. Gragas a essa
resiliéncia, a situagcao do Brasil em indicadores
comparativos que medem o desempenho das
instituicobes democraticas vem melhorando™®.
Do ponto de vista da estabilidade regional, a
melhora da situacao institucional do Brasil pode
exercer influéncia positiva sobre a situacao do-
meéstica nos demais paises.

Embora a renda média no continente, entre
2014 e 2020, tenha sofrido queda gradual™, a
Ameérica Latina entrara, em 2025, em seu quarto
ano seguido de crescimento econémico, com alta
de mais de 30% na renda per capita regional, em
comparagao com 20202,
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A ampliacao da prosperidade econdmica, espe-
cialmente apds periodo de dificuldades, constitui
outro fator relevante para a estabilidade politica.

Entre os riscos compartilhados pelos paises da
regiao, destacam-se, além daqueles decorrentes
das transicoes globais, os riscos associados as
pressoes geopoliticas nas relacées com as gran-
des poténcias. Somam-se, ainda, vulnerabilidades
politicas, sociais e econdmicas. A superagao des-
ses riscos depende da integracao regional.

Ameérica Latina entrara,

em 2025, em seu quarto

ano seguido de crescimento
econbémico, com alta de mais
de 30% na renda per capita
regional, em comparacdo com
2020



Rio de Janeiro visto do Parque da Cidade, em Niterdi | Foto:
Tomaz Silva (Agéncia Brasil)



A ABIN tem duas missoes principais. Uma @ coordenar e facilitar a integracao entre
os orgaos que compoem o Sistema Brasileiro de Inteligéncia. A outra é assessorar
o Presidente da Repiblica e os ministérios. Com base na Constituicao Federal, na
Lei 9.883/1999, no Decreto 11.693/2023, na Politica Nacional de Inteligéncia (PNI)
e nas diretrizes presidenciais, sao definidos os fatos e temas de acompanhamento.
Para assessorar de forma assertiva, @ preciso definir enfoques e prioridades, con-
forme a legislacao e os riscos de seguranca identificados.

Tendo em vista o contexto das transicoes glo-
bais e a situacao internacional e regional, foram
definidos cinco desafios prioritarios para 2025,
para 0s quais sera necessario avaliar ameacas
e vulnerabilidades, informando as autoridades
competentes sobre os riscos e as alternativas de
mitigacao. Tais fendmenos nao derivam automa-
ticamente de dinamicas internacionais, mas sao
influenciados por elas e afetam a vida das pesso-
as e as capacidades de governo no pais.

Os cinco desafios foram selecionados pela
ABIN ao longo de 2024. Em cada item, o docu-
mento oferece uma definicao, uma contextualiza-
cao e pontos de atencao. Sao desafios que reque-
rem esforcos sistematicos e continuados para
mapear ameacas e vulnerabilidades, visando in-
formar tempestivamente as autoridades compe-
tentes e avaliar criticamente as alternativas para
a mitigacao de riscos.
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seguranca das instituicoes democraticas é

uma necessidade basilar que se depreende

da Constituicao Federal. Compreende iden-
tificacao, monitoramento e analise de ameacas
contra os principios constitucionais, o Estado de-
mocratico de direito e o regular funcionamento de
suas instituicoes.

Nos dltimos anos, observa-se no Brasil um
tensionamento das disputas politicas e um au-
mento no volume e velocidade da circulacao de
desinformacao. A mediacao de conflitos pelos
mecanismos democraticos e institucionais vem
sendo desafiada pela emergéncia de formas de
atuacao violenta e antidemocratica. Atores extre-
mistas disseminam mensagens de intolerancia e
incitacao a violéncia.

Longe de afetar somente o Brasil, esse & um
fendmeno transnacional. Aumenta, no mundo, a
circulacdo de narrativas extremistas, intolerantes
e divisivas. Isso acompanha o desenvolvimento de
plataformas digitais e algoritmos que maximizam
a polarizacao, mas também decorre de campa-
nhas incentivadas, coordenadas e organizadas por
atores interessados em minar a confiangca matua
entre os cidadaos e a confianca dos cidadaos nas
instituicoes.

As fissuras causadas no tecido social reforcam
desigualdades tipicas da Era Digital. Plataformas
de midias sociais e aplicativos de mensagens en-
curtaram a distancia entre produtores e consumi-
dores e permitiram a disseminacao instantanea
de informacao e a pulverizacao da producao de
conteltdo. Tais plataformas também possibilita-
ram a multiplicacao das perspectivas e das fontes
de informacao, mas a transformacao tecnologica
aumentou o poder de conglomerados empresa-
riais que coletam e processam dados de usuarios.
Os dados tornaram-se ativos valiosos, pois per-
mitem automatizar o monitoramento das ativida-
des dos individuos, construir perfis e algoritmos



complexos e personalizar a entrega de conteddo.
Dessa forma, os conglomerados do setor de tec-
nologia digital acumulam enorme poder econo-
mico e de influéncia em pouco tempo. Quando a
utilizacao das capacidades criadas pela tecnologia
transcende os interesses comerciais e inclui obje-
tivos politicos discerniveis, agravam-se 0s riscos
para a soberania e o funcionamento das institui-
cOes democraticas.

A competicao pela atencao, somada a algorit-
mos de recomendacao, favorece a segmentacao
dos publicos em grupos relativamente isolados.
Pessoas sao expostas a conteddos que confirmam
suas crencas e visoes de mundo e excluem posi-
cOes discordantes. Talambiente prejudicaa decisao
esclarecida dos cidadaos a respeito de questoes
complexas. Além disso, o0 ambiente informacional
de producao pulverizada e instantanea, mas con-
trolado por oligopdlios avessos a regulacao esta-
tal, propicia a disseminacgao de desinformacgao, no-
ticias falsas e teorias conspiratorias.

Essa dinamica impacta diretamente a execu-
cao de politicas pablicas, na medida em que difi-
culta a acao de comunicacao do governo com 0s
cidadaos, exige das autoridades esforco de identi-
ficacao e de contraposicao aos conteldos falsos e
contribui para confundir a populagao sobre a atu-
acao governamental. Ao mesmo tempo, grupos
de interesse hostis, extremistas violentos, assim
como Estados adversarios, encontram oportuni-
dades para manipular o debate puablico, influenciar
segmentos sociais e minar a confianga nas insti-
tuicoes democraticas.

Trés fatores tém potencial para agravar tal
cenario em 2025: campanhas de desinformacao
contra o processo eleitoral em si; coordenagao
entre grupos antidemocraticos em escala global
para a promocao de agendas violentas; e crises
socioambientais, cada vez mais extremas e fre-
quentes, relacionadas as mudancas climaticas.

O processo eleitoral, parte fundamental da alter-
nancia pacifica de poder, é frequentemente alvo da
disseminacao de desinformacao, noticias falsas e
teorias conspiratorias. Trata-se de fendomeno glo-
bal agravado pelas novas tecnologias. Acoes de-
liberadas podem alterar a percepcao da realidade
e afetar a capacidade do eleitor de exercer o voto
consciente e livremente informado, prejudicando
a manifestacao da vontade popular.

Emboraadesinformacao possa nao afetar dire-
tamente o comparecimento as eleicoes, ela afeta
a percepcao e a atitude de eleitores em relagao a
validade de qualquer processo eleitoral, com efei-
tos de longo prazo na participacao. Muitas estra-
tégias de desinformacao sao desenvolvidas com
antecedéncia por meio de esforgos coordenados
entre os iniciadores e os vetores de disseminagao
do conteddo. Além disso, empresas especializa-
das contratadas por agentes politicos monitoram
atividades nas plataformas de midia social e em
outros espacos on-/line mesmo em periodos entre
eleicoes, com o objetivo de permanecer informa-
dos sobre tendéncias, percepcoes e atitudes de
diferentes grupos de pessoas. Essas agoes lhes
permitem desenvolver e testar narrativas poten-
cialmente perturbadoras, que podem ser lancadas
e ampliadas em momentos oportunos para maxi-
mizar alcance e impacto.

A desinformacao frequentemente tem como
alvo os proprios processos e instituicoes eleito-
rais. Representantes de organizagoes internacio-
nais e missoes de observacao eleitoral também
podem ser alvo de desinformagao. Campanhas
deliberadas colocam sob desconfianca a seguran-
cado sistema de coleta e apuracao dos votos, con-
taminando a aceitacao dos resultados por parte
da sociedade. Além disso, o uso de noticias falsas



associadas a teorias conspiratérias desequilibra a
competicao entre candidatos, com maior prejui-
zo para grupos ja impactados por desigualdades
estruturais e violéncias, sejam de cunho étnico,
racial ou de género. A desinformacao favorece
campanhas de difamacao e reduz o espago para o
debate de politicas publicas.

Grupos antidemocraticos tém-se coordenado em
foruns regionais e globais. Ainda que nao haja ho-
mogeneidade entre os atores, verifica-se a con-
vergéncia de ativistas, idedlogos, estrategistas,
lideres politicos e empresarios, inclusive do setor
de tecnologia, para discutir e compartilhar taticas
de manipulacao da informacao, propaganda e dis-
curso de o6dio com o fim de desestabilizar siste-
mas politicos e influenciar elei¢cées. Midias sociais
e plataformas amplamente utilizadas ao redor do
mundo possuem caracteristicas que podem ser
exploradas nesse sentido. A articulagao transna-
cional tem permitido o intercambio de novos re-
pertorios de acao e o compartilhamento de taticas
testadas que aumentam a sofisticacao e a eficacia
das acoes. Movimentos que contestam a demo-
cracia e 0s consensos basicos para a convivéncia
em sociedade articulam-se e influenciam-se em
ondas de mobilizacao global. Um exemplo disso
foi o movimento que questionava as medidas de
combate a pandemia de COVID-19.

Tal convergéncia consolidou vinculos entre cor-
rentes extremistas, formando redes com alcance
nacional e conexao com ativistas sul-americanos
e de outros paises. Em seus momentos de maior
influéncia, tais movimentos chegaram a promover
mobilizacoes exigindo ruptura institucional antide-
mocratica. Mais tarde, em meio ao processo elei-
toral tensionado de 2022, estruturas de mobiliza-

cao ja estabelecidas viabilizaram o movimento de
contestacao do resultado das elei¢oes que culmi-
nou na tentativa de golpe de Estado materializada
nos ataques as sedes dos Poderes da Republica
em Brasilia, em 8 de janeiro de 2023. O surgimen-
to de novas ondas internacionais de mobilizacao
antidemocratica constitui preocupacao para 2025,
sobretudo tendo em vista as elei¢oes de 2026.

Desastres naturais, desequilibrio ambiental e
disputa por recursos escassos afetam de ma-
neira heterogénea as populagoes, seja no mundo
ou no Brasil. Em situagoes de crise, a capacida-
de de resposta das instituicoes e da sociedade
é levada ao limite e frequentemente nao atende
imediatamente as necessidades e as expectati-
vas das pessoas. Tais situagoes desencadeiam
novos conflitos e contribuem para aprofundar
conflitos existentes.

Exemplos recentes demonstram que a recor-
réncia de crises é central para a construcao de
narrativas de descrédito das instituicdes. Duran-
te os eventos criticos de origem climatica no Rio
Grande do Sul, entre abril e maio de 2024, a tra-
gédia humana, o esgarcamento social e as perdas
materiais propiciaram o questionamento da atu-
acao do poder publico e a adesao a discursos an-
tagonicos as instituicoes democraticas. A recons-
trucao e reorganizacao da atividade econémica €,
em geral, lenta, e as consequéncias da crise sao
percebidas por muito tempo, prolongando a acei-
tacao desses discursos.

Considerando o historico recente e perspec-
tivas para a evolucao das mudancas climaticas,
crises socioambientais tendem a catalisar o re-
crudescimento de discursos antidemocraticos no
Brasil nos proximos anos.
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eguranca cibernética € o conjunto de

acoes que visam garantir que os siste-

mas de informacao resistam a eventos no
espaco cibernético capazes de comprometer a
disponibilidade, a integridade, a confidenciali-
dade e a autenticidade dos dados armazena-
dos, processados ou transmitidos, bem como
dos servigos que esses sistemas oferecem ou
tornam acessiveis.

A seguranca cibernética é decisiva para a trans-
formacao digital e a soberania do Brasil. A transicao
tecnoldgica mundial, somada a escalada de confli-
tos envolvendo poténcias, tem evidenciado a liga-
cao entre a seguranca cibernética e a geopolitica.
Nesse contexto, o Brasil tem sido alvo de ataques
cibernéticos de origem nacional e internacional.

O perfil das ameacas cibernéticas tem levado a
uma mudanca de abordagem em relagao a segu-
ranca. Do foco na prevencao, passou-se ao reco-
nhecimento de que esses ataques sao inevitaveis.
Para os proximos anos, a tendéncia é de transi-
¢ao para um modelo de resiliéncia cibernética, que
corresponde a capacidade do governo brasileiro
de manter a continuidade de suas operagoes criti-
cas e proteger dados sensiveis diante de ataques
continuos e diversificados.

A resiliéncia, portanto, também deve ter
como foco o sigilo de informacg6es sensiveis, o
que depende de técnicas criptograficas avanca-
das, implementadas em nivel estatal. A cripto-
grafia de Estado previne acessos nao autoriza-
dos e violagoes de dados, assim como fortalece
a capacidade de um pais de resistir e recuperar-
-se de ataques cibernéticos. Implementar pro-
tocolos criptograficos robustos e resistentes
as tecnologias quanticas emergentes é funda-
mental para a resiliéncia cibernética nacional.
Isso permite que o Estado proteja seus ativos
informacionais mesmo diante de ataques so-
fisticados. Ao adotar uma abordagem abran-



gente de resiliéncia cibernética, as instituicoes
brasileiras se protegem contra o impacto de
ameacas imediatas, mas também constroem a
capacidade de adaptar-se continuamente a ce-
nario de ameacas a seguranca cibernética em
constante evolucao.

Um dos principais aspectos da seguranca ci-
bernética é sua transversalidade. Ataques de
ransomware (sequestro de dados e cobranca de
“resgates"), vazamentos de dados sensiveis,
operacoes de espionagem cibernética e ata-
ques cibernéticos a infraestruturas criticas sao
ameacas que exigem atuacao estatal integrada
e assessoramento com a visao especifica da in-
teligéncia cibernética, atenta a possibilidade de
acoes de origem estatal e suas implicacoes ge-
opoliticas. A crescente sofisticagao dos métodos
de ataque, o uso de inteligéncia artificial por ato-
res maliciosos e 0 aumento da superficie de ata-
que em virtude da expansao de servigos publicos
em plataformas digitais representarao desafios
adicionais para a seguranca cibernética do pais
nos proximos anos.

Acoes cibernéticas patrocinadas por Estados vi-
sam a objetivos estratégicos, econémicos ou poli-
ticos, costumam ser tecnicamente sofisticadas, e
sua responsabilidade é de dificil atribuicao.

Nos dltimos anos, observa-se profusao das
chamadas Ameacas Persistentes Avancadas
(APT, do inglés Advanced Persistent Threats), com-
postas por grupos com alto poder de intrusao,
persisténcia e exfiltracao de dados, patrocinados
por atores estatais. Grupos do género atuam no
Brasil, principalmente com foco em espionagem.
APTs estrangeiros também utilizam infraestru-
turas computacionais brasileiras para promo-
ver ataques a terceiros. O objetivo, nesse caso,

é ofuscar os indicadores maliciosos por meio de
infraestruturas legitimas.

Ataques cibernéticos de atores estatais ca-
racterizam-se ainda pela exploragcao de vulnera-
bilidades cibernéticas desconhecidas e sem cor-
recoes de seguranca disponiveis, denominadas
“vulnerabilidades de dia zero". A importancia das
vulnerabilidades de dia zero para a capacidade
cibernética ofensiva de Estados levou ao desen-
volvimento de mecanismos governamentais de
controle e gerenciamento de vulnerabilidades.
Esses controles permitem que governos rete-
nham vulnerabilidades com o fim de explora-las
para missoes de inteligéncia, defesa nacional ou
seguranca publica. No entanto, sua implementa-
cao nao esta isenta de riscos e dilemas éticos. A
retencao de vulnerabilidades cibernéticas cria um
paradoxo de seguranca: enquanto fortalece as ca-
pacidades ofensivas do Estado, simultaneamente
expoe seus cidadaos e infraestruturas a poten-
Ciais ameacas.

Na mesma linha, destaca-se também a exis-
téncia de mercados ilegais e informais para a
venda de vulnerabilidades de dia zero, que sao re-
vendidas tanto a atores estatais quanto a ciber-
criminosos. Esses fenémenos intensificam ten-
soes geopoliticas e criam um ecossistema no qual
vulnerabilidades se tornam commodities valiosas,
incentivando sua descoberta e retencao em vez
de sua correcao e divulgacao responsavel.

A exploracao de vulnerabilidades desconheci-
das é exemplo de sofisticacao técnica que carac-
teriza os atores cibernéticos estatais. Somadas
a essa, outras taticas, técnicas e procedimentos
complexos tornam a atribuicao de autoria dos
atacantes desafio adicional a seguranca ciberné-
tica. A isso se soma a possibilidade de atores ma-
liciosos deliberadamente plantarem pistas falsas
para implicar outros grupos, fendmeno conhecido
como operacoes de bandeira falsa.



As complexidades inerentes ao processo de
atribuicao de responsabilidade estatal por ata-
ques cibernéticos, somadas a instrumentalizacao
da divulgacao de atribuicoes por alguns Estados
para fins politicos, sao um dos principais entra-
ves para a definicao de parametros de comporta-
mento estatal responsavel no espaco cibernético.
Muitas vezes, mesmo se ha evidéncias técnicas
de envolvimento estatal em um ataque, questoes
geopoliticas podem dificultar a atribuicao. Gover-
nos podem negar seu envolvimento e classificar
qualquer acusacao como infundada ou politica-
mente motivada. Soma-se a isso a falta de con-
senso sobre quais tipos de ataques podem cons-
tituir violacao de soberania no espaco cibernético.

Observa-se, por exemplo, aumento da relevancia
da dimensao cibernética em conflitos internacionais
como Russia-Ucrania e Israel-Palestina. Contudo,
ao contrario das expectativas quanto a um dnico e
devastador evento, como um "Pearl Harbor digital”,
o conflito cibernético caracteriza-se por embate
constante e de baixa intensidade entre nacoes, por
meio de campanhas veladas e permanentes. Essa
abordagem permite que atores estatais conduzam
operacoes cibernéticas mantendo estado de tensao
constante no espaco cibernético, mas sem desen-
cadear uma resposta militar convencional.

O Brasil deve estar preparado para se defender
de ataques cibernéticos persistentes e de baixa
intensidade. Isso implica fortalecimento da resi-
liéncia cibernética, com infraestruturas criticas e
de governo mais robustas e capazes de resistir a
ataques dessas caracteristicas; melhoria das ca-
pacidades de deteccao e resposta, com monitora-
mento continuo e resposta rapida para identificar
e mitigar ameacas em tempo real; e aumento da
cooperacao nacional e internacional, fortalecendo
parcerias para compartilhamento de conhecimen-
tos de inteligéncia cibernética e melhores praticas
em seguranca cibernética.

O cenario da seguranca cibernética também é
impactado pela atuacao de atores nao esta-
tais, muitas vezes simplesmente caracterizados
como cibercriminosos. Nesse conjunto de atores,
destacam-se os atores de ransomwares e 0s gru-
pos hacktivistas.

Ataques de ransomware envolvem o uso de
criptografia de dados e a exigéncia de pagamen-
to para resgate. Além da utilizagao da criptografia,
muitos ataques envolvem a exfiltracao de dados
sensiveis com posterior ameaca de publicagao ou
vazamento, ameacas de notificacoes diretas a
clientes e a autoridades regulatérias, bem como
ataques de negacao de servicos (DDoS). Isso au-
menta a pressao sobre as vitimas para pagar o
resgate, mesmo que tenham backups adequados.

O ecossistema de ransomware transformou-se
em mercado segmentado e especializado. Esse fe-
nomeno reflete crescente profissionalizagao e divi-
sao de trabalho entre os cibercriminosos, tornando
os ataques mais eficientes e dificeis de combater.
O modelo de Ransomware-as-a-Service (RaaS, do
inglés ransomware como servico) facilitou o acesso
a modalidade, permitindo que criminosos com ha-
bilidades técnicas limitadas realizem ataques mais
sofisticados. As plataformas contratam desenvol-
vedores de malware, fornecem infraestrutura para
hospedagem e distribuicao dos ataques e siste-
mas de negociacao e pagamento entre o autor e
as vitimas. Além disso, o vetor de ataque pode ser
obtido de vendedores de acesso inicial, que se es-
pecializam em comprometer redes corporativas e
comercializar os acessos para terceiros.

No Brasil, enfrenta-se quantidade significativa
de ataques ransomware. Isso se deve a vasta in-
fraestrutura digital e ao grande ndmero de usu-
arios on-line do pais. Comumente, o Brasil figura



entre os dez paises com maior nimero de vitimas
anunciadas nas plataformas RaaS, e nas Améri-
cas é constantemente o segundo lugar, atras dos
Estados Unidos. Mesmo figurando no alto desse
ranking, sabe-se que ha subnotificacao dos ata-
ques, dificultando inclusive a avaliagao precisa da
situacao. Muitas organizacoes e individuos viti-
mados optam por nao relatar os incidentes as au-
toridades ou ao puablico. O temor de danos repu-
tacionais é fator preponderante, devido ao receio
de que a divulgacao de um ataque possa minar a
confianga de clientes, de parceiros e da sociedade,
resultando em perdas financeiras e de mercado.
Além disso, ha repercussdes legais, especialmen-
te em ambiente regulatorio rigoroso em relacao a
protecao de dados pessoais.

Em contraste, empresas de seguranga Cci-
bernética, muitas com projecao internacional,
utilizam-se de relatorios puablicos que inflam a
percepcao desses ataques com fins comerciais.
Essa pratica, embora possa esclarecer o tema aos
clientes e a sociedade, também distorce a percep-
cao de ameaca. A combinagao desses fenomenos
torna complexa a compreensao da verdadeira es-
cala do problema, podendo levar a uma alocagao
inadequada de recursos e esforcos no combate
aos atores de ransomware.

Outra categoria de agentes nao estatais sao os
atores cibernéticos ideologicamente motivados,
frequentemente chamados de hacktivistas. Em
2025, espera-se que o hacktivismo continue a evo-
luir como forma de protesto digital, apresentando
desafios para organizacoes governamentais e pri-
vadas no pais. Grupos hacktivistas tendem a mirar
alvos de alto perfil, como instituicoes governamen-
tais, grandes corporagoes ou figuras pablicas, para
maximizar a visibilidade de suas agoes. As técnicas
mais utilizadas sao ataques de negacao de servico
distribuidos (DDoS), desfiguracao de sitios na inter-
net e vazamento de informacgdes sensiveis.

Ataques hacktivistas sao geralmente menos
sofisticados em comparacao as outras fontes
de ameaca e apresentam consequéncias de me-
nor impacto. Muitas vezes, o principal objetivo
de atores hacktivistas & a mobilizacao da opiniao
publica ou o ganho de relevancia na comunidade
técnica. Por isso, 0 modus operandi hacktivista in-
clui estratégia de amplificagao de ataques e res-
pectivos impactos: ao exagerar o alcance e os da-
nos de suas campanhas, os hacktivistas buscam
atrair maior atencao da midia e do publico para
suas respectivas causas. Alegacoes exageradas
de sucesso podem criar senso de vulnerabilidade
e inseguranca entre os alvos e o publico, mesmo
quando o impacto real € limitado. Aléem disso, os
relatos inflados inspiram simpatizantes e poten-
ciais novos membros a se juntarem a causa. Como
consequéncia dessa estratégia, grupos hacktivis-
tas podem parecer mais sofisticados e perigosos
do que realmente sao, amplificando a alocacao de
recursos e a resposta aos ataques.

Alguns grupos tradicionalmente associados ao
hacktivismo migram para atividades ilicitas com
motivacdes explicitamente financeiras. A possi-
vel frustracao com a falta de impacto tangivel das
acoes hacktivistas, somada ao alto valor das suas
habilidades quando empregadas no mercado crimi-
nal, sao fatores que contribuem para essa transicao.

Em 2025, as ameacas cibernéticas de atores
nao estatais continuarao representando desafio.
Atores de ransomware tendem a se especializar
ainda mais, com cada elemento aperfeigoando-
-se em sua area especifica de atuagao e tornan-
do-se mais escalavel, resistente e inovador. Por
sua vez, atores hacktivistas tendem a amplificar
acoes aproveitando-se do contexto de realiza-
cao de grandes eventos internacionais no ano de
2025, como a 30?2 Conferéncia das Nagoes Unidas
sobre Mudancgas Climaticas (COP30) e as reuni-
oes do BRICS.
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Impactos da inteligéncia
artificial na seguranca
cibernética

Por sua vez, o rapido avanco das tecnologias de
inteligéncia artificial esta transformando o cena-
rio de ameacas cibernéticas, oferecendo novas
ferramentas e capacidades para atores estatais e
nao estatais. A IA permite, por exemplo, que ata-
cantes personalizem taticas em escala anterior-
mente impossivel. Ataques de phishing e engenha-
ria social tornam-se mais convincentes e dificeis
de detectar, pois aproveitam modelos de lingua-
gem para gerar conteddo malicioso persuasivo
e personalizado — sem, por exemplo, os erros de
ortografia comumente presentes em ataques do
tipo. A automatizacao de ataques também pode
ser alcancada por intermédio da IA, desde o reco-
nhecimento de alvos até a calibragem do impacto.

Em 2025, isso pode levar a aumento signifi-
cativo no volume e na velocidade dos ataques,
que antes exigiam planejamento meticuloso e
horas de pesquisa prévia. Nesse sentido, a IA
pode reduzir o tempo de permanéncia dos ata-
cantes, isto é, o tempo médio necessario entre

0 acesso inicial a uma rede e o objetivo final do
ataque. Além disso, o uso da IA pode diminuir a
barreira de entrada para o cibercrime, permitindo
que individuos ou grupos com recursos e conhe-
cimentos técnicos limitados executem ataques
que anteriormente exigiriam habilidades avanca-
das de programacao e compreensao profunda de
sistemas de seguranca.

Entretanto, a IA também traz oportunidades
para o campo da seguranca cibernética, poten-
cializando as capacidades de pesquisa, monito-
ramento, investigacao e resposta a incidentes.
A IA explora em tempo real, mais rapidamente
do que analistas humanos, grandes volumes de
dados de /ogs, trafego de rede e comportamento
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de usuarios. A IA também identifica anomalias e
padrdes suspeitos que seriam improvaveis de se
detectar manualmente. Adicionalmente, a medi-
da que novos tipos de ataques sao detectados
e analisados, os sistemas de |A podem atualizar
modelos de deteccao e resposta, melhorando
constantemente sua eficacia. Isso é particular-
mente valioso no cenario de ameacgas em rapi-
da evolucao, no qual novas taticas e técnicas de
ataque surgem regularmente.

AIA, portanto, apresenta uma dualidade signi-
ficativa, oferecendo vantagens tanto para atacan-
tes quanto para defensores. Para 2025, o princi-
pal desafio nesse cenario em evolugao é conseguir
beneficiar-se mais das inovagoes tecnologicas do
que os atores adversos.
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etores estratégicos sao complexos de ati-

vidades essenciais para a vida e o funcio-

namento regular da sociedade. Setores que
atraem parcela significativa do orcamento federal
e investimentos puablicos e privados; que contri-
buem para assegurar e aprofundar a vantagem
competitiva da producao local; que colaboram de
modo determinante para a soberania e a seguran-
¢a nacional; que sao potencialmente vulneraveis a
rupturas; e que atraem, concentram e consolidam
esforcos de pesquisa, desenvolvimento e inovagao.

Resiliéncia é a capacidade de antecipar, resistir,
recuperar e adaptar-se a incidentes disruptivos.
Significa, aléem de protecao, a habilidade de man-
ter operagoes essenciais e restaurar rapidamente
a operacionalidade completa apés um incidente.

O cenario internacional de competicao multi-
polar caracteriza-se pelo emprego de estratégias
coercitivas mesmo na esfera econémica, inclusive
nos mercados de cambio e nas disputas em torno
de sistemas de pagamentos. Disputas territoriais
e geopoliticas, conflitos internos e organizacoes
criminosas também interferem na logistica glo-
bal, resultando no alongamento de rotas e no en-
carecimento de custos de transporte. Ao mesmo
tempo, tais mudancas viabilizam a reorganizacao
de cadeias de suprimento, o que beneficia paises
politicamente estaveis, geograficamente mais
proximos ou politicamente alinhados aos grandes
polos da economia mundial.

O papel do Estado na prevencao, gerenciamen-
to e resposta a crises cada vez mais frequentes
é indispensavel, mas insuficiente. Essa percep-
cao foi evidenciada pela aceleracao dos ciclos de
inovacao tecnologica, por ameacas cibernéticas
cada vez mais sofisticadas, pela consolidacao do
cenario de mudanca climatica, por fluxos migra-
torios provocados por conflitos regionais e pela
pandemia de COVID-19 e seus impactos. E neces-
sario que o Estado seja capaz de coordenar com



atores econémicos e sociais a protecao a setores
designados como estratégicos ou criticos: energia
e transicdo energética, PEGANBIO (petroleo, gas
e biocombustiveis), infraestrutura digital, defesa,
espaco, transportes e seguranca alimentar. A va-
riedade de setores estratégicos faz com que o pa-
norama de ameacas e vulnerabilidades, de origem
humana ou natural, seja amplo e diversificado.
Cada setor esta submetido a arcaboucos regula-
torios especificos, regimes de controle, normas e
padroes internacionais, e é possivel observar ni-
veis de maturidade diversos entre os segmentos
estudados. Os setores também se sobrepoem a
conjuntos de infraestruturas criticas, muitas ve-
zes interdependentes.

A ABIN contribuiu com a construcao e o fortale-
cimento de uma cultura de protecao em organiza-
cOes publicas e privadas de interesse estratégico
por meio de seu Programa Nacional de Protecao
do Conhecimento Sensivel (PNPC). Durante o ci-
clo de grandes eventos esportivos iniciado com os
Jogos Pan-Americanos de 2007, culminando com
os Jogos Olimpicos de 2016, o Brasil desenvolveu
protocolos de resposta a incidentes baseados em
avaliacoes dos riscos decorrentes de ameacas e
vulnerabilidades. Tais protocolos também sao
empregados em processos de menor escala, mas
de elevada sensibilidade, como em operagoes de
transporte de material nuclear e de liderancas de
organizacoes criminosas, bem como em eventos
internacionais de natureza politica, como nas reu-
nides ministeriais e na capula do G20, durante a
presidéncia brasileira do grupo.

Enquanto a gestao baseada em riscos & uma
atividade essencialmente defensiva, observa-se
que o esforco estratégico de construcao de resi-
liencia oferece oportunidades exploratorias nas
quais a inteligéncia tem papel relevante. Planos de
contingéncia e de gerenciamento de crises tornam-
-se indispensaveis e dependem da correta percep-

cao da ameaca e de seus possiveis desdobramen-
tos. A construcao de resiliéncia oferece aos setores
estratégicos a oportunidade de refletir sobre vari-
aveis sistémicas de alcance mais amplo e de consi-
derar a importancia da continuidade das operacoes
acima de ganhos marginais de eficiéncia.

Todo esforgo estratégico se beneficia da exis-
téncia de uma cultura de protecao. O fomento a
essa cultura esta elencado como um dos desafios
constantes da Estratégia Nacional de Inteligén-
cia, assim como a criagdao de protocolos conjun-
tos para a protecao de conhecimentos sensiveis.
O conceito de security awareness (ou “consciéncia
de protecan”) ainda é pouco empregado no Brasil.
A cultura de protecao abarca um conjunto de ati-
tudes e costumes compartilhados, planejado para
diminuir e evitar determinados riscos.

Em 2025, espera-se dar continuidade as agoes
do Programa Nacional de Protecao do Conheci-
mento Sensivel (PNPC), instrumento oferecido pela
ABIN para sensibilizar instituicoes estratégicas,
plblicas e privadas, para a necessidade de desen-
volver uma cultura de protecao do conhecimento
sensivel e de preservacao da soberania do pais.

A ideia de resiliéncia estratégica vai além da mera
retomada das caracteristicas operacionais ante-
riores a um determinado evento critico e alcanca o
esforco preditivo para que a reconstrucgao leve em
conta cenarios prospectivos que possam anteci-
par as proximas crises.

Um modelo de resposta a crises que integre Es-
tado, sociedade e setor produtivo nao pode pres-
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cindir da possibilidade de troca de informagoes a
respeito da percepcao sobre oportunidades e ame-
acas, correntes e futuras. Boas informagoes sao
indispensaveis para bom planejamento e tomada
de decisao, e a oportunidade se apresenta para
que a inteligéncia se torne parte da rotina de ges-
tores dentro e fora da estrutura governamental.
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ercados ilicitos abrangem diversos de-

litos criminais, como trafico de drogas,

de armas e de pessoas; comercializacao
ilegal de bens naturais, como madeira e ouro; e
contrabando de mercadorias. Podem ser opera-
dos nos limites territoriais de um ou mais Estados
soberanos, com ou sem emprego da violéncia de
seus operadores.

O crime organizado transnacional é materiali-
zado nas organizagoes criminosas que operam 0s
mercados ilicitos internacionalmente e que tém os
ganhos financeiros como principal objetivo. Isso
eleva o grau de sofisticacao, de continuidade e de
racionalidade da atividade, bem como o potencial
de dano. Geralmente envolve alguma demonstra-
cao de forca e emprego de violéncia por parte de
seus operadores.

Os mercados ilicitos e os crimes transnacio-
nais constituem problemas compartilhados entre
0 Brasil e os demais paises sul-americanos. Os
operadores de narcotrafico, trafico de armas e
pessoas, contrabando de migrantes e crimes am-
bientais, como mineracao ilegal de ouro e contra-
bando de madeira, aproveitam-se do enfraqueci-
mento da governanca regional e das dificuldades
de integracao comercial para expandir a atuacao,
desconhecendo os limites fronteiricos de seus Es-
tados de origem.

O distanciamento comercial ocorrido na regiao
nao refletiu de forma proporcional na dinamica
dos mercados ilicitos e crimes transnacionais no
Brasil e na América do Sul. De maneira oposta,
nos Gltimos anos houve expansao dos fluxos des-
ses mercados e da transnacionalizacao da atua-
cao de grupos criminosos organizados que, cada
vez mais integrados e difusos, apresentam gran-
de risco a seguranca da sociedade e do Estado do
Brasil e seus vizinhos. As organizacoes crimino-
sas transnacionais aproveitam-se de deficiéncias
e lacunas estatais para atingir seus objetivos, o



que gera riscos a populagao, especialmente aos
mais vulneraveis socioeconémica e ambiental-
mente, como habitantes de areas de baixa renda
e povos originarios.

Em ambito mundial, os crescentes tensiona-
mentos e a diminuicao da confianca entre os pa-
ises fomentam redes criminosas transnacionais
que atuam no Brasil e em outros continentes. O
aumento de conflitos, ao mesmo tempo que fo-
menta redes migratorias, aumenta a demanda
por armas, muitas das quais sao desviadas para
ambientes criminais, e metais preciosos, como o
ouro, por vezes originarios de areas de mineragao
ilegal. A diminuicao da confianga, por sua vez, fa-
cilita a atuacao de redes de narcotrafico e armas,
justamente pela diminuicao da cooperagao entre
organismos estatais de inteligéncia e policiais.

Organizagoes criminosas brasileiras e sul-a-
mericanas tém-se aproveitado das instabilidades
internas e de vulnerabilidades institucionais e da
democracia nos paises para se infiltrar em es-
truturas estatais, seja pela corrupcao de agentes
publicos, seja pela tentativa de eleger represen-
tantes diretos em pleitos eleitorais. Isso prejudica
a seguranca das pessoas e das instituicoes, tanto
pelo prisma da violéncia quanto pela infiltracao de
agentes criminosos em estruturas oficiais.

De forma concomitante, ha diversas lacunas
nas politicas estatais, tanto de estruturas quan-
to de métodos, prejudiciais ao enfrentamento efi-
ciente dos mercados ilicitos e seus atores. Esse
conjunto de fatores permite a criagao de ecossis-
tema propicio para a atuacao de grupos criminosos
em territorio brasileiro, responsaveis, em grande
parte, pela disseminacgao da violéncia no pais, seja
no ambiente urbano, seja em areas rurais.

Os grandes grupos criminosos, além de se
aproveitarem das vulnerabilidades estatais, de-
safiam diretamente a institucionalidade brasilei-
ra. A partir do momento em que o grupo se sen-

te legitimado sobre determinado territorio, em
contexto de governanca hibrida do territorio com
as instituicoes estatais, aumentam as chances
da ocorréncia de enfrentamentos com agentes
publicos. Isso se passa em ambiente urbano, no
contexto de grupos narcotraficantes e milicianos,
mas também no rural, principalmente nas regioes
de mineracao ilegal de ouro, como a Terra Indigena
Yanomami (TIY), onde tém sido recorrentes os en-
frentamentos com garimpeiros e outros agentes
da economia do garimpo ilegal.

Nessa conjuntura, ha, ainda, a pressao de ato-
res externos para que o Brasil e os paises sul-a-
mericanos atuem no enfrentamento aos crimes
transnacionais segundo interesses alheios. A in-
corporacao automatica, por parte de alguns Es-
tados ou instituicoes, dos métodos desses atores
implica na limitagao da soberania do pais e em
prejuizo de solucdes proprias e mais adequadas
para dirimir os impactos negativos da criminalida-
de organizada transnacional.

Analisar e antever cenarios, dirimir ameagas e
prospectar oportunidades em ambiente de cres-
cente tensao e proliferacao criminal sao tarefas
cruciais para 2025, com foco no combate ao nar-
cotrafico e ao trafico de armas; ao contrabando
de migrantes e o trafico de pessoas; e aos crimes
ambientais.

A posicao geografica do Brasil, que ao mesmo
tempo é destino e local de transito dos principais
fluxos ilicitos da América do Sul, agrava os desa-
fios a serem enfrentados no que concerne a cri-
minalidade organizada transnacional. Com relacao
ao narcotrafico, o Brasil € vizinho de grandes pro-
dutores de entorpecentes, entre o0s quais se des-
tacam Peru e Colémbia no mercado de cocaina, e
Paraguai com relacao a maconha. O Brasil, aléem



de ser um mercado consumidor de drogas, sendo
0 segundo maior mercado consumidor mundial de
cocaina, € um dos principais locais de transito de
entorpecentes para outros continentes, como Eu-
ropa, Africa e Asia.

As organizacOes criminosas atuantes em terri-
torio brasileiro mantém-se permanentemente em
conflito, com vistas a deter controle de corredo-
res e infraestruturas logisticas para importacao e
exportacao de entorpecentes, bem como de terri-
torios, em especial nos grandes centros urbanos,
para venda no varejo. Esse cenario impulsiona o
trafico internacional de armas para o Brasil, sendo
um fator essencial de sustentacao dos altos indi-
ces de violéncia. Em grande medida, tais indices
correlacionam-se com a disputa territorial entre
0S grupos criminosos, especialmente com a bi-
polaridade entre as organizagdes criminosas de
base prisional Primeiro Comando da Capital (PCC)
e Comando Vermelho (CV), cujas zonas de influén-
cia afetam todas as regioes do Brasil.

A expansao internacional dos grupos narco-
traficantes brasileiros, processo intensificado na
segunda metade da década de 2010, potencializa
0 poderio bélico e financeiro dessas organizagoes
por facilitar acesso a fornecedores e compradores
de entorpecentes e armas. O PCC, organizacao
criminosa que detém presenca em maior nimero
de estados brasileiros, esta presente em mais de
20 paises, nos quais tem cerca dois mil membros.
Fora do Brasil, as principais bases de operacao da
organizacao situam-se na Bolivia e no Paraguai,
onde ocorrem a compra de entorpecentes e o pla-
nejamento logistico do transito das drogas.

Ao mesmo tempo, o aumento dos fluxos de
narcotrafico internacional atrai atores criminosos
de outros continentes para territorio brasileiro.
Mafias italianas, grupos balcanicos e cartéis me-
xicanos vém ao Brasil para negociar diretamente
os carregamentos de entorpecentes a serem ex-

portados para o exterior. Também ocorre a ida de
narcotraficantes brasileiros para Africa e Europa,
especialmente paises luséfonos, como Portugal,
Cabo Verde, Angola e Mocambique, com vistas a
negociar diretamente com os receptores dos car-
regamentos, eliminando intermediarios.

Por fim, outra ameaca de organizacoes crimi-
nosas dedicadas ao narcotrafico e trafico de ar-
mas é o aproveitamento das fragilidades estatais
para beneficio proprio. Os grupos milicianos no Rio
de Janeiro, por exemplo, surgiram e se expandiram
com participacao direta de agentes de seguran-
ca publica. Ao se espalhar por outras localidades,
envolveram-se com diferentes atividades ilicitas,
tais como o narcotrafico. Sua atuagao na cobranga
coercitiva de servicos da populacao residente em
suas areas de dominio fere direitos fundamentais
dos afetados. Além disso, ha interferéncia dire-
ta em pleitos eleitorais, com o financiamento de
candidaturas e assassinato de adversarios politi-
cos e rivais nas praticas criminosas.

Tarefas para 2025 incluem monitorar os prin-
cipais fluxos de entorpecentes que passam pelo
Brasil, estudando novos modais e rotas; mapear
as redes criminosas, principalmente de lideran-
cas e atores com alta capacidade de impacto; e
acompanhar as relacoes entre as redes crimino-
sas transnacionais e como elas se aproveitam das
vulnerabilidades estatais.

O Brasil figura como pais de origem, transito e
destino para diferentes fluxos migratérios, com
destaque para a condicao de pais de transito para
migrantes da Asia e da Africa em direcdo a Europa
e, principalmente, aos Estados Unidos da América.
Os fluxos com passagem pelo Brasil tém apresen-
tado tendéncia de crescimento, e o pais tem sido



um ponto de entrada no continente americano
para os migrantes extracontinentais.

Parte desses fluxos migratorios é operada
por redes criminosas que poem em risco a vida,
a integridade e a dignidade das pessoas. As redes
criminosas se fortalecem com o aumento da de-
manda pelos servicos ilegais que oferecem e com
a consolidacao das rotas. Com entradas pela re-
giao Norte ou pelos aeroportos internacionais, 0s
migrantes que se movimentam com o auxilio de
redes criminosas de migragao geralmente deixam
o Brasil de maneira irregular — isto &, sem regis-
tro — por pontos da fronteira terrestre, majorita-
riamente na regidao Norte, e seguem em direcao a
América do Norte.

Por vezes o contrabando de migrantes se con-
funde também com o trafico de pessoas, pois mi-
grantes podem ser obrigados a transportar dro-
gas para passarem por territorios controlados por
narcotraficantes, entre outras formas de explo-
racao dessas pessoas em situacao de vulnerabili-
dade, como a submissao a trabalhos forcados em
determinado trecho da rota.

Estima-se que, em 2025, os fluxos de migragao
internacional continuarao aumentado de forma
expressiva. A escalada proporciona um merca-
do dinamico para agentes que oferecem servicos
relacionados ao contrabando de migrantes e ao
trafico de pessoas. O Brasil € um local de atuacao
para esses agentes, devido aos fluxos que tém
0 Brasil como pais de transito, tais como os que
atravessam a selva de Darién, entre a Colémbia e
o Panam3, e a fronteira norte do México.

Os crimes ambientais constituem ampla cadeia
de atividades econémicas ilicitas. Seus principais
agentes sao organizacoes e quadrilhas especiali-
zadas em extracao ilegal de ouro e outros minérios

preciosos, exploracao ilegal de madeira, grilagem
de terras, pecuaria irregular, pesca ilegal e trafico
de fauna. Embora tais ilicitos ocorram em todo o
territorio nacional, & na regiao Amazonica que es-
sas praticas ganham maior visibilidade e escala,
uma vez que vulneram ativos naturais brasileiros
de interesse global, bem como a seguranca e mo-
dos de vida de povos originarios.

A regiao Amazonica é percebida mundialmente
como elemento central nas estratégias de con-
tencao das mudancas climaticas. Portanto, além
de comprometer o controle e a sustentabilidade
na exploracao de recursos naturais estratégicos,
a atuacao dos grupos criminosos ligados a ilicitos
ambientais reduz a confianca internacional na ca-
pacidade brasileira de garantir a preservacao do
bioma amazonico.

A expansao do crime organizado para ativi-
dades relacionadas a mineragao ilegal é espe-
cialmente preocupante. A mineracao ilegal incide
majoritariamente em areas de preservacao ocu-
padas por povos originarios. A exploracao eco-
némica descontrolada e a presenca crescente de
agentes criminosos colocam em risco a integrida-
de e os modos de vida dos povos originarios. Tais
situacoes ocorrem majoritariamente nas localida-
des mais remotas do pais, nas quais a presenca
do Estado se mostra historicamente insuficiente.
Além disso, a atuagao de organizagoes criminosas
na mineragao ilegal tem demonstrado sua elevada
resiliéncia e capacidade de infiltracao nas institui-
cOes estatais.

As capacidades dos orgaos de seguranga e
fiscalizacao brasileiros sao reduzidas diante dos
desafios inerentes ao controle de regiao tao vas-
ta e complexa quanto a Amazoénia. Os atores cri-
minosos possuem insercdo local e instrumentos
coercitivos, dispondo frequentemente de meios
tecnologicos e de comunicagao, assim como ar-
mamentos. Ja os agentes estatais encontram
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dificuldades de permanéncia no territorio, preju-
dicando a consolidagao e a continuidade das ativi-
dades de combate aos ilicitos, incluindo a ativida-
de de inteligéncia.

A contencao dos ilicitos, a preservagao am-
biental e a protecao das populacoes locais e dos
povos originarios sao cruciais para o Brasil em
2025, ano em que a COP30 sera sediada na regiao
Amazonica. Entre as principais tarefas para a in-
teligéncia, encontram-se a colaboracao interins-
titucional e internacional com objetivo de obter e
processar informacoes sobre as cadeias produti-
vas e as formas de agir das redes criminosas, bus-
cando identificar estruturas e individuos centrais
para sua desarticulacao. Nesse sentido, o apoio as
desintrusdes de Terras Indigenas tem constituido
exemplo exitoso de atuacao continuada da inte-
ligéncia para direcionar o combate aos mercados
criminais e reduzir riscos de confronto, a0 mesmo
tempo em que protege populagoes originarias.

3/
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spionagem é uma atividade que visa a ob-

tencao nao autorizada de dados, informa-

coes ou conhecimentos sensiveis, sigilosos
ou classificados para beneficiar Estados, grupos
de paises, organizacoes, faccoes, grupos de inte-
resse, empresas ou mesmo individuos. Trata-se,
portanto, de esforco deliberado para acessar da-
dos, informacgoes ou conhecimentos de maneira
sub-repticia e com o emprego de técnicas espe-
cializadas.

Acoes de interferéncia externa sao aquelas pa-
trocinadas por atores estrangeiros com o objetivo
de interferir de maneira ilegitima no processo de-
cisorio nacional e nas politicas pablicas. A interfe-
réncia externa &€ uma forma de projecao de poder
em ambito internacional, muitas vezes de forma
encoberta, que pode ser mais ou menos direta e
utilizar graus variados de violéncia. Compreende
acoes como propaganda adversa, desinformacao,
recrutamento de agentes de influéncia, fomento
encoberto a grupos e entidades, apoio a manipu-
lacao legal (lawfare) e sabotagem.

Espionagem e interferéncia externa sao instru-
mentos utilizados historicamente pelos Estados
mais poderosos nas relagoes internacionais. Por
serem majoritariamente encobertas, tais acoes
podem ter a sua autoria negada pelos perpetra-
dores. Por isso é importante desenvolver capaci-
dades de contrainteligéncia. A contrainteligéncia é
0 ramo da atividade de inteligéncia voltado para
prevenir, detectar, identificar, avaliar, obstruir e
neutralizar acoes de espionagem e de interferén-
cia externa.

Servigos de inteligéncia de outros paises, es-
pecialmente aqueles com mais recursos, realizam
operagoes de espionagem e de interferéncia no
exterior contra outros paises. Em geral, contra
paises considerados adversarios ou competido-
res, mas eventualmente também contra aliados
e poténcias regionais nao alinhadas. A principal
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dificuldade em detectar e neutralizar as ativida-
des de interferéncia externa é separar aquilo que
constitui propaganda legitima e influéncia cultu-
ral, ou mesmo cooperagao técnica, de operagoes
de espionagem e influéncia.

Um diferencial claro é quando existe tentativa
ou recrutamento de servidores piblicos ou em-
pregados de empresas em setores estratégicos
brasileiros. Acoes de espionagem e interferéncia
externa podem utilizar-se de técnicas de aproxi-
macao e cultivo de relacionamentos com fins de
recrutamento, vigilancia, engenharia social, com-
prometimento (financeiro, sexual, moral, legal),
manipulagao de informacoes e desinformacao,
utilizacao de empresas de fachada e operagoes de
“bandeira falsa”. Para proteger tais atividades, os
profissionais de inteligéncia atuando em outros
paises podem tentar se valer de cobertura diplo-
matica, consular e jornalistica, dificultando a per-
secucao penal. Campanhas de desinformacao sao
mais intensas durante eventos criticos e desas-
tres naturais, mas existem também campanhas
persistentes, de menor intensidade.

O Brasil também esta exposto ao risco de ser-
vir como plataforma para obtencao de documen-
tos falsos e desenvolvimento de credibilidade de
identidades forjadas, para posterior conducao de
acoes de espionagem, no Brasil ou no exterior.
A utilizacao de robos digitais para raspagem de
dados sensiveis de sistemas, a fim de identificar
detalhes e vantagens comparativas em cadeias
brasileiras de producado, ou para acessar bancos
de dados publicos, também configura acao de es-
pionagem ou interferéncia externa, ainda que os
grupos responsaveis busquem descaracterizar
sua vinculacao com o pais patrocinador. Por isso,
as atividades de contraespionagem e contrain-
terferéncia sao importantes, tanto no nivel tati-
co quanto na capacidade estratégica de discernir
ameacas e mitigar riscos.
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A producao de inteligéncia sobre as atividades
de espionagem internacional contra o Brasil e de
avaliagao do fendémeno no contexto internacional
de acirramento da competicao estratégica entre
grandes poténcias e agravamento de conflitos
armados e instabilidade & uma atividade priori-
taria para a ABIN. Da mesma forma, constituem
prioridades avaliar e mitigar os riscos associados
a acoes de interferéncia externa patrocinadas por
atores estrangeiros.

Em 2025, o Brasil sediara a 30 Conferéncia
das Nacoes Unidas sobre Mudangas Climaticas
(COP30), além de exercer a presidéncia do BRI-
CS e do Mercosul. Acoes de interferéncia externa
costumam explorar simbolos e eventos com alta
visibilidade para disseminar mensagens mais efe-
tivamente. Os eventos reunirao autoridades e de-
tentores de conhecimentos que sao de interesse
para servicos de inteligéncia adversos na busca de
dados negados ou protegidos.

O Brasil, por causa de suas extensas areas de
floresta, recursos naturais estratégicos e produ-
cao altamente competitiva no mercado interna-
cional de bens agricolas, € historicamente alvo
de acoes de espionagem e interferéncia externa
nessas questoes. Agentes adversos podem tentar
obter acesso indevido a fauna e a flora nacionais,
a conhecimentos tradicionais e as bases de dados
governamentais relacionadas a gestao e preser-
vacao dos recursos naturais brasileiros.

Instrumentalizacao de
cidadaos e organizacoes
privadas brasileiras por
servi¢cos estrangeiros

Servicos de inteligéncia estrangeiros possuem in-
teresse no recrutamento de cidadaos brasileiros
em posicoes estratégicas, com acesso direto a
informacoes sigilosas, acesso a pessoas que de-



Brasil: desafios
para a inteligéncia

tém essas informaco6es, ou com potencial para re-
crutamento e posterior direcionamento a cargos
ou atribuicdes sensiveis. Orgdos piblicos, agro-
negocio, empresas publicas e inddstrias de ponta
demandam cuidados para a prevencao e neutrali-
zacao de tentativas de recrutamento. Além de ta-
ticas tradicionais, como a oferta de recompensas
financeiras, também sao utilizadas abordagens
que oferecem pagamentos por relatorios, viagens
ao exterior, ou mesmo oportunidades de trabalho
e estudo.

Espionagem para obtencao de
dados sensiveis e informacoes
pessoais de brasileiros

No Brasil, ex-servidores publicos civis e militares
sao alvos prioritarios de empresas privadas, com
0 objetivo de intermediacao comercial em setores
estratégicos, especialmente seguranca e defesa.
A atuacao desses atores tem representado risco
de favorecimento a governos estrangeiros, em de-

corréncia de deficiéncias nos protocolos de aquisi-
coes governamentais de alguns 6rgaos publicos.
Tem sido observado interesse de grupos estran-
geiros no uso, ou em ampliar o uso, de robds para
raspagem de dados sensiveis de sistemas de con-
trole brasileiros que realizam avaliacao de sen-
sibilidade de informacdes de forma precaria. As
informacoes obtidas tém sido cruzadas, a fim de
identificar detalhes e vantagens comparativas de
cadeias de producao nacionais. Esses dados tam-
bém sao complementados com informacoes fal-
sas, incompletas ou imprecisas, para a divulgagao
de narrativas contrarias a interesses brasileiros
ou maliciosas contra setores econémicos do pais.

Em todas estas atividades de espionagem e
influéncia externa, é crucial, do ponto de vista da
contrainteligéncia, identificar autoria, intenciona-
lidade e vantagens obtidas por agentes estrangei-
ros, de modo a garantir que a cooperagao inter-
nacional do Brasil nao seja prejudicada, mas que
a seguranca e soberania dos processos decisorios
nacionais também sejam preservadas.




Conclusao

este documento discutiram-se os riscos para a seguranca do Brasil em diferen-
tes dimensoes espaciais e temporais. Primeiro, as vulnerabilidades nacionais
diante da mudanca climatica, da transicao demografica e da mudanca tecnol6-
gica em direcao a segunda fase da Era Digital. Embora as mudancas globais tendam
a produzir seus efeitos complexos e agregados de forma mais clara até 2050, ja os
podemos discernir em eventos contemporaneos que tém desafiado nosso pais e suas

instituicoes.

A segunda dimensao analisada no documento foi
a da pressao colocada pela concentracao de poder
e rigueza em poucos paises e empresas, Conco-
mitantemente ao aumento da conflitividade entre
esses atores e a perda de efetividade e legitimi-
dade das instituicées internacionais. A situacao
internacional se reveste de dificuldades adicionais
na América do Sul, terceira dimensao analisada
no documento, por causa do aumento da insta-

bilidade politica, das dificuldades de producao de
consensos, do enfraquecimento das instituicoes e
iniciativas de integracao regional, bem como dos
altos niveis de inseguranca e subdesenvolvimento
das populacoes e da regiao.

A quarta dimensao da seguranca discutida no
documento foi justamente a das demandas na-
cionais que tais riscos colocam para a producado
de conhecimentos de inteligéncia em temas es-



pecificos, considerados criticos para 2025. Exis-
tem ameacas e vulnerabilidades significativas
em relacao a protecao do Estado Democratico de
Direito, do ciberespaco, da resiliéncia dos setores
estratégicos, do controle sobre os mercados ilici-
tos e o crime organizado, bem como a prevencao
e contraposicdao a espionagem e a interferéncia
externa.

A complexidade de tais desafios torna neces-
saria a cooperacao entre os orgaos do Sistema
Brasileiro de Inteligéncia. Cabe a ABIN, como or-
gao coordenador e facilitador do sistema, propor
iniciativas e projetos que melhorem as capacida-
des estatais e o controle democratico na area de
inteligéncia. O escopo espacial e temporal dos de-
safios também demanda interlocucao com espe-
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cialistas externos ao sistema de inteligéncia, bem
como o desenvolvimento continuado de capacida-
des de analise prospectiva.

As transicoes globais e a evolucao da situacao
internacional definirao o mundo nas proximas dé-
cadas, mas o futuro também depende da acao hu-
mana. Sobretudo, depende de como as duas prin-
cipais poténcias e os demais atores internacionais
se engajarao em dinamicas de cooperagao, con-
flito e securitizagao. Para o Brasil, a paz, a coope-
racao, o multilateralismo e o respeito a soberania
dos povos sao mais vantajosos que qualquer ali-
nhamento automatico a um polo de poder. Nosso
pais, conforme a Constituicao Federal, trabalhara
pela integracao regional e por uma sociedade sus-
tentavel, inovadora e justa.




ABIN & um orgao da Presidéncia da Republica, vinculada a Casa Civil e respon-
savel por fornecer ao presidente da Repiiblica e a seus ministros informacoes e
analises estratégicas, oportunas e confiaveis, teis para os processos de deci-

sao do Governo Federal.

Na condicao de orgao coordenador do Sistema
Brasileiro de Inteligéncia (SISBIN), a ABIN tem por
missao assegurar que o Executivo Federal tenha
acesso a conhecimentos relativos a seguranca do
Estado e da sociedade, como os que envolvem
defesa nacional, relacGes exteriores, seguranca
interna, desenvolvimento socioecondmico e de-
senvolvimento cientifico-tecnologico.

Para cumprir essa missao institucional, os pro-
fissionais de inteligéncia produzem conhecimen-
tos estratégicos por meio da analise de fatos,
eventos ou situacoes que permitam a identifica-
cao de oportunidades e ameacas relacionadas a
protecao das fronteiras nacionais, a seguranca de
infraestruturas criticas, a contraespionagem, ao
terrorismo, a proliferagao de armas de destruicao



em massa, a politicas estabelecidas com outros
paises ou regides, a seguranga das informagoes
e das comunicacoes, a defesa do meio ambiente,
a protecao de conhecimentos sensiveis produ-
zidos por entes publicos ou privados, entre ou-
tros assuntos atualizados periodicamente. Além
da producao de conhecimentos, a ABIN fornece
servicos ao Estado e a sociedade brasileiros, tais
como criptografia de Estado, capacitacao em in-
teligéncia para os profissionais e consultoria em
seguranca por intermédio do Programa Nacional
de Protecao do Conhecimento Sensivel.

A ABIN é& um orgao de Estado permanente,
apartidario e apolitico, com atuacao nacional e re-
presentacoes no exterior.
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As atividades de inteligéncia da ABIN sao de-
senvolvidas comirrestrita observanciaaos direitos
e garantias individuais, fidelidade as instituicoes e
aos principios éticos que regem os interesses e a
seguranca do Estado brasileiro. Constituem fun-
damentos de sua agao a preservacao da sobera-
nia nacional, a defesa do Estado Democratico de
Direito e a dignidade da pessoa humana.

A ABIN seleciona seus profissionais por meio
de concurso publico. A aprovagao é requisito ne-
cessario para o ingresso nas carreiras de Inte-
ligéncia. O processo de admissao compreende,
entre outras etapas, avaliacao de conhecimentos,
investigacao social e aprovagao no Curso de For-
macao em Inteligéncia.



Publicacoes

Doutrina da Atividade
de Inteligéncia

Doutrina da Atividade de
Inteligéncia

A atual Doutrina da Atividade de Inteligéncia foi
publicada em novembro de 2023 e é a primeira
que a ABIN disponibiliza amplamente ao pa-
blico. A Doutrina define e explicita os entendi-
mentos que a ABIN tem hoje sobre a atividade
de inteligéncia e como ela deve ser praticada
pela Agéncia no Brasil, tendo por parametros a
Constituicao Federal e a legislacao. Ela registra
entendimentos conceituais que fornecem base
prescritiva comum para o agir.


https://www.gov.br/abin/pt-br/centrais-de-conteudo/doutrina/Doutrina-da-Atividade-de-Inteligencia-2023
https://www.gov.br/abin/pt-br/centrais-de-conteudo/doutrina/Doutrina-da-Atividade-de-Inteligencia-2023
https://www.gov.br/abin/pt-br/centrais-de-conteudo/doutrina/Doutrina-da-Atividade-de-Inteligencia-2023

A Revista Brasileira de Inteligéncia (RBI) € uma
revista cientifica dedicada ao avanco do conheci-
mento sobre as concepgdes, processos, praticas,
relacoes, estruturas e organizacgoes relacionadas
3 atividade de inteligéncia. E publicada desde
2005 pela ABIN. De acesso aberto, a RBI é recep-
tiva as contribuicoes de pesquisadores e pesqui-
sadoras com diferentes origens e perspectivas,
tendo como base comum o rigor cientifico e a
honestidade intelectual.

Programa Nacional de
Protecao do Conhecimento
Sensivel

O Programa Nacional de Protecao do Conhe-
cimento Sensivel (PNPC) é uma consultoria de
seguranca com foco na prevencao de espiona-
gem, sabotagem e vazamento de informacgoes.
Desde 1997, busca promover a protecao de co-
nhecimentos sensiveis em instituicdes nacionais,
publicas ou privadas. O PNPC atua na sensibili-
zacao de pessoas, na identificagao de ameacas
e vulnerabilidades em sistemas de protecao e na
apresentacao de recomendacoes para reducao
de risco de incidentes. O PNPC publica uma série
de guias de boas praticas, disponiveis na pagina
do programa.

Se sua instituicao é detentora de conhecimentos Parareportar casos de suspeitas de espiona-
sensiveis e necessita aumentar o nivel de protecao, = gem ou sabotagem em sua instituicao, envie
entre em contato pelo e-mail pnpc@ABIN.gov.br. um e-mail para reporte@ABIN.gov.br.



mailto:pnpc%40abin.gov.br?subject=
https://www.gov.br/abin/pt-br/institucional/acoes-e-programas/PNPC
https://www.gov.br/abin/pt-br/institucional/acoes-e-programas/PNPC
mailto:reporte%40abin.gov.br?subject=
https://rbi.abin.gov.br

Para a elaboracao de notas e referéncias, foi adotado o estilo do
Chicago Manual of Style (notas e bibliografia), 172 edicao.
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A ABIN & um orgao da Presidéncia da
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ABIN

Desafios de Inteligéncia € um docu-
mento analitico pablico preparado
pela Agéncia Brasileira de Inteligén-
cia (ABIN). Mobiliza recursos de
pesquisa e analise prospectiva para
avaliar os riscos de seguranca para o
Brasil em quatro dimensoes: global,
internaciopal, regional e nacional.
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