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Presentación

En 2024, la ABIN y el Sistema Brasileño de In-
teligencia (SISBIN) celebran 25 años desde su fun-
dación. La consolidación de un sistema nacional y 
una agencia civil especializada en proveer cono-
cimiento sobre amenazas y vulnerabilidades de 
seguridad para el Gobierno brasileño es un desa-
fío permanente. Creada bajo el signo de la Cons-
titución Ciudadana de 1988, la nueva inteligencia 
brasileña tiene un compromiso inquebrantable 

con la democracia y la soberanía de Brasil. Las 
orientaciones estratégicas para las actividades de 
la ABIN vienen dadas por la ley, por la Política Na-
cional de Inteligencia (PNI) y por los actos norma-
tivos, que han sido actualizados, como el Decreto 
de reorganización del SISBIN, emitido en septiem-
bre de 2023. 

En noviembre de 2023, por primera vez, se pu-
blicó la Doctrina de la Actividad de Inteligencia1 

Desafíos de Inteligencia, edición 2025, es un documento analítico, de carácter público, 
elaborado por la Agencia Brasileña de Inteligencia (ABIN). Es un documento analítico 
porque moviliza recursos de investigación y análisis prospectivo. Al mismo tiempo, 

es público, porque integra un conjunto de iniciativas de transparencia activa y un reposicio-
namiento de la ABIN ante la sociedad y el Estado.
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en la página web oficial de la ABIN. La Doctrina 
establece definiciones, principios y valores y pre-
senta los principales conceptos, relativos a la in-
teligencia, la contrainteligencia, los procedimien-
tos analíticos fundamentales de la actividad y las 
operaciones de inteligencia. La publicación de un 
documento prescriptivo muestra el camino para 
reforzar la inteligencia como actividad del Estado, 
un servicio público realizado de manera especiali-
zada, profesional y metódica. 

Al publicar Desafíos de Inteligencia, la ABIN tiene 
el objetivo de sugerir puntos de atención a la ac-
ción de la inteligencia, dialogando con el Gobierno 
y la sociedad sobre la importancia de la inteligen-
cia estratégica para ayudar a Brasil a enfrentar 
los cambios e inestabilidades presentes y futuras. 
Este documento se ha beneficiado enormemen-
te de la interacción con docenas de científicos y 
especialistas de universidades y agencias guber-
namentales, con quienes estamos en deuda. Sin 
embargo, la responsabilidad de los análisis aquí 
realizados recae enteramente en la Agencia.

Al promover el debate sobre los factores di-
rectos e indirectos que afectan a la seguridad de 
Brasil, la ABIN reitera su compromiso con la cons-
trucción de una sociedad democrática y soberana.

Luiz Fernando Corrêa
Director-General

Agencia Brasileña de Inteligencia







Resumen Ejecutivo

Desafíos de Inteligencia, edición 2025, ha sido elaborado por la Agencia Brasileña 
de Inteligencia con el fin de evaluar los riesgos de seguridad para Brasil en cuatro 
dimensiones: global, internacional, regional y nacional.

En la dimensión nacional, el 
documento destaca cinco tipos 
de riesgos para la seguridad de 
las personas y las instituciones 
en Brasil. A saber, los riesgos 
para el Estado de derecho 
democrático, para la cibersegu-
ridad, para la resiliencia de los 
sectores estratégicos, además 
de los riesgos asociados a los 
mercados ilícitos y al crimen 
organizado, y los riesgos origi-
nados por el espionaje y la inje-
rencia extranjera. Los vínculos 
causales entre las transiciones 
globales, la situación interna-
cional, la situación en América 
del Sur y los desafíos de inteli-

En la dimensión global, se 
analizarán los impactos y vul-
nerabilidades originados por los 
cambios climáticos, la transi-
ción demográfica y la revolu-
ción tecnológica de la segunda 
fase de la Era Digital. En la 
dimensión internacional, dis-
cutiremos la concentración de 
poder, las rivalidades entre las 
grandes potencias, así como el 
agravamiento de los conflic-
tos armados. En la dimensión 
regional, el documento identi-
fica a América del Sur como el 
entorno estratégico de Brasil, 
evaluando los desafíos de se-
guridad e integración regional. 

gencia nacional son complejos. 
Lo que ocurre en el mundo 
afecta a nuestro país. Por otro 
lado, la forma en que las insti-
tuciones y la sociedad afrontan 
esos desafíos contribuye a los 
resultados agregados a nivel 
nacional, regional, internacional 
y mundial. Es responsabilidad 
del Estado brasileño propor-
cionar las condiciones mínimas 
de seguridad a las mujeres y 
hombres brasileños, a fin de 
fomentar el desarrollo. Para 
ello, los conocimientos especia-
lizados sobre vulnerabilidades, 
riesgos y amenazas, y los focos 
de actuación de los organismos 
de inteligencia.
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| Clima
Los efectos del cambio climático en curso en 

el planeta son globales y desiguales, e incluyen el 
derretimiento de los glaciares la acidificación de 
los océanos, la reducción de la biodiversidad y la 
incidencia de fenómenos climáticos extremos. Los 
países y las poblaciones se ven afectados de ma-
nera desproporcionada en términos de vulnerabi-
lidades y capacidades de prevención, mitigación 
y adaptación. En Brasil, los principales efectos 
asociados al cambio climático ya se pueden sen-
tir, con la degradación acelerada de los biomas, la 
recurrencia de fenómenos meteorológicos extre-
mos, la vulnerabilidad de las zonas costeras den-
samente pobladas, el aumento de los riesgos de 
inseguridad alimentaria y el desplazamiento for-
zado de poblaciones urbanas y rurales.

| Demografía
En 2050, la población mundial proyectada será 

de entre 9400 y 10100 millones de seres huma-
nos. La edad media en los países más ricos será de 
44,5 años, y el 68,4 % de las personas del mundo 
vivirán en ciudades. Los conflictos asociados a los 
flujos migratorios (forzados y voluntarios), el ac-

ceso a los servicios públicos (salud, educación, se-
guridad, previsión) y la distribución de las «opor-
tunidades de vida» (desigualdades y dignidad) 
difícilmente se resolverán solo de forma adapta-
tiva, incluso teniendo en cuenta la transición tec-
nológica en curso.

| Tecnología
La actual transición tecnológica hacia la Era Di-

gital comenzó en la década de 1970, pero tiende 
a acelerarse entre 2020 y 2050 debido a la siner-
gia entre las innovaciones digitales, biológicas, 
energéticas y de materiales. El área digital, es-
pecialmente debido al aumento exponencial de la 
capacidad computacional (cuántica y supercom-
putación), comunicacional (redes y satélites) y de 
aprendizaje (inteligencia artificial y datos), desig-
na precisamente el nuevo modo de producción y 
la formación social global asociada a él. El control 
sobre las tecnologías y su movilización para el de-
sarrollo, la gobernanza de los conflictos que invo-
lucran a Estados, empresas y grupos sociales, así 
como la radical incertidumbre sobre los efectos 
sociales e institucionales (incluidos los procesos 
de toma de decisiones), son importantes para la 
seguridad de Brasil.

1. Transiciones Globales
Para 2050, el cambio climático, la transición demográfica global y las tecnologías de la segunda fase 
de la Era Digital (especialmente la inteligencia artificial, la computación cuántica y la robótica) con-
tinuarán alterando radicalmente el contexto de todas las interacciones y estructuras estratégicas 
construidas por los humanos. Cada año, debemos evaluar cómo se desarrollan estos cambios y sus 
efectos.
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2. Situación Internacional
El orden internacional actual es multipolar, desequilibrado y desinstitucionalizado. En contraste, los 
efectos disruptivos de las transiciones globales exigen una mayor cooperación en áreas críticas para 
el desarrollo sostenible de la humanidad. Por lo tanto, el futuro del orden internacional en las próxi-
mas décadas afecta directamente a la seguridad de Brasil.

3. America del Sur
El entorno estratégico de Brasil está formado por Sudamérica y el Atlántico Sur. En ambos espacios, el 
interés nacional se corresponde con los deseos de paz y desarrollo sostenible.

| Competencia
La situación internacional en 2025 seguirá es-

tando definida por la polarización entre las gran-
des potencias y por la disputa global por los re-
cursos, los mercados e influencia. El deterioro de 
la seguridad internacional priva al mundo de la 
cooperación entre Estados Unidos y China, las dos 
mayores economías y los estados más poderosos, 
necesaria para resolver los principales proble-
mas derivados de las transiciones demográficas, 
medioambientales y tecnológicas globales.

| Conflictos
Los conflictos armados que involucran a Ucra-

nia e Israel, incluso si no hay una mayor escalada 
en 2025, seguirán degradando la confianza en las 
soluciones diplomáticas a los conflictos civiles, in-
surgencias, terrorismo, extremismo y guerras en-
tre países, con repercusiones humanitarias catas-
tróficas. Las disputas militares interestatales que 
involucran directamente a potencias regionales, 
algunas con armas nucleares, añaden otro riesgo, 
aún mayor, a la seguridad de todos.

| Seguridad
En el frente este-oeste (Atlántico Sur), el de-

safío de Brasil es desarrollar capacidades disua-
sorias y defensivas contra amenazas de baja 
probabilidad y alto impacto, ya que el 54,8 % de la 
población reside a una distancia de hasta 150 km 
de la costa, y el 23,4 % del producto interior bru-
to del país se genera en los municipios costeros, 
ya que el 97,6 % del petróleo, el 83, 8 % del gas y 
el 83 % del comercio exterior de Brasil dependen 
del mar. En el frente occidental, los demás países 
sudamericanos representan alrededor de la mitad 
de la población, del PIB y del territorio de la región, 
además de albergar el 40 % del bioma amazónico. 
Más de la mitad de las exportaciones brasileñas a 
la región son productos y servicios de mayor valor 
añadido y más intensivos en tecnología.

| Integración
Es crucial revitalizar los mecanismos de coordi-

nación regional y el diálogo político, la cooperación 
técnica y la integración del transporte y las in-
fraestructuras, tanto físicas como digitales. Ries-
gos compartidos (climáticos, demográficos y tec-
nológicos) entre los países de la región, derivados 
de las presiones globales y geopolíticas, así como 
la reducción de los niveles de violencia y pobreza 
y la preservación de los recursos naturales y los 
activos estratégicos solo se superarán mediante 
la integración regional.
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4. Brasil: desafíos para la inteligencia
En el contexto de las transiciones globales, y teniendo en cuenta la situación internacional, se han 
seleccionado cinco riesgos de seguridad principales, que constituyen desafíos de inteligencia en 2025: 
la seguridad de las instituciones democráticas, la ciberseguridad, la resiliencia de los sectores estra-
tégicos, los mercados ilícitos y el crimen organizado, y el espionaje y la injerencia extranjera.

| Seguridad de las instituciones democráticas
En 2025, tres factores podrían agravar el ries-

go para las instituciones democráticas. El primero 
son las campañas de desinformación contra los 
procesos electorales, que contribuyen a posibles 
rupturas institucionales en otros países, incluso 
en Sudamérica, con impactos en la dinámica in-
terna de los movimientos antidemocráticos brasi-
leños. El segundo es la coordinación entre grupos 
antidemocráticos a escala internacional, mediante 
la financiación y el intercambio de repertorios de 
acción. El tercero son las crisis socioambientales, 
cada vez más extremas y frecuentes, causadas 
por el cambio climático, que requieren respuestas 
rápidas y coordinadas.

| Ciberseguridad
Las crecientes amenazas estatales y no es-

tatales contra el ciberespacio brasileño exigen 
un enfoque basado en el concepto de ciberresi-
liencia. La resiliencia implica la continuidad de las 
operaciones, la protección de datos, el cifrado y 
la respuesta a ataques e incidentes persistentes 
contra usuarios públicos y privados. Para 2025, la 
producción de inteligencia para apoyar las políti-
cas públicas se enfrentará a los siguientes desa-
fíos: la creciente sofisticación de los métodos de 
ataque, el uso de la inteligencia artificial por parte 
de agentes malintencionados y el aumento de la 
superficie de ataque, debido a la expansión de los 
servicios públicos en plataformas digitales.
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| Resiliencia de los sectores estratégicos
La inteligencia apoya las políticas públicas para 

construir y mantener la resiliencia de los sectores 
estratégicos, promoviendo una cultura de protec-
ción de los conocimientos sensibles y la evaluación 
sistemática de las amenazas y vulnerabilidades. 
En 2025, los sectores estratégicos prioritarios 
para la inteligencia son: energía (incluido el sec-
tor nuclear), petróleo, gas y biocombustibles, in-
fraestructura digital, defensa, espacio, transporte 
y seguridad alimentaria. Además de mantener y 
mejorar el Programa Nacional de Protección de 
Conocimientos Sensibles (PNPC) desarrollado por 
la ABIN, las demandas de inteligencia basadas en 
la evaluación de riesgos y las recomendaciones 
de acciones de mitigación se incrementarán como 
resultado de la presidencia brasileña y los eventos 
BRICS y COP30.

| Mercados ilícitos y crimen organizado 
transnacional

Los mercados ilícitos y la delincuencia transna-
cional son problemas compartidos por Brasil y los 
demás países sudamericanos. Los operadores del 
tráfico de drogas, armas y personas, el tráfico de 
migrantes y los delitos medioambientales, como 
la minería ilegal de oro y el contrabando de made-
ra aprovechan el debilitamiento de la gobernanza 
regional y las dificultades de integración para ex-

pandir sus actividades. Para 2025, la producción 
de inteligencia sobre estas amenazas tendrá el 
desafío de integrar eventos críticos actuales con 
la evaluación de tendencias a corto y mediano pla-
zo, utilizando enfoques geolocalizados, con el fin 
de proporcionar enfoques estratégicos, capaces 
de informar decisiones de política pública basadas 
en evidencia. 

| Espionaje e interferencia externa
El ciclo de grandes eventos políticos en Brasil, 

debido a la presidencia del G20 (2024), BRICS y 
COP30 (2025), ha elevado el estado de alerta so-
bre amenazas de espionaje y campañas de inter-
ferencia extranjera contra Brasil.

Atardecer en Río Negro (AM) | Foto: Fabio Rodrigues
Pozzebom (Agencia Brasil)

Los temas discutidos en este docu-
mento son amplios, pero la agenda 
para producir conocimiento de in-
teligencia es aún más diversa. Los 
contenidos, métodos, fuentes y re-
cursos utilizados para la actividad 
de los órganos del SISBIN, incluido el 
ABIN, pueden y deben ser auditados 
y controlados a través de diferentes 
instrumentos e instancias, de acuer-
do con la ley y los procedimientos 
administrativos, que son públicos y 
cada vez más refinados, de acuerdo 
con las exigencias de la ciudadanía. 
La identificación prospectiva y bien 
fundamentada de las prioridades for-
ma parte de este proceso.





Nota Metodológica

Desafios de Inteligencia es un documento que analiza fenómenos internacionales 
y sus vínculos con la agenda de producción de conocimiento sobre riesgos, 
amenazas y vulnerabilidades de seguridad para Brasil.

El objetivo del documento no es producir es-
cenarios, sino evaluar eventos y tendencias en 
diferentes escalas temporales y geográficas, que 
pueden afectar la seguridad de las personas e ins-
tituciones en Brasil.

El trabajo fue elaborado por analistas de la 
ABIN, en diálogo con expertos externos. A lo lar-
go de 2023 y 2024, en el marco del programa de 
investigación y divulgación de la Escuela de Inteli-
gencia (ESINT), se celebraron 18 eventos en Brasi-
lia, en los que se escuchó a 44 expertos. Además, 
hubo 10 reuniones temáticas con expertos en las 
cinco regiones del país, organizadas por las su-
perintendencias estatales de la ABIN. En total, se 
escuchó a más de más de 100 expertos. Trabajan 
en instituciones educativas y de investigación pú-
blicas y privadas, así como en agencias.

Los temas tratados en estas reuniones incluye-

ron fenómenos meteorológicos extremos, seguri-
dad alimentaria desinformación y amenazas a las 
democracias, integración de América del Sur, inte-
ligencia artificial (IA) y conflictos armados interna-
cionales, entre otros. A partir de las interacciones 
que tuvieron lugar, se seleccionaron los temas 
que se debatirán en este documento, divididos en 
cuatro niveles de análisis (global, internacional, re-
gional y nacional). Cada capítulo corresponde a un 
nivel de análisis.

Muchos temas relevantes (desde la energía 
transiciones energéticas hasta la dinámica de la 
violencia interpersonal) no pudieron ser cubiertos, 
debido a varias limitaciones y a la necesidad de 
tomar decisiones, considerando las necesidades 
de especialistas identificadas a lo largo de 2023 
y 2024. En los tres primeros niveles de análisis 
(global, internacional y regional), los contenidos 
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analizados se consideraron relevantes, pero no 
se utilizaron técnicas específicas para priorizar 
los problemas. A continuación, los profesionales 
de ABIN, vinculados al Centro de Investigación de 
Inteligencia ESINT, llevaron a cabo una revisión de 
la producción técnica y científica especializada. op-
taron por utilizar datos de fuentes públicas (véan-
se las referencias al final). Las muestras de datos 
utilizadas dependen de la disponibilidad de fuentes 
públicas fuentes públicas. En las visualizaciones, 
intentamos utilizar una paleta accesible para per-
sonas con dificultades de percepción del color.

A nivel global (capítulo 1), optamos por tratar 
tres temas interrelacionados, las implicaciones 
del cambio climático, las presiones derivadas de la 
transición demográfica en el mundo y los impac-
tos de las tecnologías emergentes, en la segunda 
fase de la Era Digital. En el capítulo 2 (Situación 
Internacional), se analisaron las características 
del orden internacional contemporáneo (concen-
tración, desequilibrio y desinstitucionalización del 
poder), así como las implicaciones de la rivalidad 
entre grandes potencias y los conflictos armados 
en Europa y Oriente Medio. En el capítulo 3 (Amé-
rica del Sur), el documento parte de la premisa de 
que la contigüidad geográfica es un factor rele-
vante para el análisis de los desafíos de seguridad 
de Brasil, buscando identificar las vulnerabilida-
des en el entorno estratégico de Brasil, formado 
por el Atlántico Sur y América del Sur, con énfasis 
en este último. Con respecto a estos tres primeros 

capítulos, es importante señalar dos observacio-
nes.

En primer lugar, sabemos que los vínculos cau-
sales entre las transiciones globales, la situación 
internacional, la situación en América del Sur y los 
desafíos de inteligencia nacional son complejos 
y requieren una mayor explicación, lo que no fue 
posible en esta edición. En general, sin embargo, 
se asume que lo que sucede en el mundo afecta 
a nuestro país. A su vez, la forma en que las ins-
tituciones y la sociedad afrontan estos desafíos 
contribuye a los resultados agregados a nivel na-
cional, regional internacional y global.

Además, aunque la principal preocupación del 
documento sean los riesgos de seguridad para 
las personas y las instituciones en Brasil, dichos 
riesgos involucran tanto la identificación de ame-
nazas directas y existenciales como el análisis de 
vulnerabilidades. Por eso evaluamos la situación 
política internacional, especialmente el deterioro 
de las condiciones de seguridad debido al aumen-
to de la competencia geopolítica entre las grandes 
potencias y la agravación de los conflictos arma-
dos regionales en Europa y Oriente Medio. 

Para llevar a cabo esta tarea se utilizaron datos 
agregados de fuentes públicas y análisis de situa-
ciones y eventos. Es importante recordar que el 
contexto ambiental, poblacional y tecnológico son 
algunos de los parámetros a tener en cuenta al 
evaluar los riesgos y vulnerabilidades de seguri-
dad de un país. Por definición, los contextos y las 
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estructuras no tienen capacidad de actuar y, por 
lo tanto, no constituyen amenazas existenciales 
para las personas y las instituciones. Sin embargo, 
el cambio sistémico afecta a las personas y a los 
países de manera desigual. De la misma manera, 
incluso cuando los conflictos armados y las riva-
lidades geopolíticas no amenazan directamente 
a la población y a los intereses brasileños, es ne-
cesario monitorear las interacciones que puedan 
contribuir al aumento de la inseguridad colectiva y 
a los desafíos a la inserción internacional y al de-
sarrollo del país. Más directamente, lo que sucede 
en Sudamérica afecta las posibilidades y los ries-
gos para nuestro país, tanto en términos intergu-
bernamentales como estructurales.

Los desafíos de inteligencia analizados en el 
capítulo 4 (nivel nacional) se derivan de las ten-
dencias observadas en capítulos anteriores y la 
necesidad de las amenazas enumeradas en la 
Política Nacional de Inteligencia (PNI). Cada uno 
de los desafíos fue preparado por un equipo in-
terdisciplinario de analistas, sobre la base de un 
ejercicio prospectivo coordinado por la Escuela de 
Inteligencia, utilizando técnicas de análisis estruc-
turadas.

En esta primera edición del documento, más 
que seleccionar variables y probar hipótesis ex-
plicativas, se decidió sistematizar de información 
que permitirán enfoques metodológicos más so-
fisticados en el futuro. enfoques metodológicos 
más sofisticados. 

Vista del atardecer en el Museo del Mañana | Foto: Fernando 
Frazão (Agência Brasil)



Transiciones Globales 01

Área de manglar, recuperada tras un desastre ambiental, en el 
Parque Natural Municipal Barão de Mauá (RJ) | Foto: Fernando 
Frazão (Agencia Brasil)



Se entiende por transiciones globales un conjunto de cambios significativos que 
ocurren en escala global, con gran potencial disruptivo. Las transiciones afectan 
a diversos aspectos de la sociedad, la cultura, la economía, el medio ambiente y 
otros ámbitos y los afectan de manera simultánea y correlacionada, influyéndose 
mutuamente. Aunque es posible identificar dónde, cuándo y cómo comenzó cada 
una y comprender su evolución a lo largo de los procesos históricos, predecir su 
desarrollo futuro es una tarea extremadamente compleja.

Las relaciones internacionales involucran diferen-
tes tipos de actores (gobiernos nacionales, buro-
cracias especializadas, empresas, organizacio-
nes internacionales, grupos e individuos). Estos 
actores toman decisiones y actúan limitados por 
estructuras históricas, políticas, económicas y so-
ciales. Tanto las limitaciones estructurales como 
las interacciones entre los actores tienen lugar en 
contextos ambientales, humanos y tecnológicos 
más amplios. Desde su aparición, la especie hu-
mana ha aumentado continuamente su capacidad 

para alterar tales contextos. En las últimas dé-
cadas, sin embargo, este proceso ha llegado a un 
punto en el que el aumento de la densidad de las 
interacciones (transporte, comunicación, energía, 
información) nos ha llevado a caracterizar el con-
texto de las relaciones internacionales en función 
del impacto humano, llamándolo Antropoceno o 
Edad Digital, por ejemplo.

Las sucesivas interacciones entre personas, 
organizaciones y los Estados forman estructuras 
que limitan las decisiones estratégicas. A través 
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de mecanismos de cooperación, conflicto y secu-
ritización, los Estados reproducen y alteran las es-
tructuras internacionales y contribuyen a influir en 
la evolución de las transiciones globales.

En las últimas décadas, se han acumulado 
pruebas sobre las causas y los efectos del cambio 
climático el perfil demográfico de las sociedades 
ha cambiado profundamente, y las innovaciones 

tecnológicas han transformado de forma irreversi-
ble diversos aspectos de la vida humana. Así como 
estos cambios abren oportunidades, también con-
llevan riesgos para la seguridad de las personas y 
de las instituciones. Este capítulo tratará las tran-
siciones climáticas, demográficas y tecnológicas 
demográficas y tecnológicas, desde el punto de 
vista de la seguridad de Brasil.

El reloj digital de la calle marca 45 grados en el barrio de 
Estácio (Río de Janeiro) Foto: Tomaz Silva (Agencia Brasil)
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Clima

Durante los últimos milenios, los patrones cli-
máticos planetarios han permanecido estables en 
su mayoría2, lo que ha permitido el desarrollo de 
sociedades complejas y procesos de territoria-
lización. Lo que llamamos cambio climático son 
cambios en la distribución estadística de los fe-
nómenos naturales (clima y tiempo) en diferentes 
escalas temporales y espaciales. Las causas del 
cambio climático en el planeta incluyen factores 
geológicos e incluso variaciones en la radiación 
solar a lo largo de ciclos largos, pero los factores 
antropogénicos concentrados son cada vez más 
evidentes y decisivos, incluida la deforestación, la 
contaminación, la degradación de los ecosistemas 
y el calentamiento global. El aumento de la tem-
peratura global se debe a la emisión de gases de 
efecto invernadero a la atmósfera (principalmente 
metano y dióxido de carbono). La perspectiva de 
que el cambio climático continúe y empeore en las 
próximas décadas, y de que el cambio climático y 
los fenómenos extremos asociados a él, repre-
senten una amenaza para el desarrollo humano 
y las formas de vida contemporáneas. Abordar 
esta cuestión se vuelve más difícil a medida que 
se muestran progresivamente los conflictos de 
intereses. Estos incluyen incertidumbres sobre el 
reparto justo de responsabilidades, que dificultan 
la coordinación internacional y retrasan las medi-
das necesarias.

Según la opinión mayoritaria del Panel Inter-
gubernamental sobre el Cambio Climático (IPCC), 
la crisis climática se debe principalmente a facto-
res humanos, especialmente a las emisiones de 
carbono resultantes de la destrucción del medio 
ambiente y de la transformación energética de los 
combustibles fósiles mediante motores de com-
bustión en procesos industriales, de transporte y 

agrícolas3. La acumulación progresiva de carbo-
no en la atmósfera, desde el comienzo de la era 
industrial, ha provocado un aumento de las tem-
peraturas medias del planeta. Las temperaturas 
medias de la superficie terrestre para el período 
2011-2020 son 1,09 ˚C más altas en compara-
ción con el período 1850-1900, considerado la era 
preindustrial, y el aumento de la temperatura en 
los últimos 50 años (1970-2020) fue la más rápida 
registrada en un período equivalente en los últi-
mos 2000 años4.

Las temperaturas medias de 
la superficie terrestre para el 
período 2011-2020 son 1,09 C̊ 
más altas en comparación con 
el período 1850-1900

Junto a este fenómeno, hay otros potencial-
mente destructivos, como la degradación am-
biental, la destrucción de los ecosistemas y la acu-
mulación de emisiones y desechos humanos en el 
océano, que interactúan de manera impredecible 
con el calentamiento global5. La crisis climática 
es el resultado de un sistema dinámico en el que 
la acción humana desempeña un papel central, y 
las relaciones entre las variables pueden generar 
consecuencias difíciles de predecir.

Esta naturaleza dinámica se ve agravada por 
la existencia de potenciales “puntos de inflexión” 
(tipping points), en los que los efectos de las per-
turbaciones externas conducen a que un sistema 
evolucione de forma autónoma e irreversible. Va-
rios fenómenos relacionados con la crisis climática 
presentan posibles puntos de no retorno, como la 
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degradación de los biomas, el debilitamiento de la 
Corriente del Golfo, la disminución de los niveles de 
oxígeno en los océanos y el deshielo de los suelos 
polares (permafrost). La coexistencia de múltiples 
sistemas con puntos de no retorno puede condu-
cir a la retroalimentación de la crisis climática, que 
solo se mitigaría con la cooperación internacional y 
un gran esfuerzo para cambiar los niveles de vida. 

En Brasil, los fenómenos meteorológicos ex-
tremos son algunas de las expresiones más dañi-
nas e inmediatas de la crisis climática. Los even-
tos catastróficos han impuesto grandes daños 
materiales a la sociedad brasileña y, lo que es más 
importante, la pérdida irreparable de vidas. La tra-
gedia de Rio Grande do Sul en 2024 demostró una 
vez más las desastrosas consecuencias de estos 
eventos para Brasil: 478 municipios (96 % de los 
municipios del estado) y 2,4 millones de personas 
(el 20 % de la población del estado) se vieron afec-
tadas por el suceso, que se cobró la vida de 183 
personas, 27 desaparecidos y 806 heridos6. La 
crisis climática hace que estos sucesos sean más 
frecuentes, intensos e impredecibles7. El trabajo 

gubernamental transversal para identificar vul-
nerabilidades y planificar la inversión pública, en 
mitigación y adaptación a fenómenos meteoroló-
gicos extremos, es esencial para la seguridad de la 
sociedad brasileña.

La agenda de regulación, prevención, mitiga-
ción y adaptación al cambio climático no concierne 
exclusivamente a los estados nacionales y a las 
entidades gubernamentales. Aunque la produc-
ción de energía es un sector que tradicionalmente 
depende de grandes inversiones estatales8, abor-
dar el tema de manera efectiva requiere la parti-
cipación de inversiones privadas para la transición 
energética, especialmente para cambiar la matriz 
de consumo industrial9. En el ámbito de las políti-
cas públicas, por ejemplo, es recurrente compartir 
la responsabilidad de la inversión tanto por parte 
del Estado como del sector privado, como en las 
asociaciones público-privadas. La sociedad civil, a 
su vez, es importante no solo en los debates so-
bre los patrones de consumo y la participación en 
la agenda, sino también en las decisiones electo-
rales que fomentan o limitan los avances en las 

Presidente Luiz Inácio Lula da Silva, durante un vuelo sobre Porto Alegre y 
Canoas (RS) | Foto: Ricardo Stuckert (PR)
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agendas internacionales sobre el cambio climáti-
co.

Las consecuencias a medio y largo plazo de 
la crisis climática, aunque no se traduzcan nece-
sariamente en acontecimientos extremos y con-
centrados a lo largo del tiempo, son igualmente 
peligrosas para la seguridad de las personas y las 
instituciones de Brasil. La destrucción de la fauna 
y la flora en biomas nativos como el Amazonas10, 
el Cerrado11 y el Pantanal12 conduce al cambio cli-
mático en el continente sudamericano. Es espe-
cialmente preocupante el cambio en las caracte-
rísticas de los llamados “ríos voladores”, que se 
originan en la región amazónica ecuatorial y riegan 
el centro de Brasil y la región sudeste13. Este cam-
bio podría aumentar la aridez en estas regiones 
y aumentar la frecuencia de fenómenos extremos 
relacionados con inundaciones y deslizamientos 
de tierra, así como sequías prolongadas, además 
de causar grandes daños a la seguridad alimenta-
ria y energética y a la productividad del complejo 
económico agropecuario.

Más de la mitad de la 
población de Brasil se 
concentra en franja del 
territorio nacional que se 
extiende hasta 150 km de la 
costa

Más de la mitad de la población de Brasil se 
concentra en la franja del territorio nacional que 
se extiende hasta 150 km de la costa14. Parte de 
esta zona se encuentra a baja altitud, en una zona 
que concentra metrópolis, centros industriales y 
activos estratégicos para el desarrollo nacional,  
como puertos, aeropuertos, refinerías, centrales 

nucleares y zonas de cultivo. Por esta razón el au-
mento del nivel del mar es una vulnerabilidad para 
Brasil, que tiene una extensa y poblada costa. La 
erosión costera pone en riesgo la infraestructura y 
los asentamientos humanos, imponiendo costos a 
las poblaciones y los gobiernos15.

Uno de los aspectos más perjudiciales de la 
crisis climática es su efecto en las desigualdades 
sociales. Los fenómenos extremos y los cambios 
ambientales graduales se distribuyen de mane-
ra desigual: las consecuencias negativas de los 
deslizamientos de tierra, las inundaciones, las se-
quías y la inseguridad alimentaria afectan princi-
palmente a las personas y las zonas geográficas 
desfavorecidas económicamente16. En Brasil, es-
tas poblaciones suelen concentrarse en territorios 
ocupados de forma precaria en laderas o riberas. 
En el caso de las zonas desertificadas, se concen-
tran en una región que ha estado históricamente 
en desventaja en el proceso de desarrollo nacio-
nal, el interior del noreste.

La crisis climática exacerba las desigualdades 
no solo dentro de los países, sino también entre 
ellos17. La responsabilidad histórica del calenta-
miento global recae principalmente en los países 
más ricos, que se han desarrollado gracias a dos 
siglos de intensas emisiones de carbono y que, en 
general, tienen las tasas más altas de emisiones 
acumuladas per cápita. Sin embargo, las pérdidas 
más perjudiciales en términos relativos se produ-
cen en los países en desarrollo, donde los fenó-
menos climáticos extremos causan más pérdidas 
de vidas y daños económicos. 

Los episodios extremos ponen de manifiesto 
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Fuente: adaptado de Hannah Ritchie y Max Roser, «Emisiones de CO²», Our World in Data, junio de 2020, actualizado en enero de 2024 (Global 
Carbon Project, “Global Carbon Budget” [datos originales], “Emisiones acumuladas de CO² - GCB” [conjunto de datos]), https://ourworldindata.
org/grapher/emisiones-cumulativas-de-co2región?showSelectionOnlyInTable=1. 
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este hecho: aunque los acontecimientos catas-
tróficos, como huracanes, tifones e inundaciones, 
pueden causar pérdidas de vidas y bienes en paí-
ses y territorios más desarrollados, como Estados 
Unidos (EE. UU.), Japón y España, los mismos acon-
tecimientos causan una devastación relativa aún 
mayor en naciones y territorios de menor desarro-
llo relativo, como Haití y Filipinas, que no tienen la 
misma capacidad de inversión estatal en preven-
ción, mitigación, adaptación y respuesta a las cri-
sis. El cambio gradual en los patrones climáticos 
afecta de manera desproporcionada a los países 
en desarrollo, incluida la perspectiva de la desapa-
rición de las naciones insulares y la inundación de 
zonas costeras densamente ocupadas, como los 
deltas de los ríos Indo, Nilo, Níger y Mekong. A ni-
vel mundial, el nivel de los océanos aumentó 20 cm 
entre 1901 y 2018. La velocidad de aumento fue 
de 1,9 mm por año entre 1971 y 2006, y se duplicó 
a 3,7 mm por año entre 2006 y 201818.

Además, la crisis climática altera la distribución 

relativa de los recursos energéticos en el sistema 
internacional, aunque en un contexto de pérdidas 
colectivas absolutas. Así, por ejemplo, con res-
pecto al aumento del nivel del mar, mientras que 
los países más ricos pueden invertir más recursos 
en mitigación y adaptación, y por lo tanto preser-
var sus recursos energéticos, los Estados menos 
prósperos no tienen la misma capacidad19. Ade-
más de las inversiones estatales, factores como 
la disponibilidad de ingresos, la vulnerabilidad, la 
capacidad de respuesta, la infraestructura, el ac-
ceso a la financiación y la acogida de grupos mi-
gratorios profundizan las divisiones existentes. 
divisiones existentes. Mientras que los países en 
desarrollo con extensas zonas costeras bajas o 
amenazadas por la desertificación pueden perder 
recursos y personas, con las mayores pérdidas en 
la producción agrícola proyectadas para los países 
tropicales como resultado del cambio climático20, 
los países con latitudes más altas y mayor capaci-
dad de inversión pueden incluso ampliar las áreas 
de ocupación, producción y acceso a los recursos.

El problema de mitigar los efectos negativos 
de la crisis climática, también está el problema de 
planificar una transición ecológica justa para las 
personas y los países. Especialmente importantes 
para la seguridad de Brasil son la preservación de 
los biomas cruciales para el equilibrio ecológico en 
Sudamérica y el mundo, la mitigación de las vulne-
rabilidades de la población a los fenómenos me-
teorológicos extremos, la planificación para hacer 
frente a las consecuencias del aumento del nivel 
del mar en las zonas costeras densamente po-
bladas zonas costeras densamente pobladas y la 
gestión de los efectos del cambio climático en la 
seguridad alimentaria.
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A nivel mundial, el nivel de 
los océanos aumentó 20 
cm entre 1901 y 2018. La 
velocidad fue de 1,9 mm por 
año entre 1971 y 2006, y se 
duplicó a 3,7 mm por año 
entre 2006 y 2018 
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Demografía

Las transiciones demográficas, como la que 
experimentó Europa, entre mediados del siglo XIX 
y mediados del siglo XX, se caracterizan por una 
reducción de las tasas de mortalidad y fertilidad. 
A lo largo del siglo, el mundo está experimentan-
do una rápida transición demográfica a una esca-
la sin precedentes en la historia de la humanidad, 
en la que la tasa de fertilidad tiende a disminuir de 
2,5 (media mundial) en 2019, a 2,1 hijos por mujer 
en 2050, retrocediendo por debajo de los niveles 
de reemplazo en la segunda mitad del siglo. En el 
Sur Global, especialmente en África, la disminución 
de la mortalidad infantil y las tasas de fertilidad 
es algo más lenta, mientras que en Europa, Asia 
Oriental y América, ha sido más rápida, hasta el 
punto de que la población de varios países ya está 
disminuyendo.

La Revolución Industrial provocó la mayor 
transformación demográfica en las sociedades 
humanas desde la llegada de la agricultura. Duran-
te los últimos dos siglos, las anteriormente altas 
tasas de mortalidad y natalidad han disminuido en 
todo el mundo, a medida que los países se han ur-

La tasa de fertilidad se 
reducirá de 2,5 (media 
mundial) en 2019 a 2,1 
hijos por mujer en 2050, 
disminuyendo por debajo de 
los niveles de reemplazo en la 
segunda mitad del siglo 

Viaducto de Pompeya, São Paulo (SP) | Foto: Fernando Frazão 
(Agência Brasil)

banizado y la esperanza de vida aumentó21. Como 
resultado de la diferencia entre estas tasas, la 
población humana mostró un crecimiento sin pre-
cedentes, aumentando de 2.500 millones a 8.100 
millones entre 1950 y 202222. Las proyecciones 
más recientes apuntan a una población mundial de 
alrededor de 9.700 millones para 2050, de los cua-
les el 68,4%, o aproximadamente 6.700 millones, 
vivirán en zonas urbanas23. Para 2100, la pobla-
ción mundial proyectada es de 10.400 millones24. 
Al mismo tiempo, la transición demográfica generó 
expansión económica y ha habido una disminución 
de la pobreza absoluta. Hoy en día, menos del 9% 
de la humanidad vive en la pobreza extrema25, en 
contraste con más del 90% en el siglo XIX26.

Esta transición demográfica, que comenzó hace 
dos siglos y continuará a lo largo del siglo actual, 
se produce en oleadas, afectando a distintas re-
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giones en momentos diferentes y con intensidad 
y duración desiguales27. En una primera etapa, que 
se prolongó a partir del siglo XIX. Del siglo XIX a 
mediados del XX. En el siglo XX, la transición de-
mográfica alcanzó su apogeo en las sociedades 
de Europa occidental, los países anglosajones y 
Japón. Este período coincidió con el ascenso eco-
nómico de las potencias capitalistas pioneras, y el 
excedente de población resultante de la explosión 
demográfica en las sociedades europeas y japone-
sas condujo a una migración masiva hacia América 
y Oceanía, así como a presiones para la expansión 
imperialista en África y Asia. Éste fue también el 
período de los conflictos interestatales más des-
tructivos de la historia de la humanidad hasta la 
fecha.

En la segunda mitad del siglo XX, los países 
de Europa del Este y la ex Unión Soviética, Asia 
Oriental y América Latina experimentaron picos 
de crecimiento poblacional a medida que se in-
dustrializaban. Durante este período de expansión 
demográfica y económica surgieron los conceptos 
de “mercados emergentes”, “Países Recientemen-

La población mundial 
alcanzará alrededor de 
9.700 millones de personas 
en 2050, de las cuales el 
68,4%, o aproximadamente 
6.700 millones de personas, 
vivirán en zonas urbanas. Se 
proyecta que para el año 2100 
la población mundial será de 
10.400 millones

te Industrializados” (grupo que incluye grandes 
mercados en expansión en el mundo en desarro-
llo, como México, Argentina, Turquía, Indonesia y 
Brasil) y “Tigres Asiáticos” (Corea del Sur, Taiwán, 
Hong Kong y Singapur), así como el inicio de la ex-
pansión económica de la República Popular China.

Brasil, en particular, experimentó grandes 
transformaciones durante este período, con un 
crecimiento significativo de la población y la eco-
nomía. El país desarrolló su infraestructura y red 
urbana, impulsada por el éxodo rural y la industria-
lización inducida por la estrategia de desarrollo de 
sustitución de importaciones. En este período se 
produjo la integración de Brasil a través del trans-
porte por carretera, la formación de la megalópolis 
del eje Río-São Paulo, el avance de la ocupación del 
Centro-Oeste y de la Amazonia y la construcción 
de la capital, Brasilia. Las presiones demográficas 
para la expansión de la infraestructura urbana y la 
creación de empleos formales sólo se satisficieron 
parcialmente y, como resultado, importantes con-
glomerados de vivienda informal se expandieron 
en las metrópolis brasileñas.

En las últimas décadas del siglo XX y principios 
del XXI, la transición demográfica está alcanzan-
do su punto álgido en un área geográfica que se 
extiende desde el sudeste asiático hasta el Sahel 
africano e incluye países populosos como Indone-
sia, Bangladesh, India –que llegó a ser el país más 
poblado del mundo durante este periodo–, Pakis-
tán y Egipto. La expansión demográfica suele ir 
acompañada de movimientos de población, no sólo 
del campo a la ciudad, sino también hacia regiones 
del territorio nacional donde se ubican centros de 
dinamismo económico, lo que da lugar a tensiones 
relacionadas con el equilibrio de poder entre gru-
pos etnolingüísticos o religiosos28.

Así, la transición demográfica ha venido acom-
pañada del crecimiento de las tensiones sectarias 
y del descontento social en varias sociedades, 
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como Filipinas y Myanmar, así como en las socie-
dades de Oriente Medio que fueron escenario de 
la llamada Primavera Árabe entre 2010 y 2012. En 
estas, entre los factores relevantes para la ola de 
manifestaciones destaca el descontento de la am-
plia porción joven de la población con las condicio-
nes económicas, sociales y políticas29.

También se observa, en el período actual, un 
aumento significativo de los movimientos de po-
blación más allá de las fronteras nacionales. En 
comparación con lo que ocurrió durante los movi-
mientos migratorios transatlánticos de finales del 
siglo XIX y principios del XX, actualmente existen 
importantes restricciones, tanto institucionales 
como sociales y políticas, al establecimiento de 
inmigrantes en los países de destino, en particu-
lar para los inmigrantes con motivaciones econó-
micas provenientes de países en desarrollo con 
bajos niveles de educación. Sin embargo, no hay 
indicios de enfriamiento de estos flujos. Por el con-
trario, es razonable suponer que se intensificarán, 
como resultado de los conflictos interestatales e 
intraestatales, la interacción con factores climáti-
cos y tecnológicos, la continuación de la transición 
demográfica en la zona geográfica Sahel-Sudeste 
Asiático y el avance de la transición demográfica en 
África subsahariana.

África subsahariana es la última macrorregión 
del mundo que alcanza la cima de esta transición. 
Como resultado, según proyecciones de las Na-
ciones Unidas, la población del continente africa-
no, que era de alrededor de 800 millones en el año 
2000, podría llegar a 2.500 millones a mediados del 
siglo XXI30. Este crecimiento poblacional ha estado 
acompañado de una urbanización concentrada en 
metrópolis nacionales como Lagos, Luanda y Kins-
hasa y caracterizada por la formación de extensas 
áreas urbanas de ocupación irregular. Aunque eco-
nomías africanas como Botswana, Etiopía y Sene-
gal están experimentando un intenso crecimiento 

económico, la presión demográfica hacia la urbani-
zación es un desafío importante, que exige la gene-
ración de infraestructura y empleos manteniendo 
el equilibrio macroeconómico. En la región en su 
conjunto, se proyecta que en 2050 el 58,1% de la 
población, o 1.250 millones de personas, vivirá en 
zonas urbanas31.

La larga transición demográfica que comen-
zó en Europa occidental hace más de doscientos 
años debe, por tanto, completarse en el próximo 
siglo en el continente africano32. La capacidad de 
los gobiernos del continente para brindar educa-
ción de calidad, acceso a la salud y oportunidades 
de empleo, con especial atención a la reducción 
de las desigualdades socioeconómicas, influirá en 
gran medida en el futuro del proceso de transición 
demográfica mundial33.

El momento histórico actual coincide también 
con la finalización de la transición demográfica en 
varias sociedades, especialmente concentradas en 
el sur y este de Europa y el este de Asia. En países 
tan diversos como Italia34, Moldavia35 y Corea del 
Sur36, las tasas de natalidad están por debajo de 
los niveles de reemplazo de la población, la edad 
promedio está aumentando gradualmente y la 
proporción de personas mayores de 60 años está 
en su nivel más alto. En los países de altos ingre-
sos, la edad mediana proyectada para 2050 es de 
44,5 años37. Estos países enfrentan el desafío de 
adaptar políticas e infraestructura para satisfacer 
las necesidades de las poblaciones que envejecen, 
garantizando atención adecuada y oportunidades 

La población del continente 
africano, que en el año 2000 
rondaba los 800 millones, podría 
alcanzar los 2.500 millones a 
mediados del siglo XXI
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Fuente: elaborado a partir de “World Population Prospects 2024” (Indicadores demográficos 1950-2100, medio), Departamento de Asuntos 
Económicos y Sociales, Naciones Unidas, https://population.un.org/wpp/Download/Standard/CSV/.
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de participación en la sociedad. Aun así, el deba-
te sobre la inmigración, que puede traer oportu-
nidades en este contexto, se ve obstaculizado por 
temores y narrativas conspirativas, que se instru-
mentalizan en la disputa política.

En contraste, hay países que mantienen un 
perfil demográfico favorable, con una pirámide 
de edad relativamente estable, un envejecimien-
to poblacional lento y un crecimiento demográfico 
constante, en niveles bajos. En este contexto, des-
tacan países como Australia38, Canadá39, Estados 
Unidos40, Francia41 y Suecia42, que se han benefi-
ciado de flujos migratorios constantes, a pesar, en 
algunos casos, de una creciente oposición interna. 
La forma en que estos países aborden la cuestión 
migratoria será decisiva para garantizar una posi-
ción ventajosa en el sistema internacional.

Brasil enfrenta importantes desafíos demográ-
ficos. En los próximos años, la ventana de oportu-
nidad que representa el bono demográfico (perio-
do en el que la relación entre personas en edad de 
trabajar y personas en edad dependiente –niños y 
ancianos– es mayor a uno) se cerrará para el país. 
La tasa de natalidad en Brasil ya está por debajo 
del nivel de reemplazo, mientras que la población 
mayor de 65 años representa una porción crecien-
te de los brasileños. Según el censo de 2022, la 
tasa de envejecimiento de la población brasileña 
(número de personas de 65 años o más por cada 
100 niños de 0 a 14 años) pasó de 30,7 en 2010 a 
55,2 en 2022.43 En este mismo período, el porcen-
taje de la población brasileña de 65 años o más su-
peró el porcentaje de América Latina y el Caribe (en 
2012) y el porcentaje mundial (en 2018) y tiende a 
aumentar la diferencia hasta 205044.

Fuente: elaborado a partir de “World Population Prospects 2024,” 
Departamento de Asuntos Económicos y Sociales, Naciones 
Unidas, https://population.un.org/dataportal/
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La transición demográfica afecta las des-
igualdades y causa dilemas distributivos. Brasil 
enfrenta presiones fiscales crecientes sobre los 
sistemas de seguridad social y salud pública. La 
demanda de cuidados a largo plazo y redes de 
apoyo para los ancianos se amplía, requiriendo la 
expansión de servicios especializados. Al mismo 
tiempo, la dinámica productiva presenta factores 
desfavorables, ya que se basa en la atomización 
de los trabajadores y unidades familiares, con un 
alto nivel de informalidad, y se combina con la ur-
banización, lo que contribuye a erosionar las re-
des tradicionales de apoyo familiar y comunitario. 
Esta dinámica está fuertemente condicionada 
por las innovaciones tecnológicas, con implica-
ciones para la oferta laboral, calificación del tra-
bajador, productividad y competitividad económi-
ca, además del potencial de amplificar injusticias 
sociales al aumentar la concentración de ingresos 
y riqueza. 

Las dinámicas relacionadas con la transición 
demográfica, por lo tanto, afectan la estructura de 
las sociedades nacionales, desafiando a los Esta-
dos a proveer seguridad y bienestar a las pobla-
ciones. Además, impactan la configuración de las 
relaciones entre los Estados, ya que las caracte-
rísticas de las poblaciones están íntimamente 
relacionadas con las capacidades estatales. Para 
Brasil, la etapa actual de la transición demográfi-
ca plantea cuestiones cruciales relacionadas con la 
distribución de la riqueza, la oferta de servicios pú-
blicos y el mercado laboral. Desde una perspectiva 
global, fenómenos asociados al proceso de tran-
sición demográfica con implicaciones más direc-
tas para la seguridad de Brasil incluyen los flujos 
migratorios, la circulación ilegal de bienes y perso-
nas, el desarrollo de nuevos mercados y polos de 
dinamismo económico y cambios en la distribución 
internacional del poder.

La tasa de envejecimiento de 
la población brasileña pasó 
de 30,7 en 2010 a 55,2 en 
2022. En el mismo período, 
el porcentaje de la población 
brasileña de 65 años o más 
superó al de América Latina 
y el Caribe y al porcentaje 
mundial, tendiendo a 
aumentar esta diferencia 
hasta 2050

Vacunación en UBS del Cambuci (SP) | Foto: Paulo Pinto 
(Agencia Brasil)
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Tecnología

El desarrollo técnico, en los últimos siglos, ha 
seguido un patrón cíclico: las innovaciones re-
lacionadas con una matriz tecnológica llevan al 
aumento de la productividad económica y son 
posteriormente reemplazadas por un nuevo pa-
trón, en sucesión de transiciones. De esta mane-
ra, el modelo de la Primera Revolución Industrial, 
centrado en el desarrollo de bienes de consumo 
semidurables a partir de la maquinaria de vapor, 
la industria ligera y el desarrollo de ferrocarriles, 
dio paso al paradigma del motor de combustión, 
la electricidad, la industria pesada fordista, el 
desarrollo de medios de transporte aéreos y te-

Alumnos de escuelas del DF interactúan con exhibiciones de 
la 20ª Semana Nacional de Ciencia y Tecnología (SNCT) | Foto: 
Marcelo Camargo (Agencia Brasil)

Transiciones
Globales

Desde las décadas finales del 
siglo XX, se vive la transición 
hacia una nueva formación 
global que puede llamarse Era 
Digital

rrestres y el avance en medios de comunicación 
analógicos, como la telefonía y la televisión. Desde 
las décadas finales del siglo XX, se vive la transi-
ción hacia una nueva formación global que puede 
llamarse Era Digital, que se inició con la aparición 
del transistor y la miniaturización por él viabiliza-
da, alterando profundamente las relaciones entre 
Estados, instituciones y personas45.
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Las transiciones tecnológicas se caracterizan 
por flujos integrados y exponenciales de innova-
ciones que revolucionan las fuerzas productivas y 
las formas de producir, circular y consumir activos, 
bienes y servicios. Las transiciones tecnológicas 
impactan la densidad de las interacciones (ener-
gía, transporte y comunicación), las formas orga-
nizacionales y las relaciones sociales.

Inicialmente conocida como “revolución de la 
información”, la transición a la Era Digital se pro-
dujo a partir de innovaciones científicas y tec-
nológicas que transformaron radicalmente las 
fuerzas productivas en las últimas décadas. Este 
carácter revolucionario se deriva de la naturaleza 
exponencial del avance técnico en la capacidad de 
procesamiento de información. La expansión de la 
capacidad de procesamiento permite nuevas tec-
nologías, y la acumulación de innovaciones permi-
te combinaciones entre ellas, lo que lleva a más 
innovaciones. Así, la creación de un protocolo co-
mún para interconectar servidores digitales, por 
ejemplo, permitió la formación de la red mundial 
de computadoras, que, después de décadas de 
expansión, posibilitó la acumulación de grandes 
bases de datos. El procesamiento de estas ba-
ses es fundamental para el desarrollo del modelo 
computacional de redes neuronales, cuyo progre-
so, a su vez, llevó al advenimiento de la inteligen-
cia artificial generativa.

El crecimiento exponencial de la capacidad de 
procesamiento, la disrupción causada por innova-
ciones técnicas y la creciente posibilidad de com-
binar tecnologías generan incertidumbres que 
dificultan la formulación de estimaciones sobre 
el desarrollo técnico a medio y largo plazo. Por lo 
tanto, la confiabilidad de los modelos predictivos 
para el progreso tecnológico disminuye particu-
larmente rápido a medida que aumenta el período 
de evaluación46. Sin embargo, la continuidad de las 
tendencias actuales permite considerar sus impli-

caciones para las personas, los Estados y el siste-
ma internacional en un futuro próximo.

A lo largo de las últimas dos décadas, inter-
net ha permitido la comunicación directa entre 
usuarios a través de herramientas interactivas 
de creación de contenido – la llamada Web 2.0, 
cuyo elemento más visible son las redes socia-
les. Por un lado, estas herramientas permitieron 
a los usuarios conectarse en función de intereses 
y opiniones comunes, lo que llevó a nuevas posibi-
lidades intelectuales, profesionales y de redes de 
apoyo. Por otro lado, la creación descentralizada 
de contenido mediático se ha convertido en un de-
safío para la regulación estatal en todo el mundo, 
ya que los recursos de las organizaciones públicas 
y privadas son limitados frente a la multiplicidad 
de información generada en internet.

La popularidad y exposición de contenido digi-
tal se correlacionan con su capacidad para generar 
reacciones por parte de otros usuarios. Estas se 
potencian movilizando sentimientos y emociones, 
particularmente la indignación47. Esta caracterís-
tica lleva a la polarización política en las democra-
cias y se potencia con la formación de “burbujas” 
de interacción, a través de las cuales los usuarios 
conectados por intereses comunes reafirman mu-
tuamente sus respectivas identidades, utilizan-
do el partidismo negativo – es decir, rechazo del 
grupo externo. Así, la proliferación de discursos 
de odio y noticias falsas en las redes sociales ha 
generado y potenciado amenazas concretas para 
la democracia, aunque, debido a la novedad del 
fenómeno, todavía existen divergencias sobre el 
alcance real de sus impactos48.
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El gran volumen de datos descentralizados 
generados y almacenados por las redes socia-
les destaca la relevancia de las empresas que 
controlan estas redes. En el paradigma tecno-
lógico actual, la información es un activo ex-
tremadamente valioso y un recurso de poder 
central. El procesamiento masivo de grandes 
volúmenes de información se ha convertido 
en indispensable para el desarrollo de nuevas 
tecnologías, el comercio y la conformación cul-
tural y política de las sociedades, incluyendo el 
control de la opinión pública.

Algunos de los mayores extractores de datos 
y titulares de bases de datos actuales son los 
grandes oligopolios de la tecnología de la infor-
mación (las empresas conocidas como Big Tech). 
Estas empresas operan a nivel global y detentan 
poder de agenda, persuasión e interferencia – 
incluyendo sobre decisiones gubernamentales y 
procesos legislativos49. Por un lado, su capacidad 
para influir en el sistema mundial de poder impli-
ca desafíos para la gobernanza internacional y la 
soberanía digital de las comunidades nacionales. 
Por otro lado, la centralidad de los activos digita-

La creación de un ecosistema 
local y nacional de innovación 
tecnológica requiere la 
acción del Estado para 
asumir, financiar y coordinar 
los riesgos inherentes al 
desarrollo tecnológico y la 
formación y atracción de 
mano de obra especializada

les para el funcionamiento de las sociedades con-
temporáneas, sumada a la opacidad de las ope-
raciones digitales, hace que sean poco claros los 
límites que separan los intereses de estas em-
presas y los intereses de los Estados en los que 
tienen su sede.

La competencia interestatal por la supremacía 
tecnológica tiende a seguir dando forma a las re-
laciones internacionales en las próximas décadas. 
La creación de un ecosistema local y nacional para 
la innovación tecnológica requiere acción estatal 
para asumir, financiar y coordinar los riesgos in-
herentes al desarrollo tecnológico y la formación y 
atracción de mano de obra especializada50. EE.UU. 
fue pionero en este esfuerzo, y el uso de contra-
tos militares y financiamiento para investigación 
académica fue fundamental para el desarrollo del 
Valle del Silicio, el primer y mayor centro mundial 
de innovación digital. Este espíritu pionero resul-
tó en el dominio de la industria de alta tecnología: 
de las diez principales empresas del sector por in-
gresos, seis tienen su sede en EE.UU51. Además, 
EE.UU. aún posee otros centros globales, como los 
establecidos en Boston y Nueva York52.

Transiciones
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Foto: Marcelo Camargo (Agencia Brasil)
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Fuente: elaboración propia a partir de los datos del Centro para el Desarrollo Industrial y la Gobernanza Ambiental (CIDEG), Índice de Centros de 
Innovación Global 2023 (CIDEG, Universidad Tsinghua; Nature Research Intelligence, 2024): 10-12, https://www.nature.com/articles/
d42473-023-00420-1.
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A pesar del liderazgo estadounidense, otros 
países han logrado desarrollar sistemas nacio-
nales de innovación tecnológica y posicionarse 
como actores centrales: la India se ha consolidado 
como líder en la prestación de servicios digitales 
y cuenta con alianzas con Rusia para el desarrollo 
mutuo de industrias de defensa53; Corea del Sur 
y Japón son sede de importantes fabricantes de 
hardware de alta tecnología54; Taipei es la sede de 
la mayor empresa de circuitos integrados55; China 
ha desarrollado su propia versión del Valle del Si-
licio en la megalópolis Beijing-Tianjin (Jing-Jin-Ji), 
el área metropolitana de Shanghái y el delta del 
río Perla, al concentrar ecosistemas completos de 
innovación, con centros de formación y perfeccio-
namiento de capital humano, financiamiento de 
capital de riesgo y cadenas de suministro de hard-
ware y software, en regiones integradas logísti-
camente al interior del país y al exterior56.

Antenas de telefonía celular (DF) | Foto: Marcelo Camargo
(Agencia Brasil)

En Brasil, existen sectores avanzados que 
combinan innovación y producción, como la cade-
na aeroespacial. El país cuenta con activos rele-
vantes que pueden viabilizar el profundización de 
la transformación digital de su economía57, con un 
ecosistema de innovación que interconecta cen-
tros de investigación y formación de capital hu-
mano. Brasil es sede de uno de los pocos centros 
de innovación ubicados en el Sur Global. Sin em-
bargo, el alto costo del capital y el reciente período 
de bajo crecimiento económico han obstaculizado 
un mayor desarrollo del sector de alta tecnología 
en el país58.

La transformación digital permite ganancias de 
eficiencia para los Estados y conveniencia para las 
personas59. Pero para que estos beneficios sean 
sostenibles, los procesos de transformación digi-
tal deben basarse en decisiones estratégicas que 
consideren los riesgos para la soberanía y la segu-
ridad de la población.

Transiciones
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Tecnologías como la quinta generación de in-
ternet móvil (5G) permiten una gama de nuevas 
aplicaciones para la industria, el agronegocio y 
los servicios. De manera similar, Blockchain puede 
mejorar la prestación de servicios públicos, parti-
cularmente aquellos relacionados con el registro 
de derechos y deberes de ciudadanos y empre-
sas. La medicina personalizada tiene el potencial 
de aumentar significativamente la calidad de vida 
humana y la eficiencia de las inversiones en sis-
temas de salud pública al proporcionar solucio-
nes y diagnósticos personalizados basados en 
la recopilación de grandes bases de datos sobre 
condiciones físicas individuales. Los vehículos au-
tónomos están destinados a optimizar el uso de 
activos de transporte público y hacer disponible 
un stock significativo de capital actualmente in-
movilizado en la propiedad de automóviles indi-
viduales. Las tecnologías de generación de ener-
gía a partir de fuentes renovables como la solar, 
mareomotriz y eólica pueden llevar a una dismi-
nución significativa de las emisiones de carbono. 
Sin embargo, todos estos avances dependen de 
la recopilación, procesamiento, almacenamiento 
y uso de datos sensibles, ya sean personales o 
agregados, que confieren un enorme poder a sus 
titulares.

Las nuevas tecnologías también presentan un 
potencial uso dual para fines militares directos. 
Los conflictos armados en curso han demostrado 
el potencial bélico de los drones, que pueden re-
ducir la exposición de las fuerzas ofensivas y des-
habilitar la ventaja táctica de vehículos de com-
bate blindados, llevando a un retorno a guerras 
de desgaste y trincheras. El empleo de drones 
permite la ejecución de ataques aéreos a costos 
significativamente menores y con mayor impacto 
y precisión en comparación con los medios logís-
ticos tradicionales. Los ciberataques también han 
desafiado la lógica tradicional de relaciones entre 

Estados al permitir acciones ofensivas encubier-
tas, con negación plausible de autoría, y desafiar 
los principios de no interferencia y de inviolabili-
dad de objetivos civiles.

Las innovaciones tecnológicas que pueden ser 
utilizadas por grupos paraestatales en detrimen-
to de los Estados nacionales también señalan de-
safíos significativos. La dark web es ampliamen-
te utilizada para delitos como la venta de datos 
personales, la explotación sexual de niños y ado-
lescentes y el tráfico humano, de drogas y de ar-
mas ilegales. La biología sintética puede aportar 
beneficios al reducir los costos de producción de 
medicamentos y vacunas; sin embargo, también 
puede ser explotada para el desarrollo de armas 
biológicas. Las impresoras 3D tienen el potencial 
de transformar la manufactura al miniaturizar el 
proceso productivo de bienes de consumo y acer-
carlo geográficamente al consumidor final, pero la 
misma tecnología tiene el potencial de permitir la 
producción generalizada de armas. La capacidad 
de los Estados para regular tecnologías, solucio-
nes y mercados es lenta en comparación con la 
velocidad de la innovación tecnológica, lo que trae 
incertidumbre e inestabilidad a los procesos eco-
nómicos, políticos y sociales.

El desarrollo de la IA ha generado debates so-
bre la posible amenaza que esta tecnología su-
pone para la humanidad. Por un lado, la IA puede 
aumentar dramáticamente la productividad eco-
nómica al automatizar o asistir procesos intelec-
tuales como la contabilidad, el diagnóstico médi-
co, el seguimiento de innovaciones legislativas y 
el control de cumplimiento de la ejecución de polí-
ticas públicas y la administración de instituciones 
privadas. Por otro lado, esta automatización sin 
precedentes puede llevar a la obsolescencia de 
parte de la mano de obra capacitada bajo el para-
digma tecnológico-institucional actual, imponien-
do el desafío de gestionar economías nacionales 
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en las que el desempleo deja de ser una dolencia 
social menor para potencialmente convertirse en 
la regla en el mercado laboral. Por ejemplo, se pro-
yecta que aproximadamente el 40% de los pues-
tos de trabajo en países emergentes serán afec-
tados por la difusión de la IA60, contribuyendo al 
la profundización de la concentración de riqueza. 
Además, también hay cuestionamientos éticos 
sobre los riesgos de ceder el control sobre diver-
sos aspectos de la vida íntima y social a sistemas 
automatizados capaces de tomar decisiones rele-
vantes sin ponderaciones conscientes de empatía 
y pensamiento crítico61.

Las amenazas y oportunidades de la actual 
transición tecnológica están estrechamente rela-
cionadas con la distribución del poder en el siste-
ma internacional. Ante las transiciones climática y 
demográfica, es en la transición tecnológica donde 
se hace más evidente la necesidad de acción es-
tatal para evitar la sumisión directa a otros Esta-
dos a través de las tecnologías de la era digital. El 
dominio tecnológico es esencial para el desarrollo 
económico, incluyendo la industria de la tecnolo-
gía. Las estrategias de soberanía digital por parte 
de los gobiernos, así como de las organizaciones 

Las amenazas y 
oportunidades de la actual 
transición tecnológica están 
estrechamente relacionadas 
con la distribución del poder 
en el sistema internacional.

de la sociedad civil, serán decisivas para conquis-
tar y preservar la soberanía frente a las empresas 
de servicios digitales, que monopolizan la extrac-
ción de valor en forma de datos de las poblacio-
nes de todo el mundo. Este es un tema particu-
larmente importante para Brasil, que tiene una 
de las poblaciones más conectadas a plataformas 
digitales. Con el desarrollo de la inteligencia artifi-
cial, las implicaciones de la concentración de tec-
nologías y datos son variadas e incluyen influencia 
de empresas y gobiernos sobre la opinión pública, 
interferencia en procesos decisorios y utilización 
de la inteligencia artificial para fines militares.
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Situación Internacional

Sala de control de Angra 1 en la Central Nuclear Almirante 
Álvaro Alberto (CNAAA), en Angra dos Reis (RJ) | Foto: Tomaz 
Silva (Agencia Brasil)

02
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Un orden internacional está formado por diversos actores que interactúan entre 
sí, por la forma en que se distribuyen las capacidades (poder) entre dichos actores, 
además del conjunto de instituciones formales e informales que estructuran dichas 
interacciones. La situación internacional en 2025 se puede caracterizar por la gran 
diversidad de actores. Al fin y al cabo, hay casi doscientos países, miles de organi-
zaciones internacionales, millones de empresas y miles de millones de personas. 
Pero también se caracteriza por la abismal desigualdad entre ellos. Pocos Estados 
concentran la mayor parte de los recursos militares y la capacidad de coerción y 
disuasión (la capacidad de imponer límites al comportamiento de otros).

45

Actualmente, solo cuatro grandes potencias 
poseen una combinación de capacidades de se-
gundo ataque nuclear, comando del espacio y 
fuerzas convencionales capaces de disuadir a 
otra gran potencia (Estados Unidos, Rusia, China 
y, aún en fase de consolidación, India). Unas po-
cas empresas y personas concentran la mayor 
parte de los activos y controlan las cadenas de 

valor más importantes. A su vez, las institucio-
nes formales (como las Naciones Unidas) e infor-
males (como el equilibrio nuclear) que mantuvie-
ron el orden internacional anterior están vacías 
y en crisis.

La situación internacional en este segundo 
cuarto del siglo XXI se caracteriza por la existen-
cia de múltiples polos de poder. Estos polos es-
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tán constituidos por las grandes potencias de la 
Guerra Fría y países que, a lo largo de las últimas 
décadas, han convertido su potencial demográfi-
co en desarrollo industrial, comercial, financiero, 
científico, tecnológico y militar, creando condicio-
nes para una inserción autónoma en el orden in-
ternacional. 

La emergencia de nuevas grandes potencias, 
que conforman el actual orden multipolar, ha mo-
tivado diversas interpretaciones relacionadas con 
diferentes perspectivas ideológicas, sociocultura-
les y epistemológicas. Hay análisis que enfatizan 
la dilución del poder material y simbólico de las 
potencias occidentales, mientras que otros des-
tacan el fortalecimiento de potencias emergentes. 
Algunas se basan en grandes unidades civilizacio-
nales y culturales, y otras se centran en la dicoto-
mía entre regímenes democráticos y autocráticos. 

Independientemente de la interpretación, ac-
tualmente no hay país absolutamente hegemóni-
co desde el punto de vista económico, científico, 
tecnológico y militar. Por un lado, la configuración 
resultante es inestable, ya que la existencia de 
múltiples polos con capacidades estatales rele-
vantes estimula el empleo de estas capacidades 
para obtener ventajas sobre otros actores del 
sistema internacional. Por otro lado, la existencia 
de múltiples polos de poder proporciona nuevas 
oportunidades de desarrollo, cooperación y me-
diación para Brasil.

El agravamiento de las rivalidades y conflictos 
internacionales no beneficia la búsqueda de Brasil 
por alcanzar sus objetivos fundamentales pacífi-
cos y democráticos establecidos en la Constitución 
Federal. Sin embargo, comprender las dinámicas 
turbulentas de la era actual es una condición ne-
cesaria para orientar la acción de inteligencia en 
defensa de la seguridad de las personas y las ins-
tituciones. Presidente Luiz Inácio Lula da Silva, durante la apertura del 

debate general del 79º período de sesiones de la Asamblea 
General de la ONU | Foto: Ricardo Stuckert (PR)
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Competencia
 

El sistema internacional actual se caracteriza 
por una multipolaridad desequilibrada y desins-
titucionalizada. Pocos Estados constituyen polos 
de poder global, pero no hay equilibrio en la distri-
bución de capacidades, y las instituciones forma-
les e informales están debilitadas para inducir la 
cooperación entre los polos de poder.

Desde la crisis financiera de 2008-2009, ha 
comenzado una transición política (consolidada 
desde 2017), en la que Estados Unidos de Amé-
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rica ha adoptado políticas de contención militar y 
económica contra China y Rusia. Los dos países 
respondieron fortaleciendo una alianza, y cada 
uno, con sus propias características, contrarrestó 
el desafío militar planteado por EE. UU. y sus alia-
dos de la Organización del Tratado del Atlántico 
Norte (OTAN) y Asia. La India, al borde de adquirir 
las capacidades tecnológicas y militares que de-
finen el estatus de una gran potencia en el sis-
tema internacional, busca preservar espacio para 
maniobrar entre las presiones para la alineación 
política. 

Estados Unidos sigue siendo la mayor poten-
cia militar y económica del mundo. El país tiene 
el mayor Producto Interno Bruto en términos 
nominales62, el segundo más grande en paridad 
de poder adquisitivo63, es el hogar de las mayo-
res empresas de tecnología, controla la mone-
da de reserva del mundo y tiene la capacidad de 
proyectar poder en cualquier parte del planeta. 
A pesar de este dominio, otros países recupera-
ron o desarrollaron capacidades para desafiar el 
predominio estadounidense en distintas áreas, 
sumándose al grupo de grandes potencias mun-
diales o consolidando su membresía en él.

Después de siglos de declive relativo en la afir-
mación y defensa de su soberanía, China ha resur-
gido en las últimas décadas. El país se ha desa-
rrollado rápidamente, con el PIB más grande en 
términos de PPA (y segundo más grande en tér-
minos nominales)64. Ha invertido masivamente 
en capital físico y humano y disputa la hegemo-
nía global en producción industrial, investigación 
científica y aplicación intensiva de alta tecnología, 
convirtiendo la prosperidad económica en capaci-
dad militar.

Tras la disolución de la Unión Soviética (URSS) 
y el Pacto de Varsovia, Rusia enfrentó un período 
tumultuoso de transición al capitalismo y reforma 
estatal. En las últimas décadas, el país ha restau-

rado capacidades estatales y mantenido su esta-
tus de potencia nuclear. Moscú ha demostrado re-
siliencia a las sanciones económicas65 e invertido 
en la actualización de su poder militar, recuperan-
do influencia global.

La India es el Estado más poblado del mundo66 
y una de las economías más grandes67. El país ha 
superado gradualmente el legado adverso del co-
lonialismo, relacionado con desafíos socioeconó-
micos y de estabilidad regional significativos, y ha 
mantenido tasas altas de crecimiento económico 
en las últimas décadas68. Simultáneamente, ha 
desarrollado capacidades científicas y tecnológi-
cas superiores, incluyendo las del espacio y nu-
clear, así como fuerzas militares convencionales, 
cinéticas y cibernéticas, suficientes para posicio-
narse entre las grandes potencias69.

La Unión Europea (UE) ha integrado con éxi-
to grandes mercados en una unión económica y 
monetaria, expandiéndose hacia Europa Central y 
Oriental, incorporando naciones del antiguo Pac-
to de Varsovia y repúblicas exsoviéticas. Después 
de siete décadas de afirmar la integración como 
una realidad política en Europa, se ha fortalecido 
una identidad paneuropea, de modo que incluso 
las fuerzas que cuestionan los modelos actuales 
de integración se articulan a nivel continental. A 
pesar de su poder económico, financiero y tecno-
lógico, el bloque mantiene dependencia estratégi-
ca de EE. UU. en materia de defensa. Este vínculo 
se expresa más significativamente a través de la 
OTAN, cuya expansión hacia el este, concurrente 
con la ampliación de la UE, es percibida por Rusia 
como una amenaza para la seguridad. La UE tam-
bién enfrenta desafíos para alinear los intereses 
de sus 27 Estados miembros. Debido a no ser un 
Estado nacional y carecer de unidad en la proyec-
ción de poder, la UE es un actor sui generis en el 
sistema internacional.

Una medida del disputado escalonamiento de 
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potencias es el aumento en el gasto militar duran-
te el último año70. En 2023, el gasto militar glo-
bal aumentó un 6,8% en comparación con el año 
anterior, registrando un aumento en todos los 
continentes y alcanzando el valor más alto en la 
serie de datos históricos, que comenzó en 1988. 
Los cinco países con el gasto militar absoluto más 
alto, que representan alrededor del 60% del gas-
to total global en 2023, fueron EE. UU. (37% del 
total global), China (12%), Rusia (4,5%), India (3,4%) 
y Arabia Saudita (3,1%)71. Juntos, EE. UU. y China 
representan aproximadamente la mitad del gas-
to, destacándose de otros países. En 2023, Brasil 
aumentó su gasto militar un 3,1%, alcanzando los 
$22.900 millones – 0,94% del total global, pero 
cayó del puesto 16 al 18 entre los países con ma-
yor gasto en el sector72. Sin embargo, el gasto de 
Brasil corresponde a aproximadamente el 44% del 
total para los países de América Latina y el Caribe 
(excluyendo Cuba, Surinam y Venezuela)73.

Otro indicador de la creciente inseguridad in-
ternacional es el desmantelamiento de pilares 
importantes de la arquitectura de los acuerdos 
bilaterales y multilaterales que regulaban las re-
laciones entre las potencias nucleares. A pesar 
del mantenimiento de restricciones regionales, 
como el tratado que prohíbe las armas nucleares 

en América Latina y el Caribe (1968), o incluso la 
entrada en vigor, en 2021, de un tratado que pro-
híbe la existencia de armas nucleares (TPAN), los 
países poseedores de armas nucleares (Estados 
Unidos, Rusia, China, Reino Unido, Francia, India, 
Pakistán, Israel y Corea del Norte) han adoptado 
posturas más agresivas en términos de doctrina 
y escenarios potenciales de empleo o han busca-
do activamente modernizar y/o ampliar arsenales 
estratégicos y tácticos.

Desde que Estados Unidos se retiró del Tratado 
sobre Misiles Antibalísticos (ABM) en diciembre de 
2001, la dinámica de las interacciones entre Mos-
cú y Washington ya ha llevado al colapso de una 
parte significativa de la arquitectura formal de 
las garantías de seguridad nuclear. Por mencio-
nar dos ejemplos más recientes, en 2019 Estados 
Unidos y Rusia se retiraron del Tratado de Fuerzas 
Nucleares de Alcance Intermedio (INF) y, en 2023, 
Moscú suspendió su participación en el Nuevo 
START, vigente desde 2011, que limita el número 
de ojivas operativas y lanzadores de misiles es-
tratégicos de los dos países. En 2023, los nueve 
países nucleares en conjunto tenían 12.512 ojivas 
nucleares, de las cuales 3.844 estaban en estado 
de preparación operativa74.

Buque Patrullero Macaé P70, Centro de Operaciones de Paz 
de la Armada | Foto: Fernando Frazao (Agencia Brasil)

Ceremonia de lanzamiento del submarino Tonelero en la Base 
de Submarinos de la Isla de Madeira, en Itaguaí (RJ) | Foto: 
Ricardo Stuckert (PR)
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Fuente: Elaboración propia a partir de datos de “SIPRI Military Expenditure Database,” Stockholm International Peace Research Institute, milex.
sipri.org/sipri.

Diferencia en el gasto militar total en el mundo

En comparación con el año anterior

en %
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Es importante señalar que no todos los países 
que poseen armas nucleares tienen la capacidad 
disuasoria para sobrevivir a un primer ataque nu-
clear y responder con un segundo ataque contra 
el potencial agresor. Sólo Estados Unidos, Rusia 
y China tienen capacidades de disuasión creíbles, 
aunque la situación actual de la India en términos 
de lanzadores submarinos, terrestres y aéreos 
es objeto de debate. Entre las grandes potencias 
nucleares, China es la única que mantiene como 
política oficial la de no ser nunca la primera en 
utilizar armas nucleares, consideradas armas es-
tratégicas de disuasión75. En cualquier caso, una 
institución informal importante para mantener la 
paz entre las grandes potencias desde la década 
de 1970 fue el equilibrio nuclear entre Estados 
Unidos y la Unión Soviética. El doble colapso, for-
mal e informal, de ese equilibrio es la fuente más 
clara de inseguridad internacional hoy.

El gasto militar y la creciente inseguridad nu-
clear ilustran la creciente polarización del sistema 
internacional entre las dos principales potencias, 
Estados Unidos y China. Estos dos Estados bus-
can alinear a otros a sus intereses con el objetivo 
de moldear la distribución internacional del poder, 
a través de instrumentos que incluyen el estableci-
miento de bloques e instituciones multilaterales, el 
fortalecimiento de alianzas y la aplicación de san-

ciones y barreras comerciales y financieras. Esta 
polarización profundiza las consecuencias de la 
inestabilidad.

La competencia estratégica entre EE. UU. y Chi-
na se ha vuelto más abierta e intensa, compren-
diendo también la disputa global por el acceso a 
recursos naturales y mercados, así como influen-
cia. Ejemplos de esto son las iniciativas de inver-
sión en competencia lideradas por China y EE. UU., 
a través de las cuales apoyan y financian la parti-
cipación de sus empresas e inversionistas en pro-
yectos de infraestructura en países en desarrollo. 
China lanzó la Iniciativa de la Franja y la Ruta (Belt 
and Road Initiative, BRI) en 2013, que en 10 años 
incluyó a más de 140 países a través de instru-
mentos de cooperación e invirtió más de $1 billón 
de dólares77. EE. UU. lanzó la Build Back Better World 
(B3W) en 2021, relanzado en 2022 en asociación 
con los países del G7 como la Asociación para la 
Infraestructura Global y la Inversión (Partnership 
for Global Infrastructure and Investment, PGII), ha-
biendo anunciado la disponibilidad de $600 mil 
millones para inversiones hasta 202777.

EE. UU. y China también han buscado asegu-
rar intereses geoestratégicos más asertivamente, 
marcando posiciones divergentes que establecen 
puntos focales de tensión en lugares como Hong 
Kong, Taiwán y el Mar del Sur de China. Las pro-
testas en Hong Kong en 2019 y 2020 recibieron 
apoyo de las autoridades estadounidenses, lo que 
fue considerado por el gobierno chino como una 
interferencia indebida en asuntos domésticos78. 
En Taiwán, la elección en enero de 2024 de un 
presidente que defendió abiertamente la inde-
pendencia de China fue seguida, en mayo, por un 
ejercicio naval alrededor de la isla79. Sin embargo, 
el antagonismo se ha contenido dentro del marco 
de competencia estratégica y tensiones localiza-
das, sobre temas y acciones específicas.
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Los cinco países con el mayor 
gasto militar absoluto, que 
representan alrededor del 60% 
del gasto mundial total en 
2023, fueron Estados Unidos 
(37% del total mundial), 
China (12%), Rusia (4,5%), 
India (3,4%) y Arabia Saudita 
(3,1%)
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Conflictos

Además de la competencia estratégica entre 
las grandes potencias, la situación internacional 
también se caracteriza por el agravamiento de los 
conflictos armados, incluyendo la participación di-
recta o indirecta de una o más grandes potencias. 
La guerra iniciada en Siria en 2011, por ejemplo, 
tuvo participación indirecta de EE. UU. y Rusia. A 
partir de 2014, la tensión en Ucrania involucran-
do a las mismas potencias fue en aumento y, en 
2022, se desencadenó el actual conflicto armado 
a partir de la invasión del territorio de Ucrania por 
parte de Rusia. La continuación de la ocupación 
militar del territorio palestino por Israel, con apoyo 

China lanzó en 2013 la Iniciativa 
de la Franja y la Ruta (BRI), 
que en 10 años ha incluido a 
más de 140 países a través de 
instrumentos de cooperación 
e invertido más de un billón de 
dólares. Estados Unidos lanzó 
en 2021 el programa Build Back 
Better World (B3W), relanzado 
en 2022 en asociación con los 
países del G7 como Asociación 
para la Infraestructura y 
la Inversión Global (PGII), 
tras haber anunciado la 
disponibilidad de 600.000 
millones de dólares para 
inversiones hasta 2027

Ceremonia de inauguración de la línea de producción del 
caza Gripen en Embraer, Gavião Peixoto (SP) | Foto: Ricardo 
Stuckert (PR)
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de EE. UU., se recrudeció después de los ataques 
de Hamás y otros grupos contra Israel en octubre 
de 2023, y el desencadenamiento de una guerra 
punitiva en Gaza que ya involucró a otros países 
de la región.

Los conflictos armados contemporáneos son 
de difícil clasificación, tanto en relación con el 
nexo de las muertes y otras bajas con combates 
como en relación con la participación de Estados 
y grupos organizados. En el caso de la guerra de 
Ucrania, los números de bajas civiles y militares 
son severamente censurados por los gobiernos 
de Kiev y Moscú, constituyendo parte de la propa-
ganda de ambos lados y de sus aliados. En el caso 
de la guerra de Gaza, según una estimación de la 
oficina de las Naciones Unidas para la Coordina-
ción de Asuntos Humanitarios, más de la mitad de 
las víctimas palestinas identificadas en la guerra 
en Gaza eran mujeres y niños80. Como alrededor 
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del 66% de los edificios de la franja de Gaza fueron 
destruidos desde el inicio de la guerra81, se esti-
ma que existen miles de cuerpos enterrados82 y 
que las muertes indirectas (hambre y enfermeda-
des) sean de tres a quince veces mayores que las 
muertes causadas por armas83.

Además de Ucrania (incluidas las luchas en 
territorio ruso) y Gaza (que también incluye ope-
raciones armadas israelíes en Cisjordania, Siria, 
Líbano e Irán), hay conflictos armados de distin-
ta intensidad en Sudán, Nigeria, la República De-
mocrática del Congo, Irak, Pakistán, Etiopía, Haití, 
Turquía, India y Myanmar. Cabe señalar que no se 
incluyeron países con altos niveles de homicidio y 
violencia interpersonal, como Brasil, México, Hon-
duras o Sudáfrica, aunque las cifras anuales ab-
solutas a veces son superiores a las de los países 
en guerra84. 

En Ucrania, los países europeos miembros de 
la OTAN, que tienen importantes capacidades 
militares, se han involucrado más directamente 
en el conflicto, lo que contribuye a profundizar la 
polarización del sistema. Al mismo tiempo, el for-
talecimiento de las relaciones entre Rusia y paí-

ses latinoamericanos, como Cuba85, Nicaragua86 y 
Venezuela87, representa un desafío a los intereses 
estadounidenses en el hemisferio occidental.

El conflicto que estalló en Oriente Medio tras 
los ataques contra la población israelí y la res-
puesta de Tel Aviv en Gaza pone de manifiesto las 
debilidades de los actuales mecanismos multila-
terales de resolución de conflictos y la necesidad 
de reformarlos. Incluso frente a las violaciones 
del derecho internacional humanitario durante la 
guerra y las manifestaciones de la sociedad civil 
a favor de un alto el fuego en las capitales occi-
dentales, el sufrimiento civil en Gaza continuó. El 
cese de las acciones violentas se ve obstaculiza-
do por el uso del veto en el Consejo de Seguridad 
de las Naciones Unidas, particularmente por par-
te de Estados Unidos, pero también por Rusia y 
China. Debido a la complejidad de los medios po-
líticos, se recurre a mecanismos judiciales, como 
lo ejemplifica el caso de Sudáfrica contra Israel 
en la Corte Internacional de Justicia88.

La persistencia del conflicto y su escalada, que 
involucra a Líbano, Siria e Irán, deterioran las con-
diciones en las que, hasta hace poco, se veía la po-

Brasileños que estaban en Líbano desembarcan en la Base 
Aérea de Guarulhos (SP) en la Operación “Raíces del Cedro” | 
Foto de Paulo Pinto (Agencia Brasil)
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sibilidad de normalizar las relaciones entre Israel 
y los Emiratos Árabes Unidos, Bahréin y Arabia 
Saudita. El conflicto también coloca a las insti-
tuciones internacionales ante renovados dilemas 
morales y jurídicos, como se ve en los informes de 
violaciones de los derechos humanos y del dere-
cho internacional89.

En los últimos años, las inestabilidades inter-
nas y regionales en el África subsahariana han 
desencadenado una nueva ola de rupturas insti-
tucionales, conflictos intraestatales – en países 
como Etiopía, Mali y Sudán – y disputas interesta-
tales militarizadas – particularmente en la región 
de los Grandes Lagos, involucrando a Estados 
como la República Democrática del Congo, Ruan-
da y Burundi. En algunos casos, los intereses de 
potencias influyentes en estas regiones africanas, 
particularmente Rusia y Francia, estuvieron en 
juego, enfrentándose de forma indirecta. En otros, 
países y regímenes de la región buscaron acercar-
se a potencias externas como garantía de estabi-
lidad, como el ejemplo de la cesión de partes del 
territorio de Yibuti para la implantación de bases 
militares (incluyendo las de EE. UU90 y China91) y la 
propuesta de acuerdo por la cual Ruanda acepta-
ría recibir a personas que solicitaran refugio en el 
Reino Unido92.

Conflictos civiles o internos, en los que poten-
cias extranjeras apoyan lados opuestos – como 
fue el caso en Siria –, han aumentado en la últi-
ma década y, de forma más aguda, desde 2021. 
Entre 2021 y 2023, hubo 13 conflictos de este 
tipo en el mundo, frente a 7 en toda la década 
de 2000 y 22 en la década de 201093. Conflictos 
entre Estados también han comenzado con más 
frecuencia en los últimos años. Desde 2020, cada 
año, al menos una disputa territorial entre países 
se ha transformado en confrontación armada. 
Entre 2021 y 2023, hubo ocho conflictos interes-
tatales violentos, la misma cantidad que ocurrió 

Los conflictos civiles o 
internos, en los que potencias 
extranjeras apoyan a bandos 
opuestos, han aumentado en 
la última década y, de forma 
más aguda, desde 2021. 
Entre 2021 y 2023, hubo 13 
conflictos de este tipo en el 
mundo, en comparación con 
7 en toda la década de 2000 y 
22 en la década de 2010

en toda la década de 200094. Esto se ha reflejado 
en una alta letalidad, siendo 2022 el año con más 
muertes violentas derivadas de conflictos desde 
el genocidio en Ruanda en 199495.

Las actuales tensiones geopolíticas trascien-
den la dimensión cinética y reverberan en el es-
pacio cibernético. En los últimos años, Estados 
han ampliado el uso de tecnologías de la infor-
mación y comunicaciones en operaciones milita-
res, lo que ha aumentado el riesgo del empleo de 
estos recursos en conflictos interestatales96. El 
fenómeno se vuelve aún más complejo debido a 
la común asociación de estas capacidades ofen-
sivas con estructuras de servicios de inteligencia, 
pues el espacio cibernético – ubicuo, distribuido y 

Entre 2021 y 2023, hubo ocho 
conflictos interestatales violentos, 
la misma cantidad que ocurrió en 
toda la década de 2000
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descentralizado – presenta las condiciones idea-
les para operaciones cibernéticas de espionaje y 
sabotaje de difícil responsabilización. A pesar de 
esto, Estados-nación utilizan atribuciones públi-
cas de responsabilidad por ataques cibernéticos 
como instrumento de disuasión, las cuales, a su 
vez, han llevado a una escalada retórica con im-
pactos para la seguridad cibernética.

La situación desafía las estructuras institucio-
nales del sistema internacional. El uso de la fuerza 
militar por las grandes potencias y por potencias 
regionales ha vuelto a recrudecer, acompañado de 
una retórica que naturaliza la guerra como recurso 
concebible para resolver problemas, defender in-
tereses y alcanzar objetivos. La efectividad de las 
diplomacias y los organismos internacionales ha 
sido limitada, como se demostró con el estallido 
de nuevas invasiones territoriales a pesar de los 
esfuerzos de mediación emprendidos por orga-
nismos internacionales y países como Brasil. Ade-

más, el acirramiento de la competencia y la par-
ticipación de las grandes potencias en conflictos 
armados hace más difícil perseguir estrategias 
pacíficas y de equilibrio entre los polos de poder, 
características de la actuación internacional bra-
sileña.

Los rápidos cambios y las incertidumbres pro-
vocados por las transiciones globales imponen 
restricciones estructurales a la acción de los Esta-
dos. Más allá de la necesidad de adaptación a los 
cambios presentes y de planificación frente a las 
incertidumbres sobre el futuro, el alto potencial 
disruptivo de los cambios en curso en los ámbi-
tos climático, demográfico y tecnológico desafía la 
cooperación internacional en la búsqueda de solu-
ciones. Sobre todo ante el aumento de la compe-
tencia estratégica entre potencias y la gravedad de 
los conflictos armados en el mundo.

Situación
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América del Sur

Vista aérea de la plataforma naval P-71, instalada en el campo 
de Itapu, en el pré-sal de la Cuenca de Santos, a 200 km de la 
costa de Río de Janeiro | Foto: Tânia Rêgo (Agencia Brasil)
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El entorno estratégico de Brasil está formado por América del Sur y el Atlántico Sur. 
En estas regiones no hay países que puedan considerarse hostiles a Brasil, pero la 
presencia de grandes potencias extrarregionales se manifiesta en la forma de inte-
reses políticos, militares, territoriales, comerciales y financieros.

Brasil es una potencia regional con capacida-
des de nivel medio. En la dimensión militar, posee 
limitaciones para proyectar poder en los domi-
nios convencional, espacial y nuclear. En este últi-
mo ámbito, específicamente, el país desarrolla un 
proyecto de submarino de propulsión nuclear. Por 
determinación constitucional y tratados interna-
cionales, Brasil solo admite actividades nucleares 
con fines pacíficos. Al igual que Brasil, los demás 
países de su entorno estratégico no disponen, 
cada uno individualmente, de capacidades de-
terminantes de disuasión contra la actuación de 
las grandes potencias. Por esta razón, tanto en 
América del Sur como en el Atlántico Sur, el inte-

rés nacional corresponde a los anhelos de paz y 
desarrollo sostenible, compartidos por los demás 
países.

La cooperación internacional es indispensa-
ble para que la humanidad pueda enfrentar los 
riesgos y vulnerabilidades de las transiciones. 
Sin embargo, la configuración multipolar, des-
equilibrada y desinstitucionalizada del orden in-
ternacional ha colocado dificultades adicionales 
a la cooperación. En este contexto de asimetría y 
conflicto de intereses con las grandes potencias, 
queda evidente la importancia de mantener una 
buena relación con los países del Sur Global97, es-
pecialmente los vecinos de América del Sur.
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Con los países sudamericanos, Brasil tiene la-
zos históricos, características similares y un des-
tino inextricable. También existe un conjunto de 
mecanismos regionales para la coordinación y el 
diálogo político desde los cuales se pueden cons-
truir convergencias estructurales para permitir 
una acción concertada a largo plazo, más allá de 
cambios políticos e inestabilidades instituciona-
les: el Mercado Común del Sur (Mercosur), la Unión 
de Naciones Sudamericanas (Unasur), y abarcan-
do América Latina y el Caribe, la Comunidad de 
Estados Latinoamericanos y Caribeños (Celac). 
Este capítulo abordará problemas de seguridad 
y perspectivas actuales para la integración sud-
americana.

Seguridad

Los actuales focos de tensión geopolítica se 
localizan principalmente en Eurasia y sus alrede-
dores. Sin embargo, las grandes potencias tienen 
intereses específicos en Sudamérica y buscan 
moldear las situaciones y controlar los recursos 
para obtener ventajas competitivas.

Estos intereses pueden resumirse en dos con-
juntos conectados, separados sólo esquemá-
ticamente: políticos y económicos. La primera 
se desarrolla en acciones de interferencia en los 
asuntos internos, proyección de poder, securiti-
zación de cuestiones sociales y políticas, expan-
sión extraterritorial de la jurisdicción legal y es-
tablecimiento de presencia militar. Los intereses 
económicos implican el control de los recursos 
naturales, incluidos los recursos energéticos y la 
producción de alimentos, y el aumento de las po-
siciones comerciales y financieras, incluida la in-
fluencia sobre las rutas comerciales y la compra 
de activos estratégicos nacionales o estatales.

En la dimensión política, los principales riesgos 
surgen de las acciones de las grandes potencias, 

orientadas a alinear a los países de la región a 
sus intereses, acercándolos a sus esferas de in-
fluencia. Los medios frecuentemente utilizados 
implican la interferencia en situaciones internas 
y relaciones intrarregionales. En este sentido, 
los conflictos existentes, presentes y arraigados 
históricamente en las sociedades sudamerica-
nas, marcadas por profundas desigualdades so-
ciales, constituyen vulnerabilidades relevantes. 
Vulnerabilidades adicionales se relacionan con la 
erosión de la confianza mutua entre ciudadanos y 
entre ciudadanos e instituciones públicas.

También desde un punto de vista político, las 
acciones de potencias extrarregionales pueden 
llevar a una securitización no deseada de cuestio-
nes políticas y sociales. La presión de actores ex-
ternos para influir en la agenda de seguridad sud-
americana, ampliando el alcance de temas como 
el terrorismo, el narcotráfico, el crimen organi-
zado, la corrupción y la inmigración, crea vulne-
rabilidades que pueden ser explotadas mediante 
acciones de influencia e interferencia externa en 
los asuntos regionales y domésticos. Esto puede 
ocurrir a través de acuerdos, cooperación técnica, 
influencia sobre agentes públicos y lawfare, invali-
dando o eludiendo limitaciones establecidas en la 
ley, en detrimento de la soberanía.

La securitización de determinadas cuestio-
nes también se utiliza frecuentemente como ar-
gumento para justificar la presencia de agencias 
de seguridad militares o extrarregionales, ya sea 
puntual o, en el límite, con el establecimiento de 
bases militares extranjeras. La disuasión del es-
tablecimiento de una presencia militar extra-
rregional contribuye a la seguridad y defensa de 
Brasil y de otros países. Brasil tiene un papel re-
levante y puede desempeñar un papel decisivo en 
la garantía de la seguridad en América del Sur y en 
América Latina y el Caribe, partiendo de la base de 
que esos territorios constituyen una región de paz 
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y cooperación, basada en el diálogo y en el res-
peto a la diversidad de los pueblos, así como en 
el respeto a la soberanía y la no injerencia en los 
asuntos internos98.

Las interacciones con potencias también tie-
nen aspectos económicos importantes. Con una 
población de 430 millones de habitantes y un PIB 
de más de $4 billones, Sudamérica tiene un peso 
significativo en la demanda y oferta de bienes y 
servicios, con EE.UU. y China predominando en las 
relaciones comerciales. En 2009, China superó a 
EE.UU. y se consolidó como el principal socio co-
mercial de Brasil, una posición que también ocupa 
en las relaciones comerciales de Argentina, Boli-
via, Chile, Paraguay, Perú y Uruguay. Unos 30% de 
las exportaciones brasileñas están destinadas a 
China, en comparación con alrededor del 11% des-
tinado a EE.UU99.

Más allá del comercio, las inversiones en in-
fraestructura logística, eléctrica y otras áreas 
estratégicas son vastas. El stock de inversión ex-
tranjera directa en América Latina y el Caribe en 
2022 fue de $2,85 billones, con EE.UU. y países de 
la Unión Europea como principal fuente. En tér-
minos de flujo anual de inversiones, estos países, 
combinados, representaron el 55% de la inver-
sión directa en 2022, en comparación con el 12% 
procedente de China100. Los principales sectores 
para nuevas inversiones, sin discriminar por ori-
gen, fueron servicios e hidrocarburos. En cuanto 
a adquisiciones y fusiones, específicamente, los 
sectores de comunicaciones y minería101 se desta-
caron en años recientes. La presencia económica 
de estas potencias puede estimular el desarrollo y 
crear dependencias que impactan la soberanía de 
los países sudamericanos y la integración econó-
mica regional.

Sudamérica es una región productora de com-
modities, incluyendo alimentos, con Brasil como 
destacado, y tiene reservas de recursos naturales 

América del Sur tiene una 
población de 430 millones de 
habitantes y un PIB de más de 
4 billones de dólares

Alrededor del 30% de las 
exportaciones brasileñas 
se destinan a China, en 
comparación con alrededor 
del 11% destinado a EE.UU.

El stock de inversión 
extranjera directa en América 
Latina y el Caribe en 2022 fue 
de US$2,85 billones, siendo 
el principal origen Estados 
Unidos y países de la Unión 
Europea. En términos de flujo 
de inversión anual, estos 
países representaron juntos el 
55% de la inversión directa en 
2022, en comparación con el 
12% de China

como tierra fértil, minerales estratégicos para el 
nuevo paradigma energético y productivo, agua, 
biodiversidad y el bosque tropical más grande del 
mundo, la Amazonía. Activos que, si se utilizan 
bien, pueden representar una ventaja competitiva 
y, en algunos casos, constituir un objeto de interés 
para otros países.
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En 2023, las reservas probadas de petró-
leo en América Latina y el Caribe aumentaron 
de 342.270 millones a 343.620 millones de ba-
rriles, lo que representa alrededor del 21,9% de 
las reservas mundiales. Venezuela es el mayor 
poseedor, con 303.010 millones de barriles, o el 
19,3% de las reservas mundiales102. De 2022 a 
2023, Brasil incrementó sus reservas probadas 
de petróleo en un 6,98%, alcanzando los 15.894 
millones de barriles, con una extracción anual de 
1.242 millones103.

Las reservas mundiales de litio se estiman en 
alrededor de 105 millones de toneladas, siendo 
Bolivia el país con las mayores reservas conoci-
das en el mundo, con un total de 23 millones de 
toneladas, seguido de Argentina (22 millones) y 
Chile (11 millones)104. Además, Brasil tiene la ma-
yor cantidad de tierras raras de América del Sur 
y posee una de las cinco mayores reservas del 
mundo, con aproximadamente 21 millones de to-
neladas105.

América
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Fuente: elaboración propia con base en datos de “World proven 
crude oil reserves,” Annual Statistical Bulletin 2024, Organización 
de Países Exportadores de Petróleo, https://publications.opec.
org/asb/chapter/show/123/2113/2118.
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Las áreas críticas para la biodiversidad y el 
equilibrio ambiental y que constituyen reservas 
compartidas de recursos estratégicos, como el 
agua, son de extrema importancia para los paí-
ses sudamericanos. La cuenca del Amazonas es la 
cuenca hidrográfica más grande del mundo y con-
tiene enormes cantidades de recursos hídricos. El 
río Amazonas es el río más grande en términos 
de volumen de agua en el mundo, con un caudal 
promedio de más de 200.000 m3/s106. El Acuífero 
Guaraní, compartido por Brasil, Argentina, Para-
guay y Uruguay, y el sistema acuífero amazónico 
constituyen una de las reservas de agua subte-
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Presidente Luiz Inácio Lula da Silva, durante la peregrinación 
fluvial del Círio de Nazaré, en el Muelle de Icoaraci, Belém (PA) 
| Foto: Ricardo Stuckert (PR)

rránea más importantes del planeta107. Gran parte 
de estos recursos se encuentra en la Amazonia 
brasileña, que representa alrededor del 60% del 
territorio de Brasil. Por ello, la preservación de la 
región es vital no sólo para la biodiversidad glo-
bal y la regulación del clima, sino también para la 
seguridad, debido a su relevancia geoestratégica.

A pesar de la ausencia de focos de tensión y 
conflictos interestatales, América del Sur está in-
volucrada en la creciente competencia estratégica 
entre grandes potencias en función de intereses 
políticos y económicos específicos.
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Integración

Tanto en América del Sur como en el Atlántico 
Sur, el interés nacional de Brasil corresponde a los 
deseos de paz y desarrollo sostenible de los de-
más países de ambas regiones.

En el frente este-norte, que da al océano At-
lántico, el 54,8% de la población vive a menos de 
150 km de la costa, y el 23,4% del Producto Inter-
no Bruto del país se genera en municipios coste-
ros de la franja costera108, siendo extraído en ya-
cimientos offshore el 97,6% del petróleo brasileño 
y el 83,8% del gas109. Además, el 83% del comercio 
exterior de Brasil (valor total de las importaciones 
y exportaciones) se realiza por vía marítima110. Los 
lazos de cooperación y convergencias estructura-

El 54,8% de la población 
brasileña vive a menos de 150 km 
de la costa.

Puerto de Pecém, Caucaia (CE) |  Foto: Ricardo Stuckert (PR)

les entre Brasil y los países que integran la zona 
del Atlántico Sur, sin embargo, también requeri-
rían renovados esfuerzos para consolidarse.

En el frente occidental, Brasil tiene 16,9 mil ki-
lómetros de fronteras terrestres, distribuidas en 
588 municipios, que lo conectan con 10 naciones 
vecinas111. Aproximadamente la mitad de la pobla-
ción, el PIB y el territorio de América del Sur perte-
nece a Brasil. Alrededor del 60% del bioma amazó-
nico se encuentra en Brasil y el bioma cubre el 40% 
del área total de América del Sur. En este espacio 
compartido, las relaciones económicas, políticas, 
sociales y culturales de carácter histórico consti-
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tuyen vínculos profundos, consagrados en el obje-
tivo constitucional de Brasil de buscar la integra-
ción de América Latina y en iniciativas concretas 
de cooperación e integración de América del Sur 
y Latinoamérica, como el Mercosur, la Unasur y la 
Celac.

En el entorno sudamericano más inmediato, 
existen intereses mutuos en desarrollar la in-
fraestructura física y logística del continente, con 
miras a impulsar el comercio intrarregional. Ac-
tualmente, se están desarrollando iniciativas im-
portantes, como la Hoja de Ruta para la integra-
ción de América del Sur112, creada tras una reunión 
de presidentes en 2023, en Brasilia113, y la Política 
Nacional de Fronteras, instituida en 2024114. Con la 
coordinación entre las políticas públicas que inci-

Región fronteriza entre los municipios de Tabatinga (Brasil) y 
Letícia (Colombia) | Foto: Marcelo Camargo (Agencia Brasil)

den en el espacio compartido, es posible obtener 
mejoras en la gobernanza y desarrollar la infraes-
tructura regional, temas que movilizan intereses 
y compromisos de diversos actores – nacionales, 
subnacionales y privados –, con el potencial de 
consolidar convergencias estructurales incluso en 
escenarios de cambios y divergencias políticas.

En este sentido, se destaca una ventaja cua-

De 2000 a 2020, los productos 
de tecnología alta y media-alta 
siempre representaron más 
del 40% de las exportaciones 
brasileñas a América del Sur
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litativa de Brasil en el comercio con países del 
continente. De 2000 a 2020, los productos de 
tecnología alta y media-alta siempre representa-
ron más del 40% de las exportaciones brasileñas 
a América del Sur, mientras que para el resto del 
mundo, en el mismo período, siempre estuvieron 
por debajo de ese nivel115. En América Latina y el 
Caribe, en general, el comercio intrarregional es 
intensivo en bienes manufacturados116. Además, 
el mercado sudamericano es más accesible para 
las pequeñas empresas, lo que crea un entorno 
propicio para la internacionalización de las empre-
sas nacionales117. El desarrollo de la infraestructu-
ra regional permitiría potenciar estas ventajas, en 
un contexto en el que el nivel de comercio intra-
rregional sigue siendo bajo, siendo uno de los más 
bajos del mundo, en torno al 15% del total118. En 
2024, las exportaciones brasileñas a América del 
Sur se sitúan en niveles cercanos al 10%119.

Además de la integración física, en el marco 
de las transiciones globales adquiere importancia 
la necesidad de una integración digital regional. 
Incluye desde la profundización de las políticas 
de digitalización, especialmente en sectores con 
gran peso económico para los países de la región 
–como la agricultura, la minería y la manufactu-
ra120–, y el desarrollo de capacidades productivas 
para la industria de alta tecnología, hasta políti-
cas de regulación y gobernanza de la producción, 
almacenamiento, uso y flujos de datos121. En el 
contexto más general de la transformación digi-
tal, América Latina y el Caribe tienen espacio para 
mejorar los indicadores de conectividad de alta 
velocidad, el peso económico del ecosistema digi-
tal (servicios y productos de alta tecnología) y las 
políticas públicas en materia digital122.

Otros temas de interés común refuerzan las 
convergencias para la profundización de la inte-
gración política y social del continente y la adop-
ción de posiciones conjuntas en la comunidad in-

ternacional. Entre ellas, el deseo de una transición 
ecológica justa que no penalice a los países en de-
sarrollo, que han contribuido proporcionalmente 
menos a los factores antropogénicos causantes 
de la crisis climática; la necesidad de reformar las 
instituciones y organizaciones multilaterales para 
un contexto multipolar, dada la falta compartida 
de medios para proyectar poder para influir de 
manera autónoma en las políticas globales; el in-
terés en la autodeterminación de los pueblos, en 
la paz y en el desarrollo soberano de los países 
del continente, que, en su mayoría, no están inte-
resados ​​en la creciente beligerancia; lucha contra 
los delitos transfronterizos; superar problemas 
sociales como las desigualdades de ingresos y de 
género; y la protección de las comunidades indí-
genas, entre otros. Varios de estos temas fueron 
objeto de acuerdo entre los presidentes sudame-
ricanos reunidos en mayo de 2023, dando lugar al 
“Consenso de Brasilia”123.

Sin embargo, la gobernanza regional, ejercida 
por organizaciones como el Mercosur y la Unasur, 
se ha visto debilitada en los últimos años, como 
resultado de factores como la fragmentación polí-
tica y la falta de acuerdo entre los países sobre los 
objetivos de estas instituciones. Uno de los resul-
tados negativos ha sido la falta de coordinación en 
cuestiones críticas de seguridad y desarrollo.

Un ejemplo particularmente dramático fue la 
respuesta de la región a la pandemia de COVID-19. 
Considerando América Latina y el Caribe, los im-
pactos sobre la salud y las realidades socioeco-
nómicas fueron de los más severos en todas las 
regiones del mundo124. Las desigualdades estruc-
turales fueron decisivas para el pobre desempeño 
de la región, pero también se pueden destacar los 
costos relacionados con la desintegración y la po-
larización extrema en el período125.

Una consecuencia específica de la polarización 
fue el auge del discurso antivacunas. En el caso 
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de Brasil, el país cuenta desde hace décadas con 
un programa de vacunación amplio e inclusivo. Sin 
embargo, en medio de la pandemia, en 2021 se 
alcanzó el nivel más bajo de cobertura de vacuna-
ción en 20 años126. Hoy en día existen dificultades 
para alcanzar las metas de inmunización y la posi-
bilidad del regreso de enfermedades previamente 
controladas, entre las cuales las más amenazan-
tes son las que se presentan en la infancia127.

La falta de coordinación regional también au-
menta los riesgos relacionados con disputas inte-
restatales. Disputas como la que existe entre Ve-
nezuela y Guyana por la región del Esequibo, si se 
militarizan o escalan a un conflicto, podrían gene-
rar consecuencias inmediatas para Brasil, debido 
a la extensa frontera compartida con esos países. 
Cualquier escalada de hostilidades, además de 
poner en riesgo la seguridad territorial y pobla-
cional, pondría en cuestión el papel de Brasil en el 
mantenimiento de la estabilidad y la disuasión de 
la presencia militar extrarregional.

Incluso sin una escalada del conflicto, la pro-
fundización de la crisis interna en Venezuela en 
los últimos años ha traído desafíos socioeconó-
micos, políticos y logísticos a nivel regional. Se es-
tima que más de 7,7 millones de venezolanos han 
abandonado el país desde 2015, de los cuales 6,6 
millones han migrado a países de América Latina 
y el Caribe, y Colombia ha recibido a 2,8 millones 
de personas128. En Brasil ingresaron hasta junio de 
2024 568 mil venezolanos129.

A pesar de los desafíos, los flujos migratorios 
entrantes son un factor de desarrollo para los 
países receptores de migrantes, contribuyendo 
al aumento de la fuerza laboral, al intercambio de 
conocimientos y a nuevas inversiones y posibili-
dades de cooperación130. Además, ofrecen opor-
tunidades para contrarrestar la tendencia demo-
gráfica al envejecimiento de la población, atraer 
talentos y enriquecer la composición cultural del 

país, así como fortalecer lazos políticos y econó-
micos amistosos con los países vecinos.

En Colombia, a pesar del acuerdo de paz esta-
blecido en 2016 entre el gobierno y las Fuerzas 
Armadas Revolucionarias de Colombia – Ejército 
del Pueblo (FARC-EP) –, persisten zonas de con-
flicto intraestatal con otros grupos armados o di-
sidentes. Esta situación trasciende las fronteras 
colombianas y afecta la dinámica de seguridad de 
la región, incluso en zonas de la Amazonia brasi-
leña.

La violencia que involucra a agentes estatales y 
actores no estatales es otro problema grave para 
los países sudamericanos y afecta los esfuerzos 
de integración. En el caso de Brasil, la violencia 
representa una fuente importante de amenaza 
para las personas y las instituciones. En 2023 se 
registraron 37 mil 639 homicidios dolosos, ade-
más de 6 mil 381 muertes violentas por inter-
vención policial y 1 mil 443 feminicidios131. Estas 
cifras representan más muertes que en conflictos 
interestatales, como la guerra de Siria, que tuvo 
un promedio de 30.200 muertes militares y civiles 
anuales entre 2011 y 2022132.

En 2023 se registraron 
37 mil 639 homicidios 
dolosos, además de 6 mil 
381 muertes violentas por 
intervención policial y 1 mil 
443 feminicidios. Estas cifras 
representan más muertes que 
en conflictos interestatales, 
como la guerra de Siria, que 
promedió 30.200 muertes 
militares y civiles anuales 
entre 2011 y 2022
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La violencia interna se ve alimentada por la di-
námica del crimen organizado y los mercados ilí-
citos, que cada vez están menos restringidos por 
las fronteras nacionales. Organizaciones crimina-
les como el Primeiro Comando da Capital (PCC) y el 
Comando Vermelho (CV) son los principales grupos 
involucrados en el narcotráfico en Brasil. El PCC 
cuenta con una extensa red de tráfico de drogas 
y armas que opera tanto a nivel nacional como 
internacional, con vínculos en países como Para-
guay, Bolivia y Colombia133. Los mercados ilícitos 
también son explotados por grupos milicianos, que 
tienen presencia en el poder público, a través del 
ingreso a los organismos de seguridad y la influen-
cia política sobre autoridades e instituciones. Las 
inequidades, las vulnerabilidades sociales y las de-
bilidades institucionales facilitan el reclutamiento 
de nuevos miembros por parte de estos grupos 
y les permiten someter a poblaciones y zonas a 
acuerdos de poder paralelos, injustos e ilegítimos.

Los conflictos socioambientales, como los que 
involucran disputas por tierras indígenas y zonas 
mineras, muchas de ellas ilegales, también son 
fuentes de tensión y presentan causas y riesgos 
compartidos entre los países de la región. Entre 
2016 y 2022 hubo un fuerte aumento en el número 
de minas ilegales operadas en la Amazonia brasi-
leña. Se estima que el 78% del área actualmente 
explorada dentro de Tierras Indígenas fue ocupada 
en ese sexenio134.

Sólo en la Tierra Indígena Yanomami se esti-
ma que en los últimos años el número de mine-
ros involucrados en actividades ilegales ha sido de 
20.000135. Con la creación, en febrero de 2024, de 
la Casa de Gobierno en el estado de Roraima para 
coordinar la remoción de intrusiones del TI Yano-
mami, hubo una fuerte caída de la actividad ilegal 
y un aumento de los costos de las operaciones mi-
neras136. Tras las acciones del Gobierno, las alertas 
de geointeligencia sobre zonas afectadas por mi-

Campamento Tierra Libre (DF) | Foto: Valter Campanato 
(Agência Brasil)
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nería ilegal se redujeron en 73% respecto a la cifra 
registrada en 2023137.

Los delitos ambientales en la Amazonía están 
vinculados con otros delitos y a menudo utilizan 
infraestructura logística transnacional. El com-
bate a estos crímenes en la Amazonia brasileña 
puede afectar positivamente las acciones de los 
países vecinos con los que compartimos el bioma 
amazónico, constituyendo otro frente posible de 
cooperación regional.

Las inestabilidades institucionales internas 
también han puesto en peligro la cooperación y 
la integración. Varios países de la región vivie-
ron elecciones disputadas, con las dificultades 
inherentes a las divisiones políticas y sociales 
agravadas por la fragmentación partidaria y las 
tensiones entre los poderes constitucionales. En 

Tras la acción del gobierno, 
las alertas de geointeligencia 
en zonas afectadas por 
minería ilegal se redujeron en 
un 73% en comparación con 
la cifra registrada en 2023
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Exposición “1/8: Democracia y Restauración”, muestra 
procesos de restauración de obras vandalizadas en los 
actos antidemocráticos del 8 de enero de 2023 | Foto: Valter 
Campanato (Agencia Brasil)
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este contexto, la confianza de las poblaciones en 
los líderes elegidos y en las estructuras de go-
bierno ha sido limitada138.

Pero, en el caso de Brasil, la democracia ha 
demostrado resiliencia en los últimos años fren-
te a las dificultades. Las medidas para comba-
tir la desinformación, el entendimiento entre los 
partidos políticos, la independencia del Poder Ju-
dicial, la confiabilidad del sistema electoral y de 
las elecciones, y la acción institucional para ase-
gurar la transición del poder desempeñaron un 
papel destacado139. Gracias a esta resiliencia, la 
situación de Brasil en los indicadores comparati-
vos que miden el desempeño de las instituciones 
democráticas viene mejorando140. Desde el punto 
de vista de la estabilidad regional, la mejora de 
la situación institucional de Brasil puede tener 
una influencia positiva en la situación interna de 
otros países.

Aunque el ingreso promedio en el continente, 
entre 2014 y 2020, sufrió un descenso gradual141, 
América Latina entrará, en 2025, en su cuarto 
año consecutivo de crecimiento económico, con 
un aumento de más del 30% en el ingreso per 
cápita regional, en comparación con 2020142. La 

América Latina entrará en 
su cuarto año consecutivo 
de crecimiento económico 
en 2025, con un aumento de 
más del 30% en el ingreso 
per cápita regional, en 
comparación con 2020

expansión de la prosperidad económica, espe-
cialmente después de un período de dificultades, 
constituye otro factor relevante para la estabili-
dad política.

Entre los riesgos compartidos por los paí-
ses de la región, además de los derivados de las 
transiciones globales, se destacan los riesgos 
asociados a las presiones geopolíticas en las 
relaciones con las grandes potencias. A esto se 
suman vulnerabilidades políticas, sociales y eco-
nómicas. Superar estos riesgos depende de la in-
tegración regional.

América
del Sur
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ABIN tiene dos misiones principales: Una de ellas es coordinar y facilitar la inte-
gración entre los órganos que componen el Sistema de Inteligencia Brasileño. La 
otra es asesorar al Presidente de la República y a los ministerios. Con base en la 
Constitución Federal, la Ley 9.883/1999, el Decreto 11.693/2023, la Política Na-
cional de Inteligencia (PNI) y las directrices presidenciales, se definen los hechos 
y temas a ser monitoreados. Para brindar un asesoramiento asertivo es necesario 
definir enfoques y prioridades, acorde a la legislación y los riesgos de seguridad 
identificados.

Considerando el contexto de transiciones glo-
bales y la situación internacional y regional, se 
definieron cinco desafíos prioritarios para 2025, 
para los cuales será necesario evaluar amenazas 
y vulnerabilidades, informando a las autoridades 
competentes sobre riesgos y alternativas de mi-
tigación. Estos fenómenos no derivan automá-
ticamente de la dinámica internacional sino que 
están influenciados por ella y afectan la vida de 
las personas y las capacidades gubernamentales.

Los cinco desafíos fueron seleccionados por la 
ABIN a lo largo del 2024. Para cada ítem, el do-
cumento ofrece una definición, contextualización 
y puntos de atención. Estos desafíos requieren 
esfuerzos sistemáticos y continuos para carto-
grafiar amenazas y vulnerabilidades, con el obje-
tivo de informar a las autoridades competentes 
de manera oportuna y evaluar críticamente las 
alternativas de mitigación de riesgos.
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L a seguridad de las instituciones democráticas 
es una necesidad fundamental que se puede 
inferir de la Constitución Federal. Comprende 

la identificación, el seguimiento y el análisis de las 
amenazas contra los principios constitucionales, 
el Estado de derecho democrático y el funciona-
miento regular de sus instituciones.

En los últimos años, Brasil ha experimentado 
un escalada de disputas políticas y un aumento 
en el volumen y la velocidad de circulación de la 
desinformación. La mediación de conflictos a tra-
vés de mecanismos institucionales está siendo 
desafiada por la emergencia de formas de acción 
violenta y antidemocrática. Actores extremistas 
difunden mensajes de intolerancia e incitación a 
la violencia.

Lejos de afectar solo a Brasil, este es un fe-
nómeno transnacional. La circulación global de 
narrativas extremistas, intolerantes y divisorias 
está en aumento. Esto acompaña el desarrollo de 
plataformas digitales y algoritmos que maximizan 
la polarización, pero también se debe a campañas 
fomentadas, coordinadas y organizadas por acto-
res interesados en minar la confianza mutua entre 
los ciudadanos y la confianza en las instituciones.

Las fracturas causadas en el tejido social re-
fuerzan desigualdades típicas de la Era Digital. 
Las plataformas de medios sociales y aplicacio-
nes de mensajería han acortado la distancia entre 
productores y consumidores, permitiendo la dise-
minación instantánea de información y la pulveri-
zación de la producción de contenido. Estas pla-
taformas también han permitido la multiplicación 
de perspectivas y fuentes de información, pero la 
transformación tecnológica ha aumentado el po-
der de empresas que recopilan y procesan datos 
de usuarios. Los datos se han convertido en activo 
valioso, ya que permiten el seguimiento automáti-
co de las actividades individuales, la construcción 
de perfiles y algoritmos complejos, y la persona-
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lización de la entrega de contenido. Los sistemas 
complejos y la entrega personalizada permiten a 
los conglomerados de tecnología digital acumu-
lar un enorme poder económico e influencia en 
un corto período. Cuando el uso de capacidades 
tecnológicas trasciende los intereses comercia-
les para incluir objetivos políticos discernibles, se 
exacerban los riesgos para la soberanía y el fun-
cionamiento de las instituciones democráticas.

La competencia por la atención, combinada con 
algoritmos de recomendación, favorece la seg-
mentación de las audiencias en grupos relativa-
mente aislados. Las personas están expuestas 
a contenidos que confirman sus creencias y vi-
siones del mundo, mientras excluyen posiciones 
discordantes. Este entorno obstaculiza la toma de 
decisiones informadas por parte de los ciudada-
nos sobre temas complejos. Además, el entorno 
informativo de producción pulverizada e instantá-
nea, pero controlado por oligopolios adversos a la 
regulación estatal, facilita la difusión de desinfor-
mación, noticias falsas y teorías conspirativas.

Esta dinámica impacta directamente la ejecu-
ción de las políticas públicas, ya que obstaculiza la 
comunicación del gobierno con los ciudadanos, re-
quiere que las autoridades identifiquen y contra-
rresten contenidos falsos y contribuye a confundir 
a la población sobre las acciones gubernamenta-
les. Simultáneamente, grupos de interés hostiles, 
extremistas violentos y Estados adversarios en-
cuentran oportunidades para manipular el debate 
público, influir en segmentos sociales y minar la 
confianza en las instituciones democráticas.

Tres factores tienen el potencial de agravar 
este escenario en 2025: campañas de desinfor-
mación contra el propio proceso electoral; coor-
dinación entre grupos antidemocráticos a escala 
global para promover agendas violentas; y crisis 
socioambientales cada vez más extremas y fre-
cuentes, relacionadas con el cambio climático.

Campañas de desinformación 
contra el proceso electoral

El proceso electoral, parte fundamental de la 
alternancia pacífica del poder, es frecuentemen-
te objeto de difusión de desinformación, noticias 
falsas y teorías conspirativas. Este es un fenóme-
no global exacerbado por las nuevas tecnologías. 
Acciones deliberadas pueden alterar la percepción 
de la realidad y afectar la capacidad del votante 
para ejercer un voto informado y libremente, per-
judicando la manifestación de la voluntad popular.

Aunque la desinformación puede no afectar di-
rectamente la asistencia a las elecciones, influye 
en la percepción y actitud de los votantes hacia la 
validez de cualquier proceso electoral, con efectos 
a largo plazo en la participación. Muchas estrate-
gias de desinformación se desarrollan con antela-
ción, a través de esfuerzos coordinados entre los 
iniciadores y los vectores de difusión del conteni-
do. Además, empresas especializadas contrata-
das por agentes políticos monitorean actividades 
en plataformas de medios sociales y otros espa-
cios en línea incluso durante períodos entre elec-
ciones, con el objetivo de permanecer informados 
sobre tendencias, percepciones y actitudes de di-
ferentes grupos de personas. Estas acciones les 
permiten desarrollar y probar narrativas poten-
cialmente disruptivas que pueden ser lanzadas y 
amplificadas en momentos oportunos para maxi-
mizar alcance e impacto.

La desinformación frecuentemente tiene como 
objetivo los propios procesos e instituciones 
electorales. Representantes de organizaciones 
internacionales y misiones de observación elec-
toral también pueden ser objetivos de la desin-
formación. Campañas deliberadas ponen en duda 
la seguridad del sistema de recolección y conteo 
de votos, contaminando la aceptación de los re-
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sultados por parte de la sociedad. Además, el uso 
de noticias falsas asociadas a teorías conspira-
tivas disrupta la competencia entre candidatos, 
causando un mayor daño a grupos ya afectados 
por desigualdades estructurales y violencia, sean 
étnicas, raciales o de género. La desinformación 
favorece las campañas de difamación y reduce el 
espacio para debatir políticas públicas.

Coordinación antidemocrática 
internacional

Grupos antidemocráticos han estado coordinan-
do en foros regionales y globales. Aunque no hay 
homogeneidad entre actores, existe una conver-
gencia de activistas, ideólogos, estrategas, líde-
res políticos y empresarios, incluyendo aquellos 
del sector tecnológico, para discutir y compartir 
tácticas para manipular la información, propa-
ganda y discurso de odio dirigidos a desestabi-
lizar sistemas políticos e influir en elecciones. 
Las plataformas y redes sociales ampliamente 
utilizadas en todo el mundo poseen caracterís-
ticas que pueden ser explotadas en este senti-
do. La articulación transnacional ha permitido 
intercambiar nuevos repertorios de acción y 
compartir tácticas probadas, aumentando la so-
fisticación y eficacia de las acciones. Movimien-
tos cuestionando la democracia y el consenso 
básico para la convivencia societal se articulan e 
influyen entre sí en olas de movilización global. 
Un ejemplo fue el movimiento cuestionando las 
contramedidas contra la pandemia de COVID-19.
Dicha convergencia consolidó lazos entre co-
rrientes extremistas, formando redes con alcan-
ce nacional y conexiones con activistas sudame-
ricanos e internacionales. En su punto máximo 
de influencia, estos movimientos promovieron 
movilizaciones que demandaban una ruptu-
ra institucional antidemocrática. Más tarde, en 

medio del tenso proceso electoral de 2022, las 
estructuras de movilización establecidas permi-
tieron el movimiento que cuestionaba los resul-
tados electorales, culminando en el intento de 
golpe materializado en los ataques a la sede de 
los Poderes de la República en Brasilia, el 8 de 
enero de 2023. La emergencia de nuevas olas 
internacionales de movilización antidemocrática 
es una preocupación para 2025, especialmente 
considerando las elecciones de 2026.

Crisis socioambientales

Desastres naturales, desequilibrio ambiental 
y disputas por recursos escasos afectan hete-
rogéneamente a poblaciones en todo el mundo y 
en Brasil. En situaciones de crisis, la capacidad de 
respuesta de las instituciones y la sociedad se ve 
empujada al límite y a menudo no satisface inme-
diatamente las necesidades y expectativas de las 
personas. Estas situaciones desencadenan nue-
vos conflictos y profundizan los existentes.

Ejemplos recientes demuestran que la recu-
rrencia de crisis es central para construir narrati-
vas que desacreditan a las instituciones. Durante 
los eventos climáticos críticos en Río Grande do Sul 
entre abril y mayo de 2024, la tragedia humana, el 
desgaste social y las pérdidas materiales llevaron 
a cuestionar las acciones del poder público y ad-
herirse a discursos antagónicos a las instituciones 
democráticas. La reconstrucción y reorganización 
de la actividad económica es generalmente lenta, 
y las consecuencias de la crisis se perciben duran-
te mucho tiempo, prolongando la aceptación de 
estos discursos.

Considerando la historia reciente y perspecti-
vas sobre la evolución del cambio climático, las cri-
sis socioambientales tienden a catalizar el resur-
gimiento de discursos antidemocráticos en Brasil 
en los próximos años.
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La ciberseguridad es el conjunto de acciones 
que tienen como objetivo garantizar que 
los sistemas de información resistan even-

tos en el ciberespacio capaces de comprometer 
la disponibilidad, integridad, confidencialidad 
y autenticidad de los datos almacenados, pro-
cesados ​​o transmitidos, así como los servicios 
que estos sistemas ofrecen o hacen accesibles.

La ciberseguridad es crucial para la transfor-
mación digital y la soberanía de Brasil. La transi-
ción tecnológica global, combinada con la escala-
da de conflictos que involucran a las potencias, ha 
puesto de relieve el vínculo entre la ciberseguridad 
y la geopolítica. En este contexto, Brasil ha sido 
blanco de ataques cibernéticos de origen nacional 
e internacional.

El perfil de las ciberamenazas ha provocado un 
cambio en el enfoque de la seguridad. Desde un 
enfoque centrado en la prevención, hemos pasado 
al reconocimiento de que estos ataques son inevi-
tables. Para los próximos años, la tendencia es la 
transición hacia un modelo de ciberresiliencia, que 
corresponde a la capacidad del gobierno brasile-
ño de mantener la continuidad de sus operaciones 
críticas y proteger datos sensibles ante ataques 
continuos y diversificados.

La resiliencia, por tanto, debe centrarse tam-
bién en la confidencialidad de la información sensi-
ble, que depende de técnicas criptográficas avan-
zadas implementadas a nivel estatal. El cifrado de 
última generación evita el acceso no autorizado y 
las violaciones de datos, además de fortalecer la 
capacidad de un país para resistir y recuperarse 
de los ciberataques. La implementación de pro-
tocolos criptográficos robustos que sean resis-
tentes a las tecnologías cuánticas emergentes es 
fundamental para la resiliencia cibernética nacio-
nal. Esto permite al Estado proteger sus activos 
de información incluso ante ataques sofisticados. 
Al adoptar un enfoque integral de la resiliencia ci-

Ciberseguridad
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bernética, las instituciones brasileñas se protegen 
contra el impacto de las amenazas inmediatas, 
pero también desarrollan la capacidad de adap-
tarse continuamente a un panorama de amena-
zas de ciberseguridad en constante evolución.

Uno de los aspectos principales de la ciber-
seguridad es su transversalidad. Los ataques de 
ransomware (secuestro de datos y peticiones de 
“rescate”), las filtraciones de datos sensibles, las 
operaciones de ciberespionaje y los ciberataques 
a infraestructuras críticas son amenazas que re-
quieren una acción y asesoramiento estatal inte-
grado con una visión específica de ciberinteligen-
cia, atenta a la posibilidad de acciones de origen 
estatal y sus implicaciones geopolíticas. La cre-
ciente sofisticación de los métodos de ataque, el 
uso de inteligencia artificial por parte de actores 
maliciosos y la mayor superficie de ataque debido 
a la expansión de los servicios públicos en las pla-
taformas digitales plantearán desafíos adiciona-
les para la ciberseguridad del país en los próximos 
años.

Actores cibernéticos estatales

Las acciones cibernéticas patrocinadas por el 
Estado persiguen objetivos estratégicos, econó-
micos o políticos, suelen ser técnicamente sofis-
ticadas y su responsabilidad es difícil de atribuir.

En los últimos años se ha producido una pro-
fusión de las llamadas Amenazas Persistentes 
Avanzadas (APT, del inglés Advanced Persistent 
Threats), formadas por grupos con alto poder de 
intrusión, persistencia y exfiltración de datos, pa-
trocinados por actores estatales. Grupos de este 
tipo operan en Brasil, centrándose principalmente 
en el espionaje. Las APT extranjeras también uti-
lizan las infraestructuras informáticas brasileñas 
para realizar ataques contra terceros. El objetivo, 
en este caso, es ofuscar indicadores maliciosos a 

través de una infraestructura legítima.
Los ciberataques por parte de actores estatales 

también se caracterizan por la explotación de vul-
nerabilidades cibernéticas desconocidas sin par-
ches de seguridad disponibles, denominadas “vul-
nerabilidades de día cero”. La importancia de las 
vulnerabilidades de día cero para las capacidades 
cibernéticas ofensivas de los Estados ha llevado al 
desarrollo de mecanismos gubernamentales para 
el control y la gestión de las vulnerabilidades. Es-
tos controles permiten a los gobiernos conservar 
vulnerabilidades para explotarlas en misiones de 
inteligencia, defensa nacional o seguridad pública. 
Sin embargo, su implementación no está exenta 
de riesgos y dilemas éticos. Mantener las vulne-
rabilidades cibernéticas crea una paradoja de se-
guridad: al tiempo que fortalece las capacidades 
ofensivas de un Estado, expone simultáneamente 
a sus ciudadanos y a su infraestructura a amena-
zas potenciales.

En la misma línea, también cabe destacar la 
existencia de mercados ilegales e informales de 
venta de vulnerabilidades de día cero, que son re-
vendidas tanto a actores estatales como a ciber-
delincuentes. Estos fenómenos intensifican las 
tensiones geopolíticas y crean un ecosistema en 
el que las vulnerabilidades se convierten en bie-
nes valiosos, incentivando su descubrimiento y 
retención en lugar de su corrección y divulgación 
responsable.

La explotación de vulnerabilidades desconoci-
das es un ejemplo de la sofisticación técnica que 
caracteriza a los actores cibernéticos estatales. A 
esto se suman otras tácticas, técnicas y procedi-
mientos complejos que hacen que atribuir la auto-
ría de los atacantes sea un desafío adicional para 
la ciberseguridad. A esto se suma la posibilidad de 
que actores maliciosos planten deliberadamente 
pistas falsas para implicar a otros grupos, un fe-
nómeno conocido como operaciones de falsa ban-
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dera.
Las complejidades inherentes al proceso de 

atribución de responsabilidad estatal por ataques 
cibernéticos, combinadas con la instrumentaliza-
ción de la divulgación de atribuciones por parte de 
algunos Estados con fines políticos, son uno de los 
principales obstáculos para definir parámetros de 
comportamiento estatal responsable en el cibe-
respacio. A menudo, incluso si hay evidencia téc-
nica de participación estatal en un ataque, cues-
tiones geopolíticas pueden dificultar la atribución. 
Los gobiernos pueden negar su participación y 
desestimar cualquier acusación por considerarla 
infundada o tener motivaciones políticas. A esto 
se suma la falta de consenso sobre qué tipos de 
ataques pueden constituir una violación de la so-
beranía en el ciberespacio.

Por ejemplo, ha aumentado la relevancia de la 
dimensión cibernética en conflictos internaciona-
les como el de Rusia-Ucrania e Israel-Palestina. 
Sin embargo, contrariamente a las expectativas 
respecto a un evento único y devastador, como 
un “Pearl Harbor digital”, el conflicto cibernéti-
co se caracteriza por enfrentamientos constan-
tes y de baja intensidad entre naciones, a través 
de campañas encubiertas y permanentes. Este 
enfoque permite a los actores estatales realizar 
operaciones cibernéticas manteniendo un estado 
constante de tensión en el ciberespacio, pero sin 
desencadenar una respuesta militar convencional.

Brasil debe estar preparado para defenderse 
de ataques cibernéticos persistentes y de baja in-
tensidad. Esto implica fortalecer la ciberresilien-
cia, con infraestructuras críticas y gubernamenta-
les más robustas capaces de soportar ataques de 
estas características; mejorar las capacidades de 
detección y respuesta, con monitoreo continuo y 
respuesta rápida para identificar y mitigar ame-
nazas en tiempo real; y una mayor cooperación 
nacional e internacional, fortaleciendo las alian-

zas para compartir conocimientos de inteligencia 
cibernética y las mejores prácticas en cibersegu-
ridad.

Actores cibernéticos no 
estatales

El panorama de la ciberseguridad también se 
ve afectado por las acciones de actores no es-
tatales, a menudo caracterizados simplemente 
como ciberdelincuentes. Entre este grupo de ac-
tores destacan los actores de ransomware y los 
grupos hacktivistas.

Los ataques de ransomware implican el uso 
de cifrado de datos y la exigencia de pago de un 
rescate. Además del uso de cifrado, muchos ata-
ques implican la exfiltración de datos sensibles 
con la consiguiente amenaza de publicación o fil-
tración, amenazas de notificación directa a clien-
tes y autoridades reguladoras, así como ataques 
de denegación de servicio (DDoS). Esto aumenta 
la presión sobre las víctimas para que paguen 
el rescate, incluso si tienen copias de seguridad 
adecuadas.

El ecosistema de ransomware se ha transfor-
mado en un mercado segmentado y especiali-
zado. Este fenómeno refleja una creciente pro-
fesionalización y división del trabajo entre los 
ciberdelincuentes, lo que hace que los ataques 
sean más eficientes y difíciles de combatir. El 
modelo Ransomware-as-a-Service (RaaS) ha faci-
litado el acceso a la modalidad, permitiendo a los 
delincuentes con habilidades técnicas limitadas 
llevar a cabo ataques más sofisticados. Las pla-
taformas contratan desarrolladores de malware, 
proporcionan infraestructura para alojar y distri-
buir los ataques y sistemas de comercio y pago 
entre el perpetrador y las víctimas. Además, el 
vector de ataque puede obtenerse de los pro-
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veedores de acceso inicial, que se especializan 
en comprometer redes corporativas y vender el 
acceso a terceros.

En Brasil, enfrentamos un número significa-
tivo de ataques de ransomware. Esto se debe a 
la vasta infraestructura digital del país y al gran 
número de usuarios en línea. Brasil suele estar 
entre los diez países con mayor número de víc-
timas anunciadas en plataformas RaaS, y en las 
Américas ocupa consistentemente el segundo 
lugar, detrás de Estados Unidos. Aunque ocupa 
un lugar alto en este ranking, se sabe que los ata-
ques no se denuncian lo suficiente, lo que hace 
difícil evaluar con precisión la situación. Muchas 
organizaciones e individuos victimizados optan 
por no denunciar los incidentes a las autorida-
des o al público. El temor al daño reputacional 
es un factor preponderante, debido al temor de 
que la divulgación de un ataque pueda socavar 
la confianza de los clientes, socios y la sociedad, 
resultando en pérdidas financieras y de mercado. 
Además, existen repercusiones de carácter legal, 
especialmente en un entorno regulatorio estricto 
en materia de protección de datos personales.

En contraste, las empresas de ciberseguridad, 
muchas de ellas con presencia internacional, uti-
lizan informes públicos que inflan la percepción 
de estos ataques con fines comerciales. Esta 
práctica, si bien puede aclarar la cuestión para 
los clientes y la sociedad, también distorsiona la 
percepción de amenaza. La combinación de estos 
fenómenos dificulta comprender la verdadera 
magnitud del problema, lo que puede conducir a 
una asignación inadecuada de recursos y esfuer-
zos para combatir a los actores del ransomware.

Otra categoría de actores no estatales son los 
actores cibernéticos motivados ideológicamen-
te, a menudo llamados hacktivistas. Se espera 
que para 2025, el hacktivismo continúe evolu-
cionando como una forma de protesta digital, 

presentando desafíos para las organizaciones 
gubernamentales y privadas del país. Los gru-
pos hacktivistas tienden a apuntar a objetivos 
de alto perfil, como instituciones gubernamen-
tales, grandes corporaciones o figuras públicas, 
para maximizar la visibilidad de sus acciones. Las 
técnicas más utilizadas son los ataques de dene-
gación de servicio distribuido (DDoS), la desfigu-
ración de sitios web y la filtración de información 
confidencial.

Los ataques hacktivistas son generalmente 
menos sofisticados en comparación con otras 
fuentes de amenazas y tienen consecuencias de 
menor impacto. A menudo, el objetivo principal 
de los actores hacktivistas es movilizar la opinión 
pública o ganar relevancia en la comunidad téc-
nica. Por lo tanto, el modus operandi hacktivista 
incluye una estrategia de amplificación de los 
ataques y sus respectivos impactos: al exagerar 
el alcance y el daño de sus campañas, los hackti-
vistas buscan atraer mayor atención de los me-
dios y del público a sus respectivas causas. Las 
afirmaciones exageradas de éxito pueden crear 
una sensación de vulnerabilidad e inseguridad 
entre los objetivos y el público, incluso cuando 
el impacto real sea limitado. Además, los infor-
mes inflados inspiran a los partidarios y a nuevos 
miembros potenciales a unirse a la causa. Como 
consecuencia de esta estrategia, los grupos hac-
ktivistas pueden parecer más sofisticados y pe-
ligrosos de lo que realmente son, amplificando la 
asignación de recursos y la respuesta a los ata-
ques.

Algunos grupos tradicionalmente asociados 
con el hacktivismo están incursionando en acti-
vidades ilícitas con motivaciones explícitamente 
financieras. La posible frustración por la falta de 
impacto tangible de las acciones hacktivistas, 
sumada al alto valor de sus habilidades cuando 
se emplean en el mercado criminal, son factores 
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que contribuyen a esta transición.
En 2025, las ciberamenazas procedentes de 

actores no estatales seguirán planteando un 
desafío. Los actores de ransomware tienden a 
especializarse más, y cada uno se concentra en 
su área específica de especialización y se vuelve 
más escalable, resistente e innovador. A su vez, 
los actores hacktivistas tienden a amplificar sus 
acciones aprovechando el contexto de grandes 
acontecimientos internacionales que tendrán lu-
gar en 2025, como la 30ª Conferencia de las Na-
ciones Unidas sobre el Cambio Climático (COP30) 
y las reuniones de los BRICS.

Impactos de la inteligencia 
artificial para la 
ciberseguridad

A su vez, el rápido avance de las tecnologías de 
inteligencia artificial está transformando el pano-
rama de las amenazas cibernéticas, ofreciendo 
nuevas herramientas y capacidades a los acto-
res estatales y no estatales. La IA, por ejemplo, 
permite a los atacantes personalizar las tácticas 
a una escala que antes era imposible. Los ataques 
de phishing e ingeniería social se vuelven más 
convincentes y difíciles de detectar a medida que 
aprovechan modelos de lenguaje para generar 
contenido malicioso persuasivo y personalizado, 
sin, por ejemplo, los errores ortográficos común-
mente presentes en dichos ataques. La automa-
tización de ataques también se puede lograr a 
través de IA, desde el reconocimiento del objetivo 
hasta la calibración del impacto.

Para 2025, esto podría conducir a un aumen-
to significativo en el volumen y la velocidad de 
los ataques, que antes requerían una planifica-
ción meticulosa y horas de investigación previa. 
En este sentido, la IA puede reducir el tiempo de 

permanencia de los atacantes, es decir, el tiempo 
promedio requerido entre el acceso inicial a una 
red y el objetivo final del ataque. Además, el uso 
de IA puede reducir las barreras de entrada para 
el ciberdelito, permitiendo que individuos o grupos 
con recursos y conocimientos técnicos limitados 
ejecuten ataques que antes habrían requerido 
habilidades de programación avanzadas y un pro-
fundo conocimiento de los sistemas de seguridad.

Sin embargo, la IA también brinda oportunida-
des al campo de la ciberseguridad, mejorando las 
capacidades de investigación, monitoreo, investi-
gación y respuesta a incidentes. La IA extrae vo-
lúmenes masivos de datos de registros, tráfico de 
red y comportamiento de los usuarios en tiempo 
real, más rápido que los analistas humanos. La IA 
también identifica anomalías y patrones sospe-
chosos que sería poco probable que se detectaran 
manualmente. Además, a medida que se detectan 
y analizan nuevos tipos de ataques, los sistemas 
de IA pueden actualizar los modelos de detección 
y respuesta, mejorando constantemente su efi-
cacia. Esto es particularmente valioso en el pa-
norama de amenazas en rápida evolución, donde 
periódicamente surgen nuevas tácticas y técnicas 
de ataque.

Por lo tanto, la IA presenta una dualidad signi-
ficativa, ofreciendo ventajas tanto a los atacantes 
como a los defensores. Para 2025, el principal de-
safío en este escenario en evolución es poder be-
neficiarse más de las innovaciones tecnológicas 
que los actores adversos.
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Los sectores estratégicos son complejos de 
actividades esenciales para la vida y el fun-
cionamiento regular de la sociedad. Sectores 

que atraen una parte significativa del presupuesto 
federal y las inversiones públicas y privadas; que 
contribuyen a asegurar y profundizar la ventaja 
competitiva de la producción local; que colaboran 
de manera decisiva para la soberanía y la seguri-
dad nacional; que son potencialmente vulnerables 
a interrupciones; y que atraen, concentran y con-
solidan esfuerzos de investigación, desarrollo e in-
novación.

La resiliencia es la capacidad de anticipar, re-
sistir, recuperar y adaptarse a incidentes disrup-
tivos. Esto significa, más allá de la protección, la 
habilidad de mantener operaciones esenciales y 
restaurar rápidamente la operatividad completa 
después de un incidente.

El escenario de competencia internacional mul-
tipolar se caracteriza por el empleo de estrategias 
coercitivas incluso en la esfera económica, inclu-
yendo los mercados de divisas y las disputas so-
bre sistemas de pagos. Las disputas territoriales 
y geopolíticas, los conflictos internos y las orga-
nizaciones criminales también interfieren con la 
logística global, resultando en rutas más largas y 
un aumento en los costos de transporte. Al mismo 
tiempo, estos cambios viabilizan la reorganización 
de cadenas de suministro, beneficiando a países 
políticamente estables, geográficamente más 
cercanos o políticamente alineados con los princi-
pales polos económicos mundiales.

El papel del Estado en la prevención, gestión y 
respuesta a crisis cada vez más frecuentes es in-
dispensable pero insuficiente. Esta percepción ha 
sido destacada por la aceleración de los ciclos de 
innovación tecnológica, las amenazas cibernéticas 
cada vez más sofisticadas, la consolidación del es-
cenario de cambio climático, los flujos migratorios 

Resiliencia 
de sectores 

estratégicos
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causados por conflictos regionales y la pandemia 
de COVID-19 y sus impactos. Es necesario que el 
Estado pueda coordinar con resiliencia la protec-
ción de sectores estratégicos o críticos: energía y 
transición energética, petróleo, gas y biocombus-
tibles, infraestructura digital, defensa, espacio, 
transporte y seguridad alimentaria. La variedad 
de sectores estratégicos hace que el rol de ame-
nazas y vulnerabilidades, de origen humano o na-
tural, sea amplio y diverso. Cada sector está su-
jeto a marcos regulatorios específicos, regímenes 
de control, normas y estándares internacionales, 
y es posible observar diferentes niveles de madu-
rez entre los segmentos estudiados. Los sectores 
también se superponen con conjuntos de infraes-
tructuras críticas, a menudo interdependientes.

ABIN contribuyó a construir y fortalecer una 
cultura de protección en organizaciones públi-
cas y privadas de interés estratégico a través de 
su Programa Nacional para la Protección del Co-
nocimiento Sensible (PNPC). Durante el ciclo de 
grandes eventos deportivos que comenzó con los 
Juegos Panamericanos de 2007, culminando con 
los Juegos Olímpicos de 2016, Brasil desarrolló 
protocolos de respuesta a incidentes basados en 
evaluaciones de riesgos de amenazas y vulnerabi-
lidades. Estos protocolos también se emplean en 
procesos de menor escala pero alta sensibilidad, 
como el transporte de material nuclear y opera-
ciones contra líderes de organizaciones crimina-
les, así como eventos políticos internacionales 
como reuniones ministeriales y la cumbre del G20 
durante la presidencia de Brasil.

Si bien la gestión basada en riesgos es esencial-
mente una actividad defensiva, se observa que el 
esfuerzo estratégico para construir resiliencia ofre-
ce oportunidades exploratorias en las que la inteli-
gencia desempeña un papel relevante. Los planes 
de gestión de contingencias y crisis se vuelven in-
dispensables y dependen de la percepción correcta 

de la amenaza y sus posibles desarrollos. La cons-
trucción de resiliencia proporciona a los sectores 
estratégicos la oportunidad de reflexionar sobre 
variables sistémicas más amplias y considerar la 
importancia de la continuidad operativa sobre las 
ganancias de eficiencia marginal.

Fomentar una cultura de 
protección

Todo esfuerzo estratégico se beneficia de la 
existencia de una cultura de protección. Fomentar 
esta cultura está listada como uno de los desa-
fíos constantes de la Estrategia Nacional de Inte-
ligencia, así como crear protocolos conjuntos para 
proteger el conocimiento sensible. El concepto de 
conciencia de seguridad (o “conciencia de protec-
ción”) es aún poco empleado en Brasil. Una cultura 
de protección abarca un conjunto de actitudes y 
costumbres compartidas diseñadas para disminuir 
y evitar ciertos riesgos.

En 2025, se espera continuar las acciones del 
Programa Nacional para la Protección del Conoci-
miento Sensible (PNPC), un instrumento ofrecido 
por ABIN para sensibilizar a instituciones estra-
tégicas, públicas y privadas, sobre la necesidad de 
desarrollar una cultura de protección del conoci-
miento sensible y preservación de la soberanía na-
cional.

Fomentar la cultura de 
resiliencia estratégica

La idea de resiliencia estratégica va más allá de 
la mera recuperación de las características opera-
cionales anteriores a un evento crítico y alcanza el 
esfuerzo predictivo para que la reconstrucción ten-
ga en cuenta escenarios prospectivos que puedan 
anticipar las próximas crisis.

Un modelo de respuesta a crisis que integre 
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Estado, sociedad y sector productivo no puede 
prescindir de la posibilidad de intercambio de in-
formación sobre la percepción de oportunidades y 
amenazas, presentes y futuras. La buena informa-
ción es indispensable para una buena planificación 
y toma de decisiones, y se presenta la oportunidad 
para que la inteligencia se convierta en parte de la 
rutina de los gestores dentro y fuera de la estruc-
tura gubernamental.
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Mercados ilícitos abarcan una gama de de-
litos, como el tráfico de drogas, armas 
y personas; comercio ilegal de recursos 

naturales, como madera y oro; y contrabando de 
mercancías. Pueden operar dentro de los límites 
territoriales de uno o más Estados soberanos, con 
o sin uso de la violencia por parte de sus opera-
dores.
El crimen organizado transnacional se materiali-
za en organizaciones criminales que operan mer-
cados ilícitos a nivel internacional y cuyo objetivo 
principal es el lucro. Esto aumenta el nivel de so-
fisticación, continuidad y racionalidad de la activi-
dad, así como el potencial de daños. Generalmen-
te implica alguna demostración de fuerza y ​​uso de 
violencia por parte de sus operadores.
Los mercados ilícitos y los crímenes transnacio-
nales son problemas compartidos entre Brasil y 
otros países sudamericanos. Los operadores del 
narcotráfico, el tráfico de armas y de personas, 
el tráfico de migrantes y los delitos ambientales, 
como la minería ilegal de oro y el contrabando de 
madera, aprovechan el debilitamiento de la gober-
nanza regional y las dificultades de la integración 
comercial para expandir sus operaciones, desco-
nociendo los límites fronterizos de sus estados de 
origen.
El distanciamiento comercial que se ha producido 
en la región no se ha reflejado proporcionalmente 
en la dinámica de los mercados ilícitos y los críme-
nes transnacionales en Brasil y Sudamérica. Por 
el contrario, en los últimos años se ha producido 
una expansión de los flujos de esos mercados y 
la transnacionalización de las actividades de gru-
pos criminales organizados que, cada vez más 
integrados y difusos, presentan un gran riesgo a 
la seguridad de la sociedad y del Estado de Bra-
sil y sus vecinos. Las organizaciones criminales 
transnacionales aprovechan las deficiencias y va-
cíos del Estado para alcanzar sus objetivos, lo que 

Mercados 
ilícitos y crimen 

organizado 
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genera riesgos para la población, especialmente 
para la más vulnerable socioeconómica y ambien-
talmente, como los habitantes de zonas de bajos 
ingresos y los pueblos indígenas.
A escala global, las crecientes tensiones y la dis-
minución de la confianza entre los países están 
fomentando redes criminales transnacionales 
que operan en Brasil y en otros continentes. El 
aumento de los conflictos, a la vez que fomenta 
las redes migratorias, incrementa la demanda de 
armas, muchas de las cuales se desvían hacia en-
tornos criminales, y de metales preciosos, como el 
oro, a veces originario de zonas de minería ilegal. 
La disminución de la confianza, a su vez, facilita 
el funcionamiento de las redes de tráfico de dro-
gas y armas, precisamente por la disminución de 
la cooperación entre las agencias de inteligencia 
estatales y las fuerzas policiales.
Las organizaciones criminales brasileñas y sud-
americanas han aprovechado la inestabilidad in-
terna y las vulnerabilidades institucionales y de-
mocráticas de sus países para infiltrarse en las 
estructuras estatales, ya sea corrompiendo a 
funcionarios públicos o intentando elegir repre-
sentantes directos en las elecciones. Esto socava 
la seguridad de las personas y las instituciones, 
tanto mediante la violencia como mediante la in-
filtración de agentes criminales en las estructuras 
oficiales.
Al mismo tiempo, existen varias lagunas en las 
políticas estatales, tanto en términos de estruc-
turas como de métodos, que perjudican el en-
frentamiento eficiente de los mercados ilícitos y 
sus actores. Este conjunto de factores permite la 
creación de un ecosistema propicio para la acción 
de grupos criminales en territorio brasileño, en 
gran medida responsables de la propagación de 
la violencia en el país, ya sea en áreas urbanas o 
rurales.
Los grandes grupos criminales, además de apro-

vechar las vulnerabilidades del Estado, desafían 
directamente a las instituciones brasileñas. Desde 
el momento en que el grupo se siente legitimado 
sobre un determinado territorio, en un contexto 
de gobernanza híbrida del territorio con institucio-
nes estatales, las posibilidades de enfrentamien-
tos con agentes públicos aumentan. Esto ocurre 
en entornos urbanos, en el contexto de grupos 
narcotraficantes y milicias, pero también en zonas 
rurales, principalmente en regiones de minería 
ilegal de oro, como la Tierra Indígena Yanomami 
(TIY), donde los enfrentamientos con buscadores 
y otros agentes de la economía minera ilegal han 
sido recurrentes.
En este contexto, también hay presión de actores 
externos para que Brasil y los países sudameri-
canos actúen para combatir los crímenes trans-
nacionales en beneficio de otros. La incorporación 
automática, por parte de algunos Estados o ins-
tituciones, de los métodos de estos actores im-
plica la limitación de la soberanía del país y el de-
trimento de soluciones propias y más adecuadas 
para eliminar los impactos negativos del crimen 
organizado transnacional.
Analizar y anticipar escenarios, eliminar amena-
zas y prospectar oportunidades en un entorno de 
creciente tensión y proliferación criminal son ta-
reas cruciales para 2025, con foco en el combate 
al narcotráfico y al tráfico de armas; tráfico de mi-
grantes y trata de personas; y los delitos ambien-
tales.

Tráfico de drogas y de armas

La posición geográfica de Brasil, que es al mis-
mo tiempo destino y punto de tránsito de los 
principales flujos ilícitos procedentes de América 
del Sur, agrava los desafíos que se enfrentan en 
materia de crimen organizado transnacional. En 
materia de narcotráfico, Brasil es vecino de im-
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portantes productores de droga, entre ellos Perú 
y Colombia en el mercado de cocaína, y Paraguay 
en relación a la marihuana. Brasil, además de ser 
un mercado consumidor de drogas, siendo el se-
gundo mayor mercado consumidor de cocaína del 
mundo, es uno de los principales puntos de trán-
sito de estupefacientes hacia otros continentes, 
como Europa, África y Asia.

Las organizaciones criminales que operan en 
territorio brasileño están en permanente conflic-
to, con el objetivo de obtener el control de corre-
dores e infraestructuras logísticas para la impor-
tación y exportación de estupefacientes, así como 
de territorios, especialmente en grandes centros 
urbanos, para la venta minorista. Este escenario 
impulsa el tráfico internacional de armas hacia 
Brasil, siendo un factor esencial para el sosteni-
miento de los altos niveles de violencia. En gran 
medida, estas tasas se correlacionan con la dis-
puta territorial entre grupos criminales, especial-
mente con la bipolaridad entre las organizaciones 
criminales carcelarias Primeiro Comando da Capi-
tal (PCC) y Comando Vermelho (CV), cuyas zonas 
de influencia afectan a todas las regiones de Bra-
sil.

La expansión internacional de los grupos nar-
cotraficantes brasileños, proceso que se inten-
sificó en la segunda mitad de la década de 2010, 
aumenta el poder militar y financiero de estas or-
ganizaciones al facilitar el acceso a proveedores y 
compradores de narcóticos y armas. El PCC, orga-
nización criminal con presencia en el mayor núme-
ro de estados brasileños, está presente en más de 
20 países, donde cuenta con cerca de dos mil inte-
grantes. Fuera de Brasil, las principales bases de 
operaciones de la organización están ubicadas en 
Bolivia y Paraguay, donde ocurre la compra de es-
tupefacientes y la planificación logística del trán-
sito de drogas.

Al mismo tiempo, el aumento de los flujos in-

ternacionales de tráfico de drogas atrae a actores 
criminales de otros continentes a territorio bra-
sileño. Mafias italianas, grupos de los Balcanes y 
cárteles mexicanos llegan a Brasil para negociar 
directamente cargamentos de estupefacientes 
para ser exportados al exterior. Los narcotrafi-
cantes brasileños también se están desplazando 
hacia África y Europa, especialmente hacia países 
de lengua portuguesa como Portugal, Cabo Verde, 
Angola y Mozambique, con el objetivo de negociar 
directamente con los destinatarios de sus carga-
mentos, eliminando intermediarios.

Finalmente, otra amenaza de las organizacio-
nes criminales dedicadas al narcotráfico y al trá-
fico de armas es la explotación de las debilidades 
del Estado para su propio beneficio. En Río de 
Janeiro, por ejemplo, surgieron y se expandieron 
grupos de milicianos con la participación directa 
de agentes de seguridad pública. A medida que 
se extendieron a otros lugares, se involucraron en 
diferentes actividades ilícitas, como el tráfico de 
drogas. Sus acciones de cobro coercitivo por ser-
vicios a la población que habita en sus zonas de in-
fluencia violan los derechos fundamentales de los 
afectados. Además, existe una injerencia directa 
en las contiendas electorales, con el financiamien-
to de candidaturas y el asesinato de opositores y 
rivales políticos en prácticas delictivas.

Las tareas para 2025 incluyen monitorear los 
principales flujos de narcóticos que pasan por 
Brasil, estudiar nuevos modos y rutas; mapear las 
redes criminales, especialmente a líderes y acto-
res con alta capacidad de impacto; y monitorear 
las relaciones entre las redes criminales transna-
cionales y cómo aprovechan las vulnerabilidades 
de los Estados.
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Trata de personas y tráfico de 
migrantes

Brasil aparece como país de origen, tránsito y 
destino de diferentes flujos migratorios, con des-
taque para su condición de país de tránsito de mi-
grantes procedentes de Asia y África con destino 
a Europa y, principalmente, a los Estados Unidos 
de América. Los flujos que pasan por Brasil han 
mostrado una tendencia ascendente y el país ha 
sido una puerta de entrada al continente america-
no para migrantes extracontinentales.

Algunos de estos flujos migratorios son opera-
dos por redes criminales que ponen en riesgo la 
vida, la integridad y la dignidad de las personas. 
Las redes criminales se fortalecen por la mayor 
demanda de los servicios ilegales que ofrecen y 
la consolidación de rutas. Al ingresar por el Norte 
o por aeropuertos internacionales, los migrantes 
que se mueven con la ayuda de redes migratorias 
criminales generalmente salen de Brasil de for-
ma irregular, es decir, sin registro, por puntos de 
la frontera terrestre, principalmente en el Norte, y 
se dirigen hacia América del Norte.

En ocasiones el tráfico de migrantes también 
se confunde con la trata de personas, pues los 
migrantes pueden verse obligados a transportar 
droga para pasar por territorios controlados por 
el narcotráfico, entre otras formas de explotación 
de estas personas en situación de vulnerabilidad, 
como el sometimiento a trabajos forzados en un 
determinado tramo de la ruta.

Se estima que en 2025 los flujos migratorios 
internacionales seguirán aumentando significa-
tivamente. La escalada proporciona un mercado 
dinámico para los agentes que ofrecen servicios 
relacionados con el tráfico de migrantes y la trata 
de personas. Brasil es un lugar de operación para 
estos agentes, debido a los flujos que tienen a 
Brasil como país de tránsito, como los que cruzan 

la selva del Darién, entre Colombia y Panamá, y la 
frontera norte de México.

Delitos ambientales

Los delitos ambientales constituyen una am-
plia cadena de actividades económicas ilícitas. 
Sus principales agentes son organizaciones y 
bandas especializadas en la extracción ilegal de 
oro y otros minerales preciosos, la tala ilegal, el 
acaparamiento de tierras, la ganadería irregular, la 
pesca ilegal y el tráfico de vida silvestre. Aunque 
estos crímenes ocurren en todo el territorio nacio-
nal, es en la región amazónica que estas prácticas 
adquieren mayor visibilidad y escala, ya que aten-
tan contra bienes naturales brasileños de interés 
mundial, así como contra la seguridad y las formas 
de vida de los pueblos indígenas.

La región amazónica es vista a nivel mundial 
como un elemento central en las estrategias para 
contener el cambio climático. Por lo tanto, además 
de comprometer el control y la sostenibilidad en 
la explotación de recursos naturales estratégicos, 
las acciones de grupos criminales vinculados a crí-
menes ambientales reducen la confianza interna-
cional en la capacidad de Brasil para garantizar la 
preservación del bioma amazónico.

Es particularmente preocupante la expansión 
del crimen organizado hacia actividades relacio-
nadas con la minería ilegal. La minería ilegal ocurre 
principalmente en áreas de conservación ocupa-
das por pueblos indígenas. La explotación eco-
nómica descontrolada y la creciente presencia de 
agentes criminales ponen en riesgo la integridad y 
la forma de vida de los pueblos indígenas. Situa-
ciones como estas ocurren principalmente en las 
zonas más remotas del país, donde la presencia 
del Estado históricamente ha sido insuficiente. 
Además, el accionar de las organizaciones crimi-
nales en la minería ilegal ha demostrado su alta 
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resiliencia y capacidad de infiltración en las insti-
tuciones estatales.

Las capacidades de los órganos de seguridad 
y fiscalización brasileños son reducidas ante los 
desafíos inherentes al control de una región tan 
vasta y compleja como la Amazonia. Los actores 
criminales tienen presencia local e instrumentos 
coercitivos, a menudo utilizando medios tecno-
lógicos y de comunicación, así como armas. Los 
agentes estatales, por otra parte, encuentran 
dificultades para permanecer en el territorio, lo 
que dificulta la consolidación y continuidad de las 
actividades de combate a las actividades ilícitas, 
incluidas las de inteligencia.

Contener las actividades ilícitas, preservar el 
medio ambiente y proteger a las poblaciones lo-
cales y a los pueblos indígenas son cruciales para 
Brasil en 2025, año en que se realizará la COP30 
en la región amazónica. Entre las principales ta-
reas de inteligencia se encuentra la colaboración 
interinstitucional e internacional con el objetivo de 
obtener y procesar información sobre las cadenas 
de producción y las formas en que actúan las re-
des criminales, buscando identificar estructuras e 
individuos centrales para su desmantelamiento. 
En este sentido, el apoyo al desalojo de Tierras In-
dígenas ha sido un ejemplo exitoso de acción de 
inteligencia continua para orientar la lucha con-
tra los mercados criminales y reducir el riesgo de 
confrontación, protegiendo al mismo tiempo a las 
poblaciones nativas.
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El espionaje es una actividad que tiene como 
objetivo obtener datos, información o co-
nocimientos sensibles, confidenciales o cla-

sificados no autorizados para beneficiar a Esta-
dos, grupos de países, organizaciones, facciones, 
grupos de interés, empresas o incluso individuos. 
Se trata, por tanto, de un esfuerzo deliberado por 
acceder a datos, información o conocimiento de 
forma subrepticia y utilizando técnicas especiali-
zadas.

Las acciones de interferencia externa son 
aquellas patrocinadas por actores extranjeros con 
el objetivo de interferir ilegítimamente en el pro-
ceso de toma de decisiones y en las políticas pú-
blicas nacionales. La injerencia externa es una for-
ma de proyección de poder a nivel internacional, 
a menudo de manera encubierta, que puede ser 
más o menos directa y utilizar distintos grados de 
violencia. Incluye acciones como propaganda ad-
versa, desinformación, reclutamiento de agentes 
de influencia, promoción encubierta de grupos y 
entidades, apoyo a la manipulación legal (lawfare) 
y sabotaje.

El espionaje y la injerencia externa son instru-
mentos utilizados históricamente por los Estados 
más poderosos en las relaciones internacionales. 
Como en su mayoría son encubiertos, los per-
petradores pueden negar su autoría. Por eso es 
importante desarrollar capacidades de contrain-
teligencia. La contrainteligencia es la rama de la 
actividad de inteligencia orientada a prevenir, de-
tectar, identificar, evaluar, obstruir y neutralizar 
las acciones de espionaje e interferencia externa.

Los servicios de inteligencia de otros países, 
especialmente aquellos con más recursos, reali-
zan operaciones de espionaje e interferencia en el 
extranjero contra otros países. En general, contra 
países considerados adversarios o competido-
res, pero ocasionalmente también contra aliados 
y potencias regionales no alineadas. La principal 

Espionaje e 
injerencia 
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dificultad para detectar y neutralizar las activida-
des de interferencia extranjera es separar lo que 
constituye propaganda legítima e influencia cultu-
ral, o incluso cooperación técnica, de las operacio-
nes de espionaje e influencia.

Una clara diferencia es cuando hay intento de 
reclutamiento de servidores públicos o empleados 
de empresas de sectores estratégicos brasileños. 
Las acciones de espionaje e interferencia externa 
pueden utilizar técnicas de acercamiento y cultivo 
de relaciones con fines de reclutamiento, vigilan-
cia, ingeniería social, compromiso (financiero, se-
xual, moral, legal), manipulación de información y 
desinformación, utilización de empresas fachada 
y operaciones de “falsa bandera”. Para proteger 
estas actividades, los profesionales de inteligen-
cia que trabajan en otros países pueden intentar 
utilizar cobertura diplomática, consular y periodís-
tica, lo que dificulta el procesamiento penal. Las 
campañas de desinformación son más intensas 
durante eventos críticos y desastres naturales, 
pero también hay campañas persistentes y me-
nos intensas.

Brasil también está expuesto al riesgo de ser-
vir de plataforma para la obtención de documen-
tos falsos y el desarrollo de la credibilidad de iden-
tidades falsificadas, para la posterior realización 
de acciones de espionaje, en Brasil o en el exte-
rior. El uso de robots digitales para extraer datos 
sensibles de los sistemas, con el fin de identificar 
detalles y ventajas comparativas en las cadenas 
productivas brasileñas, o para acceder a bases 
de datos públicas, también constituye espionaje 
o interferencia externa, incluso si los grupos res-
ponsables buscan desacreditar su vínculo con el 
país patrocinador. Por lo tanto, las actividades de 
contrainteligencia y contrainterferencia son im-
portantes, tanto a nivel táctico como en la capaci-
dad estratégica para discernir amenazas y mitigar 
riesgos.

La producción de inteligencia sobre activida-
des de espionaje internacional contra Brasil y la 
evaluación del fenómeno en el contexto interna-
cional de agudización de la competencia estraté-
gica entre grandes potencias y de agravamiento 
de los conflictos armados y de la inestabilidad es 
una actividad prioritaria de la ABIN. Asimismo, las 
prioridades incluyen evaluar y mitigar los riesgos 
asociados a acciones de interferencia externa pa-
trocinadas por actores extranjeros.

En 2025, Brasil será sede de la 30ª Conferencia 
de las Naciones Unidas sobre el Cambio Climático 
(COP30), además de ostentar la presidencia de los 
BRICS y del Mercosur. Las acciones de interferen-
cia externa a menudo explotan símbolos y eventos 
muy visibles para difundir mensajes de manera 
más efectiva. Los eventos reunirán a autoridades 
y poseedores de conocimientos que son de interés 
para los servicios de inteligencia adversarios en su 
búsqueda de datos denegados o protegidos.

Brasil, por sus extensas áreas forestales, re-
cursos naturales estratégicos y producción alta-
mente competitiva en el mercado internacional de 
productos agrícolas, ha sido históricamente blan-
co de espionaje e interferencia externa en estos 
asuntos. Los agentes adversos pueden intentar 
obtener acceso indebido a la fauna y la flora na-
cionales, al conocimiento tradicional y a bases de 
datos gubernamentales relacionadas con la ges-
tión y preservación de los recursos naturales bra-
sileños.

Instrumentalización de 
ciudadanos brasileños y 
organizaciones privadas por 
servicios extranjeros

Los servicios de inteligencia extranjeros están 
interesados ​​en reclutar ciudadanos brasileños 
para posiciones estratégicas, con acceso direc-
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to a información confidencial, acceso a personas 
que poseen dicha información o con potencial de 
reclutamiento y posterior encaminamiento a po-
siciones o misiones sensibles. Los organismos 
públicos, la agroindustria, las empresas públicas 
y las industrias de vanguardia requieren cuidados 
para prevenir y neutralizar los intentos de reclu-
tamiento. Además de las tácticas tradicionales 
como ofrecer recompensas económicas, también 
se utilizan enfoques que ofrecen pagos por infor-
mes, viajes al extranjero o incluso oportunidades 
de trabajo y estudio.

Espionaje para obtener datos 
sensibles e información 
personal de brasileños

En Brasil, ex servidores públicos civiles y milita-
res son objetivos prioritarios para empresas pri-
vadas, con el objetivo de intermediación comercial 
en sectores estratégicos, especialmente seguri-
dad y defensa. Las acciones de estos actores han 
representado un riesgo de favorecer a gobiernos 
extranjeros, debido a deficiencias en los protoco-
los de contrataciones gubernamentales de algu-

Brasil: desafíos
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nos organismos públicos. Ha habido interés por 
parte de grupos extranjeros en utilizar o ampliar 
el uso de robots para extraer datos sensibles de 
los sistemas de control brasileños que realizan 
precarias evaluaciones de sensibilidad de la infor-
mación. La información obtenida ha sido cruzada 
con el fin de identificar detalles y ventajas com-
parativas de las cadenas productivas nacionales. 
Estos datos también se complementan con infor-
mación falsa, incompleta o inexacta, para difundir 
narrativas contrarias a los intereses brasileños o 
maliciosas contra sectores económicos del país.

En todas estas actividades de espionaje e in-
fluencia externa, es crucial, desde el punto de vis-
ta de la contrainteligencia, identificar la autoría, la 
intencionalidad y las ventajas obtenidas por agen-
tes extranjeros, a fin de garantizar que la coope-
ración internacional de Brasil no sea perjudicada, 
pero que también se preserven la seguridad y la 
soberanía de los procesos de toma de decisiones 
nacionales.



Conclusión

La segunda dimensión analizada en el docu-
mento fue la presión que ejerce la concentración 
del poder y la riqueza en unos pocos países y em-
presas, concomitantemente con el aumento de la 
conflictividad entre estos actores y la pérdida de 
eficacia y legitimidad de las instituciones interna-
cionales. La situación internacional presenta difi-
cultades adicionales en América del Sur, tercera 
dimensión analizada en el documento, debido al 

aumento de la inestabilidad política, las dificulta-
des para producir consensos, el debilitamiento de 
las instituciones y de las iniciativas de integración 
regional, así como los altos niveles de inseguridad 
y subdesarrollo de las poblaciones y de la región.

La cuarta dimensión de seguridad discutida en 
el documento fue precisamente la de las deman-
das nacionales que dichos riesgos suponen para 
la producción de conocimiento de inteligencia so-

Este documento analiza los riesgos a la seguridad de Brasil en diferentes dimen-
siones espaciales y temporales. En primer lugar, las vulnerabilidades nacionales 
ante el cambio climático, la transición demográfica y el cambio tecnológico hacia 

la segunda fase de la Era Digital. Aunque es probable que los cambios globales pro-
duzcan sus efectos complejos y agregados más claramente hacia 2050, ya podemos 
discernirlos en los acontecimientos contemporáneos que han desafiado a nuestro país 
y sus instituciones.
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bre temas específicos, considerados críticos para 
2025. Existen amenazas y vulnerabilidades signi-
ficativas en relación con la protección del Estado 
Democrático de Derecho, el ciberespacio, la resi-
liencia de sectores estratégicos, el control de los 
mercados ilícitos y el crimen organizado, así como 
la prevención y lucha contra el espionaje y la inter-
ferencia externa.

La complejidad de tales desafíos hace necesa-
ria la cooperación entre los órganos del Sistema 
de Inteligencia brasileño. Corresponde a la ABIN, 
como órgano coordinador y facilitador del siste-
ma, proponer iniciativas y proyectos que mejoren 
las capacidades estatales y el control democráti-
co en materia de inteligencia. El alcance espacial y 
temporal de los desafíos también exige el diálogo 
con expertos externos al sistema de inteligencia, 
así como el desarrollo continuo de capacidades de 
análisis prospectivo.

Las transiciones globales y la evolución de la 
situación internacional definirán el mundo en las 
próximas décadas, pero el futuro también depen-
de de la acción humana. Sobre todo, depende de 
cómo las dos principales potencias y otros acto-
res internacionales se involucrarán en la dinámi-
ca de cooperación, conflicto y securitización. Para 
Brasil, la paz, la cooperación, el multilateralismo y 
el respeto a la soberanía de los pueblos son más 
ventajosos que cualquier alineamiento automáti-
co con un polo de poder. Nuestro país, de acuerdo 
con la Constitución Federal, trabajará por la inte-
gración regional y por una sociedad sustentable, 
innovadora y justa.



ABIN

Como órgano coordinador del Sistema Brasi-
leño de Inteligencia (SISBIN), la ABIN tiene como 
misión garantizar que el Ejecutivo Federal tenga 
acceso al conocimiento relacionado con la segu-
ridad del Estado y de la sociedad, como aquellos 
que involucran defensa nacional, relaciones exte-
riores, seguridad interna, desarrollo socioeconó-
mico y desarrollo científico-tecnológico.

L a ABIN es un órgano de la Presidencia de la República de Brasil, vinculado a la 
Casa Civil y responsable de proporcionar al Presidente de la República y a sus mi-
nistros información y análisis estratégicos, oportunos y confiables, útiles para los 

procesos de toma de decisiones del Gobierno Federal.

Para cumplir esta misión institucional, los pro-
fesionales de inteligencia producen conocimiento 
estratégico a través del análisis de hechos, even-
tos o situaciones que permiten identificar oportu-
nidades y amenazas relacionadas con la protec-
ción de las fronteras nacionales, la seguridad de 
las infraestructuras críticas, la contrainteligencia, 
el terrorismo, la proliferación de armas de des-
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trucción masiva, las políticas establecidas con 
otros países o regiones, la seguridad de la infor-
mación y las comunicaciones, la defensa del me-
dio ambiente, la protección del conocimiento sen-
sible producido por entidades públicas o privadas, 
entre otros temas actualizados periódicamente. 
Además de producir conocimiento, la ABIN presta 
servicios al Estado brasileño y a la sociedad, como 
criptografía estatal, entrenamiento en inteligen-
cia para profesionales y consultoría en seguridad 
a través del Programa Nacional de Protección del 
Conocimiento Sensible.

La ABIN es un órgano estatal permanente, no 
partidista y apolítico, con operaciones nacionales 
y representaciones en el exterior.

Las actividades de inteligencia de la ABIN se 
realizan con irrestricta observancia de los dere-
chos y garantías individuales, lealtad a las institu-
ciones y principios éticos que rigen los intereses y 
la seguridad del Estado brasileño. Los fundamen-
tos de su actuación son la preservación de la sobe-
ranía nacional, la defensa del Estado Democrático 
de Derecho y la dignidad de la persona humana.

ABIN selecciona a sus profesionales mediante 
concurso público. La aprobación es un requisito 
necesario para ingresar a las carreras de Inteli-
gencia. El proceso de admisión incluye, entre otros 
pasos, la evaluación de conocimientos, la investi-
gación social y la aprobación en el Curso de For-
mación en Inteligencia.



Publicaciones

Doctrina de la Actividad de 
Inteligencia

La actual Doctrina de Actividad de Inteligencia 
se publicó en noviembre de 2023 y es la primera 
que ABIN pone a disposición del público en gene-
ral. Está traducida para el español y el inglés. La 
Doctrina define y explica la comprensión actual 
de la ABIN sobre las actividades de inteligencia y 
cómo ellas deben ser practicadas por la Agencia 
en Brasil, con base en la Constitución Federal y 
la legislación. Registra entendimientos concep-
tuales que proporcionan una base prescriptiva 
común para la acción.

https://www.gov.br/abin/pt-br/centrais-de-conteudo/
doutrina
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Si su institución posee conocimientos sensibles y 
necesita aumentar su nivel de protección, por favor 
contáctenos en pnpc@abin.gov.br.

Programa Nacional de 
Protección del Conocimiento 
Sensible

El Programa Nacional de Protección del Conoci-
miento Sensible (PNPC) es una consultoría de se-
guridad centrada en la prevención de espionaje, 
sabotaje y filtraciones de información.
Desde 1997, busca promover la protección de co-
nocimientos sensibles en instituciones naciona-
les, sean públicas o privadas. El PNPC actúa en la 
sensibilización de personas, en la identificación 
de amenazas y vulnerabilidades en sistemas de 
protección y en la presentación de recomenda-
ciones para reducir el riesgo de incidentes. El 
PNPC publica una serie de guías de buenas prác-
ticas, disponibles en la página del programa.

https://www.gov.br/abin/pt-br/institucional/acoes-e-
programas/PNPC

Para reportar casos sospechosos de espiona-
je o sabotaje en su institución, envíe un cor-
reo electrónico a reporte@abin.gov.br.

Revista Brasileña de 
Inteligencia

La Revista Brasileña de Inteligencia (RBI) es una 
revista científica dedicada al avance del conoci-
miento sobre las concepciones, procesos, prác-
ticas, relaciones, estructuras y organizaciones 
relacionadas con la actividad de inteligencia. 
Publicada desde 2005 por la ABIN, la RBI es una 
revista de acceso abierto que acoge contribucio-
nes de investigadores con diferentes orígenes y 
perspectivas, incluso en español, basadas en el 
rigor científico y la honestidad intelectual.

https://rbi.abin.gov.br
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Incidental na Arguição de Descumprimento de Preceito Fundamental 709 Distrito Federal,” Supremo 
Tribunal Federal, 24 de maio de 2021, https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/
anexo/1133decisao_monocratica.pdf.

136 Casa Civil da Presidência da República, “Governo Federal completa mil operações realizadas na 
Terra Indígena Yanomami no período de cinco meses,” 16 de julho de 2024, https://www.gov.br/
casacivil/pt-br/assuntos/noticias/2024/julho/governo-federal-completa-mil-operacoes-realizadas-
na-terra-indigena-yanomami-no-periodo-de-cinco-meses. 

137 Casa Civil da Presidência da República, “Governo Federal registra queda de 73% no número de 
alertas de garimpo na Terra Yanomami,” 13 de junho de 2024, https://www.gov.br/casacivil/pt-br/
assuntos/noticias/governo-federal-registra-queda-de-73-no-numero-de-alertas-de-garimpo-na-
terra-yanomami.

138 Directorio Legislativo, Image of power – Report on presidential approval ratings in Latin America 
– January-February 2023 (Buenos Aires; Washington: Directorio Legislativo, 18 de abril de 
2023), https://alertas.directoriolegislativo.org/wp-content/uploads/2023/04/eng-idp-ene-
feb_61345196-1.pdf.

139 Staffan Lindberg, ed., Democracy Report 2024 – Democracy Winning and Losing at the Ballot 
(Gotemburgo, Suécia: V-Dem Institute, Universidade de Gotemburgo, 2023), https://v-dem.net/
documents/43/v-dem_dr2024_lowres.pdf. 

140 Evie Papada e Staffan Lindberg, ed., Democracy Report 2023 – Defiance in the Face of Autocratization 
(Gotemburgo, Suécia: V-Dem Institute, Universidade de Gotemburgo, 2023), https://v-dem.net/
documents/29/V-dem_democracyreport2023_lowres.pdf.

141 “GDP (Current US$) – Latin America & Caribbean,” World Bank Open Data, Banco Mundial, https://
data.worldbank.org/indicator/NY.GDP.PCAP.CD?locations=ZJ.

142 “GDP per Capita, PPP (Current International $) – Latin America & Caribbean,” World Bank Open 
Data, Banco Mundial, https://data.worldbank.org/indicator/NY.GDP.PCAP.PP.CD?locations=ZJ. 







El texto y los títulos de la obra fueron compuestos en Titi-
llium Web (fuente licenciada por Google Fonts) con algunos 
resaltados en Elido (fuente licenciada por Adobe Fonts).



Desafíos de Inteligencia es un 
documento analítico público 
elaborado por la Agencia Brasileña 
de Inteligencia (ABIN). Moviliza 
recursos de investigación y análisis 
prospectivo para evaluar los riesgos 
de seguridad para Brasil en cuatro 
dimensiones: global, internacional, 
regional y nacional.

La ABIN es un órgano de la 
Presidencia de la República de Brasil, 
vinculado a la Casa Civil y 
responsable de proporcionar al 
Presidente de la República y a sus 
ministros información y análisis 
estratégicos, oportunos y confiables, 
útiles para los procesos de toma de 
decisiones del Gobierno Federal.


	Presentación
	Resumen Ejecutivo
	Nota Metodológica
	Transiciones Globales
	Clima
	Demografía
	Tecnología

	Situación Internacional
	Competencia
	Conflictos

	América del Sur
	Seguridad
	Integración

	Brasil: Desafíos para la Inteligencia
	Seguridad de las instituciones democráticas
	Ciberseguridad
	Resiliencia de sectores estratégicos
	Mercados ilícitos y crimen organizado transnacional
	Espionaje e injerencia extranjera

	Conclusión
	ABIN
	Publicaciones
	Notas



