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esafios de Inteligencia, edicion 2025, es un documento analitico, de cardcter pablico,
elaborado por la Agencia Brasilena de Inteligencia (ABIN). Es un documento analitico
porque moviliza recursos de investigacion y andlisis prospectivo. Al mismo tiempo,

es publico, porque integra un conjunto de iniciativas de transparencia activa y un reposicio-
namiento de la ABIN ante la sociedad y el Estado.

En 2024, Ia ABIN y el Sistema Brasileno de In-
teligencia (SISBIN) celebran 25 afios desde su fun-
dacion. La consolidacion de un sistema nacional y
una agencia civil especializada en proveer cono-
cimiento sobre amenazas y vulnerabilidades de
seguridad para el Gobierno brasileno es un desa-
fio permanente. Creada bajo el signo de la Cons-
titucion Ciudadana de 1988, la nueva inteligencia
brasilena tiene un compromiso inquebrantable

con la democracia y la soberania de Brasil. Las
orientaciones estratégicas para las actividades de
la ABIN vienen dadas por la ley, por la Politica Na-
cional de Inteligencia (PNI) y por los actos norma-
tivos, que han sido actualizados, como el Decreto
de reorganizacion del SISBIN, emitido en septiem-
bre de 2023.

En noviembre de 2023, por primera vez, se pu-
blico la Doctrina de la Actividad de Inteligencia’



en la pagina web oficial de la ABIN. La Doctrina
establece definiciones, principios y valores y pre-
senta los principales conceptos, relativos a la in-
teligencia, la contrainteligencia, los procedimien-
tos analiticos fundamentales de la actividad y las
operaciones de inteligencia. La publicacion de un
documento prescriptivo muestra el camino para
reforzar la inteligencia como actividad del Estado,
un servicio pablico realizado de manera especiali-
zada, profesional y metadica.

Al publicar Desafios de Inteligencia, 1a ABIN tiene
el objetivo de sugerir puntos de atencion a la ac-
cion de la inteligencia, dialogando con el Gobierno
y la sociedad sobre la importancia de la inteligen-
cia estratégica para ayudar a Brasil a enfrentar
los cambios e inestabilidades presentes y futuras.
Este documento se ha beneficiado enormemen-
te de la interaccion con docenas de cientificos v
especialistas de universidades y agencias guber-
namentales, con quienes estamos en deuda. Sin
embargo, la responsabilidad de los analisis aqui
realizados recae enteramente en la Agencia.

Al promover el debate sobre los factores di-
rectos e indirectos que afectan a la seguridad de
Brasil, Ia ABIN reitera su compromiso con la cons-
truccion de una sociedad democratica y soberana.

Luiz Fernando Corréa
Director-General
Agencia Brasilena de Inteligencia



e o
e o o 0o 0 0 o
e o o o
e o o o
.

[

L]
UJ ® 0 00 o o
.......oo







Desafios de Inteligencia, edicion 2025, ha sido elaborado por la Agencia Brasileia
de Inteligencia con el fin de evaluar los riesgos de seguridad para Brasil en cuatro
dimensiones: global, internacional, regional y nacional.

En la dimension global, se
analizaran los impactos y vul-
nerabilidades originados por los
cambios climaticos, la transi-
cion demograficay la revolu-
cion tecnologica de la segunda
fase de la Era Digital. En la
dimension internacional, dis-
cutiremos la concentracion de
poder, las rivalidades entre las
grandes potencias, asi como el
agravamiento de los conflic-
tos armados. En la dimension
regional, el documento identi-
fica a Ameérica del Sur como el
entorno estratégico de Brasil,
evaluando los desafios de se-
guridad e integracion regional.

En la dimension nacional, el
documento destaca cinco tipos
de riesgos para la seguridad de
las personas y las instituciones
en Brasil. A saber, los riesgos
para el Estado de derecho
democratico, para la cibersegu-
ridad, para la resiliencia de los
sectores estratégicos, ademas
de los riesgos asociados a los
mercados ilicitos y al crimen
organizado, y los riesgos origi-
nados por el espionaje y la inje-
rencia extranjera. Los vinculos
causales entre las transiciones
globales, la situacion interna-
cional, la situacion en Ameérica
del Sury los desafios de inteli-

gencia nacional son complejos.
Lo que ocurre en el mundo
afecta a nuestro pais. Por otro
lado, la forma en que las insti-
tuciones y la sociedad afrontan
esos desafios contribuye a los
resultados agregados a nivel
nacional, regional, internacional
y mundial. Es responsabilidad
del Estado brasileno propor-
cionar las condiciones minimas
de seguridad a las mujeres 'y
hombres brasilenos, a fin de
fomentar el desarrollo. Para
ello, los conocimientos especia-
lizados sobre vulnerabilidades,
riesgos y amenazas, y los focos
de actuacion de los organismos
de inteligencia.
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Resumen
Ejecutivo

1. Transiciones Globales

Para 2050, el cambio climatico, la transicion demografica global y las tecnologias de la segunda fase
de la Era Digital (especialmente la inteligencia artificial, la computacion cuantica y la robatica) con-
tinuaran alterando radicalmente el contexto de todas las interacciones y estructuras estratégicas
construidas por los humanos. Cada ano, debemos evaluar como se desarrollan estos cambios y sus

efectos.

Clima

Los efectos del cambio climatico en curso en
el planeta son globales y desiguales, e incluyen el
derretimiento de los glaciares la acidificacion de
los océanos, la reduccion de la biodiversidad vy la
incidencia de fendmenos climaticos extremos. Los
paises y las poblaciones se ven afectados de ma-
nera desproporcionada en términos de vulnerabi-
lidades y capacidades de prevencion, mitigacion
y adaptacion. En Brasil, los principales efectos
asociados al cambio climatico ya se pueden sen-
tir, con la degradacion acelerada de los biomas, la
recurrencia de fendmenos meteorologicos extre-
mos, la vulnerabilidad de las zonas costeras den-
samente pobladas, el aumento de los riesgos de
inseguridad alimentaria y el desplazamiento for-
zado de poblaciones urbanas y rurales.

Demografia
En 2050, la poblacion mundial proyectada sera
de entre 9400 y 10100 millones de seres huma-
nos. La edad media en los paises mas ricos sera de
44,5 anos, v el 68,4 % de las personas del mundo
viviran en ciudades. Los conflictos asociados a los
flujos migratorios (forzados y voluntarios), el ac-

ceso a los servicios pablicos (salud, educacion, se-
guridad, prevision) vy la distribucién de las «opor-
tunidades de vida» (desigualdades vy dignidad)
dificilmente se resolveran solo de forma adapta-
tiva, incluso teniendo en cuenta la transicion tec-
noldgica en curso.

Tecnologia

La actual transicion tecnolégica hacia la Era Di-
gital comenzo en la década de 1970, pero tiende
a acelerarse entre 2020 y 2050 debido a la siner-
gia entre las innovaciones digitales, biologicas,
energéticas y de materiales. El area digital, es-
pecialmente debido al aumento exponencial de la
capacidad computacional (cuantica y supercom-
putacion), comunicacional (redes vy satélites) y de
aprendizaje (inteligencia artificial y datos), desig-
na precisamente el nuevo modo de produccion y
la formacion social global asociada a él. El control
sobre las tecnologias y su movilizacion para el de-
sarrollo, la gobernanza de los conflictos que invo-
lucran a Estados, empresas y grupos sociales, asi
como la radical incertidumbre sobre los efectos
sociales e institucionales (incluidos los procesos
de toma de decisiones), son importantes para la
seguridad de Brasil.




Resumen
Ejecutivo

2. Situacion Internacional

El orden internacional actual es multipolar, desequilibrado y desinstitucionalizado. En contraste, los
efectos disruptivos de las transiciones globales exigen una mayor cooperacion en areas criticas para
el desarrollo sostenible de la humanidad. Por lo tanto, el futuro del orden internacional en las proxi-

mas décadas afecta directamente a la seguridad de Brasil.

Competencia

La situacion internacional en 2025 seguira es-
tando definida por la polarizacion entre las gran-
des potencias vy por la disputa global por los re-
cursos, los mercados e influencia. El deterioro de
la seguridad internacional priva al mundo de la
cooperacion entre Estados Unidos y China, las dos
mayores economias v los estados mas poderosos,
necesaria para resolver los principales proble-
mas derivados de las transiciones demograficas,
medioambientales y tecnologicas globales.

3. America del Sur

Conflictos

Los conflictos armados que involucran a Ucra-
nia e Israel, incluso si no hay una mayor escalada
en 2025, seguiran degradando la confianza en las
soluciones diplomaticas a los conflictos civiles, in-
surgencias, terrorismo, extremismo y guerras en-
tre paises, con repercusiones humanitarias catas-
troficas. Las disputas militares interestatales que
involucran directamente a potencias regionales,
algunas con armas nucleares, anaden otro riesgo,
aun mavyor, a la seguridad de todos.

El entorno estratégico de Brasil esta formado por Sudamérica y el Atlantico Sur. En ambos espacios, el
interés nacional se corresponde con los deseos de paz y desarrollo sostenible.

Seguridad

En el frente este-oeste (Atlantico Sur), el de-
safio de Brasil es desarrollar capacidades disua-
sorias y defensivas contra amenazas de baja
probabilidad y alto impacto, ya que el 54,8 % de la
poblacion reside a una distancia de hasta 150 km
de la costa, vy el 23,4 % del producto interior bru-
to del pais se genera en los municipios costeros,
ya que el 97,6 % del petrdleo, el 83, 8 % del gas vy
el 83 % del comercio exterior de Brasil dependen
del mar. En el frente occidental, los demas paises
sudamericanos representan alrededor de la mitad
de la poblacion, del PIB y del territorio de la region,
ademas de albergar el 40 % del bioma amazénico.
Mas de la mitad de las exportaciones brasilefas a
la region son productos y servicios de mayor valor
anadido y mas intensivos en tecnologia.

Integracion

Es crucial revitalizar los mecanismos de coordi-
nacion regional y el dialogo politico, la cooperacion
técnica y la integracion del transporte y las in-
fraestructuras, tanto fisicas como digitales. Ries-
gos compartidos (climaticos, demograficos v tec-
noldgicos) entre los paises de la region, derivados
de las presiones globales y geopoliticas, asi como
la reduccion de los niveles de violencia y pobreza
y la preservacion de los recursos naturales y los
activos estratégicos solo se superaran mediante
la integracion regional.



Resumen
Ejecutivo

4. Brasil: desafios para la inteligencia

En el contexto de las transiciones globales, y teniendo en cuenta la situacion internacional, se han
seleccionado cinco riesgos de seguridad principales, que constituyen desafios de inteligencia en 2025:
la seguridad de las instituciones democraticas, la ciberseguridad, la resiliencia de los sectores estra-
tégicos, los mercados ilicitos y el crimen organizado, y el espionaje y la injerencia extranjera.

Seguridad de las instituciones democraticas

En 2025, tres factores podrian agravar el ries-
go para las instituciones democraticas. El primero
son las campanas de desinformacion contra los
procesos electorales, que contribuyen a posibles
rupturas institucionales en otros paises, incluso
en Sudameérica, con impactos en la dinamica in-
terna de los movimientos antidemocraticos brasi-
lefos. El segundo es la coordinacion entre grupos
antidemocraticos a escala internacional, mediante
la financiacion y el intercambio de repertorios de
accion. El tercero son las crisis socioambientales,
cada vez mas extremas vy frecuentes, causadas
por el cambio climatico, que requieren respuestas
rapidas y coordinadas.

Ciberseguridad

Las crecientes amenazas estatales y no es-
tatales contra el ciberespacio brasileno exigen
un enfoque basado en el concepto de ciberresi-
liencia. La resiliencia implica la continuidad de las
operaciones, la proteccion de datos, el cifrado y
la respuesta a ataques e incidentes persistentes
contra usuarios publicos y privados. Para 2025, la
produccion de inteligencia para apoyar las politi-
cas publicas se enfrentara a los siguientes desa-
fios: la creciente sofisticacion de los métodos de
ataque, el uso de la inteligencia artificial por parte
de agentes malintencionados vy el aumento de la
superficie de ataque, debido a la expansion de los
servicios publicos en plataformas digitales.




Resumen
Ejecutivo

Resiliencia de los sectores estratégicos

La inteligencia apoya las politicas pablicas para
construir y mantener la resiliencia de los sectores
estratégicos, promoviendo una cultura de protec-
cion de los conocimientos sensibles y la evaluacion
sistematica de las amenazas y vulnerabilidades.
En 2025, los sectores estratégicos prioritarios
para la inteligencia son: energia (incluido el sec-
tor nuclear), petréleo, gas y biocombustibles, in-
fraestructura digital, defensa, espacio, transporte
y seguridad alimentaria. Ademas de mantener y
mejorar el Programa Nacional de Proteccion de
Conocimientos Sensibles (PNPC) desarrollado por
la ABIN, las demandas de inteligencia basadas en
la evaluacion de riesgos y las recomendaciones
de acciones de mitigacion se incrementaran como
resultado de la presidencia brasilena y los eventos
BRICS y COP30.

Mercados ilicitos y crimen organizado

transnacional

Los mercados ilicitos y la delincuencia transna-
cional son problemas compartidos por Brasil y los
demas paises sudamericanos. Los operadores del
trafico de drogas, armas y personas, el trafico de
migrantes v los delitos medioambientales, como
la mineria ilegal de oro y el contrabando de made-
ra aprovechan el debilitamiento de la gobernanza
regional y las dificultades de integracion para ex-
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pandir sus actividades. Para 2025, la produccion
de inteligencia sobre estas amenazas tendra el
desafio de integrar eventos criticos actuales con
la evaluacion de tendencias a corto y mediano pla-
zo, utilizando enfoques geolocalizados, con el fin
de proporcionar enfoques estratégicos, capaces
de informar decisiones de politica pdblica basadas
en evidencia.

Espionaje e interferencia externa
El ciclo de grandes eventos politicos en Brasil,
debido a la presidencia del G20 (2024), BRICS y
COP30 (2025), ha elevado el estado de alerta so-
bre amenazas de espionaje y campanas de inter-
ferencia extranjera contra Brasil.

Los temas discutidos en este docu-
mento son amplios, pero la agenda
para producir conocimiento de in-
teligencia es aiin mas diversa. Los
contenidos, métodos, fuentes y re-
cursos utilizados para la actividad
de los organos del SISBIN, incluido el
ABIN, pueden y deben ser auditados
y controlados a travées de diferentes
instrumentos e instancias, de acuer-
do con la ley y los procedimientos
administrativos, que son piblicos y
cada vez mas refinados, de acuerdo
con las exigencias de la ciudadania.
La identificacion prospectiva y bien
fundamentada de las prioridades for-
ma parte de este proceso.

Atardecer en Rio Negro (AM) | Foto: Fabio Rodrigues
Pozzebom (Agencia Brasil)






Desafios de Inteligencia es un documento que analiza fenomenos internacionales
y sus vinculos con la agenda de produccion de conocimiento sobre riesgos,
amenazas y vulnerabilidades de seguridad para Brasil.

El objetivo del documento no es producir es-
cenarios, sino evaluar eventos y tendencias en
diferentes escalas temporales y geograficas, que
pueden afectar la seguridad de las personas e ins-
tituciones en Brasil.

El trabajo fue elaborado por analistas de la
ABIN, en dialogo con expertos externos. A lo lar-
go de 2023 y 2024, en el marco del programa de
investigacion y divulgacion de la Escuela de Inteli-
gencia (ESINT), se celebraron 18 eventos en Brasi-
lia, en los que se escuch6 a 44 expertos. Ademas,
hubo 10 reuniones tematicas con expertos en las
cinco regiones del pais, organizadas por las su-
perintendencias estatales de la ABIN. En total, se
escucho a mas de mas de 100 expertos. Trabajan
en instituciones educativas y de investigacion pu-
blicas y privadas, asi como en agencias.

Los temas tratados en estas reuniones incluye-

ron fendmenos meteorologicos extremos, seguri-
dad alimentaria desinformacion y amenazas a las
democracias, integracion de América del Sur, inte-
ligencia artificial (IA) y conflictos armados interna-
cionales, entre otros. A partir de las interacciones
que tuvieron lugar, se seleccionaron los temas
gue se debatiran en este documento, divididos en
cuatro niveles de analisis (global, internacional, re-
gional y nacional). Cada capitulo corresponde a un
nivel de analisis.

Muchos temas relevantes (desde la energia
transiciones energéticas hasta la dinamica de la
violencia interpersonal) no pudieron ser cubiertos,
debido a varias limitaciones y a la necesidad de
tomar decisiones, considerando las necesidades
de especialistas identificadas a lo largo de 2023
y 2024. En los tres primeros niveles de analisis
(global, internacional y regional), los contenidos
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Nota
Metodologica

analizados se consideraron relevantes, pero no
se utilizaron técnicas especificas para priorizar
los problemas. A continuacion, los profesionales
de ABIN, vinculados al Centro de Investigacion de
Inteligencia ESINT, llevaron a cabo una revision de
la produccion técnica y cientifica especializada. op-
taron por utilizar datos de fuentes pablicas (véan-
se las referencias al final). Las muestras de datos
utilizadas dependen de la disponibilidad de fuentes
publicas fuentes publicas. En las visualizaciones,
intentamos utilizar una paleta accesible para per-
sonas con dificultades de percepcion del color.

A nivel global (capitulo 1), optamos por tratar
tres temas interrelacionados, las implicaciones
del cambio climatico, las presiones derivadas de la
transicion demografica en el mundo vy los impac-
tos de las tecnologias emergentes, en la segunda
fase de la Era Digital. En el capitulo 2 (Situacion
Internacional), se analisaron las caracteristicas
del orden internacional contemporaneo (concen-
tracion, desequilibrio y desinstitucionalizacion del
poder), asi como las implicaciones de la rivalidad
entre grandes potencias y los conflictos armados
en Europa y Oriente Medio. En el capitulo 3 (Amé-
rica del Sur), el documento parte de la premisa de
que la contigliidad geografica es un factor rele-
vante para el analisis de los desafios de seguridad
de Brasil, buscando identificar las vulnerabilida-
des en el entorno estratégico de Brasil, formado
por el Atlantico Sur y América del Sur, con énfasis
en este Gltimo. Con respecto a estos tres primeros
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capitulos, es importante senalar dos observacio-
nes.

En primer lugar, sabemos que los vinculos cau-
sales entre las transiciones globales, la situacion
internacional, la situacion en Ameérica del Sur y los
desafios de inteligencia nacional son complejos
y requieren una mayor explicacion, lo que no fue
posible en esta edicion. En general, sin embargo,
se asume que lo que sucede en el mundo afecta
a nuestro pais. A su vez, la forma en que las ins-
tituciones vy la sociedad afrontan estos desafios
contribuye a los resultados agregados a nivel na-
cional, regional internacional y global.

Ademas, aunque la principal preocupacion del
documento sean los riesgos de seguridad para
las personas vy las instituciones en Brasil, dichos
riesgos involucran tanto la identificacion de ame-
nazas directas y existenciales como el analisis de
vulnerabilidades. Por eso evaluamos la situacion
politica internacional, especialmente el deterioro
de las condiciones de seguridad debido al aumen-
to de la competencia geopolitica entre las grandes
potencias v la agravacion de los conflictos arma-
dos regionales en Europa y Oriente Medio.

Para llevar a cabo esta tarea se utilizaron datos
agregados de fuentes publicas y analisis de situa-
ciones y eventos. Es importante recordar que el
contexto ambiental, poblacional y tecnolégico son
algunos de los parametros a tener en cuenta al
evaluar los riesgos y vulnerabilidades de seguri-
dad de un pais. Por definicion, los contextos y las



Nota
Metodologica

estructuras no tienen capacidad de actuar vy, por
lo tanto, no constituyen amenazas existenciales
paralas personasy las instituciones. Sin embargo,
el cambio sistémico afecta a las personas y a los
paises de manera desigual. De la misma manera,
incluso cuando los conflictos armados vy las riva-
lidades geopoliticas no amenazan directamente
a la poblacion y a los intereses brasilenos, es ne-
cesario monitorear las interacciones que puedan
contribuir al aumento de la inseguridad colectivay
a los desafios a la insercion internacional y al de-
sarrollo del pais. Mas directamente, lo que sucede
en Sudameérica afecta las posibilidades v los ries-
gos para nuestro pais, tanto en términos intergu-
bernamentales como estructurales.

Los desafios de inteligencia analizados en el
capitulo 4 (nivel nacional) se derivan de las ten-
dencias observadas en capitulos anteriores vy la
necesidad de las amenazas enumeradas en la
Politica Nacional de Inteligencia (PNI). Cada uno
de los desafios fue preparado por un equipo in-
terdisciplinario de analistas, sobre la base de un
ejercicio prospectivo coordinado por la Escuela de
Inteligencia, utilizando técnicas de analisis estruc-
turadas.

En esta primera edicion del documento, mas
que seleccionar variables y probar hipotesis ex-
plicativas, se decidio sistematizar de informacion
que permitiran enfoques metodologicos mas so-
fisticados en el futuro. enfoques metodologicos
mas sofisticados.

Vista del atardecer en el Museo del Manana | Foto: Fernando
Frazdo (Agéncia Brasil)



Trans

0000000 00

azao (Age
S



.‘ m'

B
u ¥ il i

E™

Se entiende por transiciones globales un conjunto de cambios significativos que
ocurren en escala global, con gran potencial disruptivo. Las transiciones afectan
a diversos aspectos de la sociedad, la cultura, la economia, el medio ambiente y
otros ambitos y los afectan de manera simultanea y correlacionada, influyéndose
mutuamente. Aunque es posible identificar donde, cuando y como comenzo cada
una y comprender su evolucion a lo largo de los procesos historicos, predecir su
desarrollo futuro es una tarea extremadamente compleja.

Las relaciones internacionales involucran diferen-
tes tipos de actores (gobiernos nacionales, buro-
cracias especializadas, empresas, organizacio-
nes internacionales, grupos e individuos). Estos
actores toman decisiones y actGan limitados por
estructuras historicas, politicas, econémicas y so-
ciales. Tanto las limitaciones estructurales como
las interacciones entre los actores tienen lugar en
contextos ambientales, humanos y tecnoldgicos
mas amplios. Desde su aparicion, la especie hu-
mana ha aumentado continuamente su capacidad

para alterar tales contextos. En las Gltimas dé-
cadas, sin embargo, este proceso ha llegado a un
punto en el que el aumento de la densidad de las
interacciones (transporte, comunicacion, energia,
informacion) nos ha llevado a caracterizar el con-
texto de las relaciones internacionales en funcion
del impacto humano, llamandolo Antropoceno o
Edad Digital, por ejemplo.

Las sucesivas interacciones entre personas,
organizaciones y los Estados forman estructuras
que limitan las decisiones estratégicas. A través
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de mecanismos de cooperacion, conflicto y secu-
ritizacion, los Estados reproducen y alteran las es-
tructuras internacionales y contribuyen a influir en
la evolucion de las transiciones globales.

En las dltimas décadas, se han acumulado
pruebas sobre las causas vy los efectos del cambio
climatico el perfil demografico de las sociedades
ha cambiado profundamente, y las innovaciones

El reloj digital de la calle marca 45 grados en el barrio de
Estacio (Rio de Janeiro) Foto: Tomaz Silva (Agencia Brasil)

A

tecnologicas han transformado de forma irreversi-
ble diversos aspectos de la vida humana. Asi como
estos cambios abren oportunidades, también con-
llevan riesgos para la seguridad de las personas y
de las instituciones. Este capitulo tratara las tran-
siciones climaticas, demograficas y tecnologicas
demograficas y tecnologicas, desde el punto de
vista de la seguridad de Brasil.
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Clima

Durante los altimos milenios, los patrones cli-
maticos planetarios han permanecido estables en
su mayoria?, lo que ha permitido el desarrollo de
sociedades complejas y procesos de territoria-
lizacion. Lo que llamamos cambio climatico son
cambios en la distribucion estadistica de los fe-
nomenos naturales (climay tiempo) en diferentes
escalas temporales y espaciales. Las causas del
cambio climatico en el planeta incluyen factores
geologicos e incluso variaciones en la radiacion
solar a lo largo de ciclos largos, pero los factores
antropogénicos concentrados son cada vez mas
evidentes y decisivos, incluida la deforestacion, la
contaminacion, la degradacion de los ecosistemas
y el calentamiento global. El aumento de la tem-
peratura global se debe a la emision de gases de
efecto invernadero a la atmosfera (principalmente
metano v dioxido de carbono). La perspectiva de
que el cambio climatico continle y empeore en las
proximas décadas, y de que el cambio climatico y
los fendomenos extremos asociados a él, repre-
senten una amenaza para el desarrollo humano
y las formas de vida contemporaneas. Abordar
esta cuestion se vuelve mas dificil a medida que
se muestran progresivamente los conflictos de
intereses. Estos incluyen incertidumbres sobre el
reparto justo de responsabilidades, que dificultan
la coordinacion internacional y retrasan las medi-
das necesarias.

Segun la opinion mayoritaria del Panel Inter-
gubernamental sobre el Cambio Climatico (IPCC),
la crisis climatica se debe principalmente a facto-
res humanos, especialmente a las emisiones de
carbono resultantes de la destruccion del medio
ambiente y de la transformacion energeética de los
combustibles fosiles mediante motores de com-
bustion en procesos industriales, de transporte y
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agricolas®. La acumulacion progresiva de carbo-
no en la atmosfera, desde el comienzo de la era
industrial, ha provocado un aumento de las tem-
peraturas medias del planeta. Las temperaturas
medias de la superficie terrestre para el periodo
2011-2020 son 1,09 °C mas altas en compara-
cion con el periodo 1850-1900, considerado la era
preindustrial, y el aumento de la temperatura en
los Gltimos 50 anos (1970-2020) fue la mas rapida
registrada en un periodo equivalente en los alti-
mos 2000 anos*.

Las temperaturas medias de
la superficie terrestre para el
periodo 2011-2020 son 1,09 °C
mds altas en comparacion con
el periodo 1850-1900

Junto a este fenomeno, hay otros potencial-
mente destructivos, como la degradacion am-
biental, la destruccion de los ecosistemas y la acu-
mulacion de emisiones y desechos humanos en el
océano, que interactian de manera impredecible
con el calentamiento global®. La crisis climatica
es el resultado de un sistema dinamico en el que
la accion humana desempena un papel central, y
las relaciones entre las variables pueden generar
consecuencias dificiles de predecir.

Esta naturaleza dinamica se ve agravada por
la existencia de potenciales “puntos de inflexion”
(tipping points), en los que los efectos de las per-
turbaciones externas conducen a que un sistema
evolucione de forma auténoma e irreversible. Va-
rios fendmenos relacionados con la crisis climatica
presentan posibles puntos de no retorno, como la
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degradacion de los biomas, el debilitamiento de la
Corriente del Golfo, la disminucion de los niveles de
oxigeno en los océanos y el deshielo de los suelos
polares (permafrost). La coexistencia de maltiples
sistemas con puntos de no retorno puede condu-
cir a la retroalimentacion de la crisis climatica, que
solo se mitigaria con la cooperacion internacional y
un gran esfuerzo para cambiar los niveles de vida.

En Brasil, los fenomenos meteorologicos ex-
tremos son algunas de las expresiones mas dani-
nas e inmediatas de la crisis climatica. Los even-
tos catastroficos han impuesto grandes danos
materiales a la sociedad brasilenay, lo que es mas
importante, la pérdida irreparable de vidas. La tra-
gedia de Rio Grande do Sul en 2024 demostrd una
vez mas las desastrosas consecuencias de estos
eventos para Brasil: 478 municipios (96 % de los
municipios del estado) y 2,4 millones de personas
(el 20 % de la poblacion del estado) se vieron afec-
tadas por el suceso, que se cobro la vida de 183
personas, 27 desaparecidos y 806 heridos®. La
crisis climatica hace que estos sucesos sean mas
frecuentes, intensos e impredecibles’. El trabajo
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gubernamental transversal para identificar vul-
nerabilidades vy planificar la inversion pablica, en
mitigacion y adaptacion a fendmenos meteorolo-
gicos extremos, es esencial para la seguridad de la
sociedad brasilena.

La agenda de regulacion, prevencion, mitiga-
cion y adaptacion al cambio climatico no concierne
exclusivamente a los estados nacionales y a las
entidades gubernamentales. Aunque la produc-
cion de energia es un sector que tradicionalmente
depende de grandes inversiones estatales®, abor-
dar el tema de manera efectiva requiere la parti-
cipacion de inversiones privadas para la transicion
energética, especialmente para cambiar la matriz
de consumo industrial®. En el ambito de las politi-
cas pablicas, por ejemplo, es recurrente compartir
la responsabilidad de la inversion tanto por parte
del Estado como del sector privado, como en las
asociaciones publico-privadas. La sociedad civil, a
su vez, es importante no solo en los debates so-
bre los patrones de consumo vy la participacion en
la agenda, sino también en las decisiones electo-
rales que fomentan o limitan los avances en las

Presidente Luiz Inacio Lula da Silva, durante un vuelo sobre Porto Alegre y

Canoas (RS) | Foto: Ricardo Stuckert (PR)
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agendas internacionales sobre el cambio climati-
co.

Las consecuencias a medio v largo plazo de
la crisis climatica, aunque no se traduzcan nece-
sariamente en acontecimientos extremos y con-
centrados a lo largo del tiempo, son igualmente
peligrosas para la seguridad de las personas y las
instituciones de Brasil. La destruccion de la fauna
y la flora en biomas nativos como el Amazonas™,
el Cerrado" y el Pantanal™ conduce al cambio cli-
matico en el continente sudamericano. Es espe-
cialmente preocupante el cambio en las caracte-
risticas de los llamados “rios voladores”, que se
originan en laregion amazonica ecuatorial y riegan
el centro de Brasil y la region sudeste’. Este cam-
bio podria aumentar la aridez en estas regiones
y aumentar la frecuencia de fenomenos extremos
relacionados con inundaciones y deslizamientos
de tierra, asi como sequias prolongadas, ademas
de causar grandes danos a la seguridad alimenta-
ria y energética y a la productividad del complejo
econOmico agropecuario.

Mas de la mitad de la
poblacion de Brasil se
concentra en franja del
territorio nacional que se
extiende hasta 150 km de la
costa

Mas de la mitad de la poblacién de Brasil se
concentra en la franja del territorio nacional que
se extiende hasta 150 km de la costa'™. Parte de
esta zona se encuentra a baja altitud, en una zona
que concentra metropolis, centros industriales y
activos estratégicos para el desarrollo nacional,
como puertos, aeropuertos, refinerias, centrales
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nuclearesy zonas de cultivo. Por esta razon el au-
mento del nivel del mar es una vulnerabilidad para
Brasil, que tiene una extensa y poblada costa. La
erosion costera pone en riesgo la infraestructuray
los asentamientos humanos, imponiendo costos a
las poblaciones y los gobiernos™.

Uno de los aspectos mas perjudiciales de la
crisis climatica es su efecto en las desigualdades
sociales. Los fenomenos extremos v los cambios
ambientales graduales se distribuyen de mane-
ra desigual: las consecuencias negativas de los
deslizamientos de tierra, las inundaciones, las se-
quias y la inseguridad alimentaria afectan princi-
palmente a las personas y las zonas geograficas
desfavorecidas economicamente’. En Brasil, es-
tas poblaciones suelen concentrarse en territorios
ocupados de forma precaria en laderas o riberas.
En el caso de las zonas desertificadas, se concen-
tran en una region que ha estado histéricamente
en desventaja en el proceso de desarrollo nacio-
nal, el interior del noreste.

La crisis climatica exacerba las desigualdades
no solo dentro de los paises, sino también entre
ellos™. La responsabilidad historica del calenta-
miento global recae principalmente en los paises
mas ricos, que se han desarrollado gracias a dos
siglos de intensas emisiones de carbono y que, en
general, tienen las tasas mas altas de emisiones
acumuladas per capita. Sin embargo, las pérdidas
mas perjudiciales en términos relativos se produ-
cen en los paises en desarrollo, donde los feno-
menos climaticos extremos causan mas péerdidas
de vidas y dafnos econémicos.

Los episodios extremos ponen de manifiesto
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este hecho: aunque los acontecimientos catas-
troficos, como huracanes, tifones e inundaciones,
pueden causar pérdidas de vidas y bienes en pai-
ses y territorios mas desarrollados, como Estados
Unidos (EE. UU.), Japon y Espana, los mismos acon-
tecimientos causan una devastacion relativa adn
mayor en naciones y territorios de menor desarro-
llo relativo, como Haiti y Filipinas, que no tienen la
misma capacidad de inversion estatal en preven-
cion, mitigacion, adaptacion y respuesta a las cri-
sis. EI cambio gradual en los patrones climaticos
afecta de manera desproporcionada a los paises
en desarrollo, incluida la perspectiva de la desapa-
ricion de las naciones insulares v la inundacion de
zonas costeras densamente ocupadas, como los
deltas de los rios Indo, Nilo, Niger y Mekong. A ni-
vel mundial, el nivel de los océanos aumentd 20 cm
entre 1901 y 2018. La velocidad de aumento fue
de 1,9 mm por ano entre 1971y 2006, vy se duplico
a 3,7 mm por ano entre 2006 y 2018,

Ademas, la crisis climatica altera la distribucion

A nivel mundial, el nivel de
los océanos aumento 20
cmentre 1901y 2018. La
velocidad fue de 1,9 mm por
ano entre 1971y 2006, y se
duplicé a 3,7 mm por ario
entre 2006 y 2018
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relativa de los recursos energéticos en el sistema
internacional, aunque en un contexto de pérdidas
colectivas absolutas. Asi, por ejemplo, con res-
pecto al aumento del nivel del mar, mientras que
los paises mas ricos pueden invertir mas recursos
en mitigacion y adaptacion, y por lo tanto preser-
var sus recursos energéticos, los Estados menos
prosperos no tienen la misma capacidad™. Ade-
mas de las inversiones estatales, factores como
la disponibilidad de ingresos, la vulnerabilidad, la
capacidad de respuesta, la infraestructura, el ac-
ceso a la financiacion y la acogida de grupos mi-
gratorios profundizan las divisiones existentes.
divisiones existentes. Mientras que los paises en
desarrollo con extensas zonas costeras bajas o
amenazadas por la desertificacion pueden perder
recursos y personas, con las mayores pérdidas en
la produccion agricola proyectadas para los paises
tropicales como resultado del cambio climatico®,
los paises con latitudes mas altas y mayor capaci-
dad de inversion pueden incluso ampliar las areas
de ocupacion, produccion y acceso a los recursos.

El problema de mitigar los efectos negativos
de la crisis climatica, también esta el problema de
planificar una transicion ecolbgica justa para las
personas y los paises. Especialmente importantes
para la seguridad de Brasil son la preservacion de
los biomas cruciales para el equilibrio ecologico en
Sudameérica y el mundo, la mitigacion de las vulne-
rabilidades de la poblacion a los fendmenos me-
teorologicos extremos, la planificacion para hacer
frente a las consecuencias del aumento del nivel
del mar en las zonas costeras densamente po-
bladas zonas costeras densamente pobladas v la
gestion de los efectos del cambio climatico en la
seguridad alimentaria.
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Las transiciones demograficas, como la que
experimento Europa, entre mediados del siglo XIX
y mediados del siglo XX, se caracterizan por una
reduccion de las tasas de mortalidad vy fertilidad.
A'lo largo del siglo, el mundo esta experimentan-
do una rapida transicion demografica a una esca-
la sin precedentes en la historia de la humanidad,
en la que la tasa de fertilidad tiende a disminuir de
2,5 (media mundial) en 2019, a 2,1 hijos por mujer
en 2050, retrocediendo por debajo de los niveles
de reemplazo en la segunda mitad del siglo. En el
Sur Global, especialmente en Africa, la disminucion
de la mortalidad infantil y las tasas de fertilidad
es algo mas lenta, mientras que en Europa, Asia
Oriental y América, ha sido mas rapida, hasta el
punto de que la poblacién de varios paises ya esta
disminuyendo.

La tasa de fertilidad se
reducird de 2,5 (media
mundial) en 2019 a 2,1

hijos por mujer en 2050,
disminuyendo por debajo de
los niveles de reemplazo en la
segunda mitad del siglo

La Revolucion Industrial provocd la mayor
transformacion demografica en las sociedades
humanas desde la llegada de la agricultura. Duran-
te los Gltimos dos siglos, las anteriormente altas
tasas de mortalidad y natalidad han disminuido en
todo el mundo, a medida que los paises se han ur-

Viaducto de Pompeya, Sao Paulo (SP) | Foto: Fernando Frazao
(Agéncia Brasil)

banizado vy la esperanza de vida aumenté?'. Como
resultado de la diferencia entre estas tasas, la
poblacion humana mostrd un crecimiento sin pre-
cedentes, aumentando de 2.500 millones a 8.100
millones entre 1950 y 2022%. Las proyecciones
mas recientes apuntan a una poblacién mundial de
alrededor de 9.700 millones para 2050, de los cua-
les el 68,4%, o aproximadamente 6.700 millones,
viviran en zonas urbanas?3. Para 2100, la pobla-
cion mundial proyectada es de 10.400 millones?“.
Al mismo tiempo, la transicion demografica generd
expansion economica y ha habido una disminucion
de la pobreza absoluta. Hoy en dia, menos del 9%
de la humanidad vive en la pobreza extrema®, en
contraste con mas del 90% en el siglo XIX?°.

Esta transicion demografica, que comenzo hace
dos siglos y continuara a lo largo del siglo actual,
se produce en oleadas, afectando a distintas re-
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giones en momentos diferentes y con intensidad
y duracion desiguales?’. En una primera etapa, que
se prolongo a partir del siglo XIX. Del siglo XIX a
mediados del XX. En el siglo XX, la transicion de-
mografica alcanzd su apogeo en las sociedades
de Europa occidental, los paises anglosajones vy
Japon. Este periodo coincidio con el ascenso eco-
nomico de las potencias capitalistas pioneras, y el
excedente de poblacion resultante de la explosion
demografica en las sociedades europeas y japone-
sas condujo a una migracion masiva hacia América
y Oceania, asi como a presiones para la expansion
imperialista en Africa y Asia. Este fue también el
periodo de los conflictos interestatales mas des-
tructivos de la historia de la humanidad hasta la
fecha.

La poblacion mundial
alcanzara alrededor de

9.700 millones de personas
en 2050, de las cuales el
68,4%, o aproximadamente
6.700 millones de personas,
vivirdn en zonas urbanas. Se
proyecta que para el afio 2100
la poblacién mundial serd de
10.400 millones

En la segunda mitad del siglo XX, los paises
de Europa del Este y la ex Unidn Soviética, Asia
Oriental y América Latina experimentaron picos
de crecimiento poblacional a medida que se in-
dustrializaban. Durante este periodo de expansion
demografica y econémica surgieron los conceptos

de “mercados emergentes”, “Paises Recientemen-
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te Industrializados” (grupo que incluye grandes
mercados en expansion en el mundo en desarro-
llo, como México, Argentina, Turquia, Indonesia y
Brasil) y “Tigres Asiaticos” (Corea del Sur, Taiwan,
Hong Kong y Singapur), asi como el inicio de la ex-
pansion econémica de la Republica Popular China.

Brasil, en particular, experimentd grandes
transformaciones durante este periodo, con un
crecimiento significativo de la poblacion vy la eco-
nomia. El pais desarrolld su infraestructura y red
urbana, impulsada por el éxodo rural y la industria-
lizacion inducida por la estrategia de desarrollo de
sustitucion de importaciones. En este periodo se
produjo la integracion de Brasil a través del trans-
porte por carretera, la formacion de la megaldpolis
del eje Rio-Sao Paulo, el avance de la ocupacion del
Centro-Oeste y de la Amazonia y la construccion
de la capital, Brasilia. Las presiones demograficas
para la expansion de la infraestructura urbanay la
creacion de empleos formales sdlo se satisficieron
parcialmente y, como resultado, importantes con-
glomerados de vivienda informal se expandieron
en las metropolis brasilenas.

En las dltimas décadas del siglo XX y principios
del XXI, la transicion demografica esta alcanzan-
do su punto algido en un area geografica que se
extiende desde el sudeste asiatico hasta el Sahel
africano e incluye paises populosos como Indone-
sia, Bangladesh, India —que llego a ser el pais mas
poblado del mundo durante este periodo—, Pakis-
tan y Egipto. La expansion demografica suele ir
acompanada de movimientos de poblacion, no sélo
del campo a la ciudad, sino también hacia regiones
del territorio nacional donde se ubican centros de
dinamismo economico, lo que da lugar a tensiones
relacionadas con el equilibrio de poder entre gru-
pos etnolinguisticos o religiosos®.

Asi, la transicion demografica ha venido acom-
panada del crecimiento de las tensiones sectarias
y del descontento social en varias sociedades,
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como Filipinas y Myanmar, asi como en las socie-
dades de Oriente Medio que fueron escenario de
la llamada Primavera Arabe entre 2010 y 2012. En
estas, entre los factores relevantes para la ola de
manifestaciones destaca el descontento de la am-
plia porcion joven de la poblacion con las condicio-
nes econdmicas, sociales y politicas®.

También se observa, en el periodo actual, un
aumento significativo de los movimientos de po-
blacion mas alla de las fronteras nacionales. En
comparacion con lo que ocurrié durante los movi-
mientos migratorios transatlanticos de finales del
siglo XIX vy principios del XX, actualmente existen
importantes restricciones, tanto institucionales
como sociales y politicas, al establecimiento de
inmigrantes en los paises de destino, en particu-
lar para los inmigrantes con motivaciones econo-
micas provenientes de paises en desarrollo con
bajos niveles de educacion. Sin embargo, no hay
indicios de enfriamiento de estos flujos. Por el con-
trario, es razonable suponer que se intensificaran,
como resultado de los conflictos interestatales e
intraestatales, la interaccion con factores climati-
cos y tecnologicos, la continuacion de la transicion
demografica en la zona geografica Sahel-Sudeste
Asiatico y el avance de la transicion demografica en
Africa subsahariana.

Africa subsahariana es la dltima macrorregion
del mundo que alcanza la cima de esta transicion.
Como resultado, segin proyecciones de las Na-
ciones Unidas, la poblacion del continente africa-
no, que era de alrededor de 800 millones en el ano
2000, podria llegar a 2.500 millones a mediados del
siglo XXI?°. Este crecimiento poblacional ha estado
acompanado de una urbanizacion concentrada en
metropolis nacionales como Lagos, Luanda vy Kins-
hasa y caracterizada por la formacion de extensas
areas urbanas de ocupacion irregular. Aunque eco-
nomias africanas como Botswana, Etiopia y Sene-
gal estan experimentando un intenso crecimiento

La poblacion del continente
africano, que en el afio 2000
rondaba los 800 millones, podria
alcanzar los 2.500 millones a

mediados del siglo XXI

econdmico, la presion demografica hacia la urbani-
zacion es un desafio importante, que exige la gene-
racion de infraestructura y empleos manteniendo
el equilibrio macroeconémico. En la region en su
conjunto, se proyecta que en 2050 el 58,1% de la
poblacién, o 1.250 millones de personas, vivira en
zonas urbanas®".

La larga transicion demografica que comen-
z0 en Europa occidental hace mas de doscientos
anos debe, por tanto, completarse en el proximo
siglo en el continente africano?®?. La capacidad de
los gobiernos del continente para brindar educa-
cion de calidad, acceso a la salud y oportunidades
de empleo, con especial atencion a la reduccion
de las desigualdades socioeconémicas, influira en
gran medida en el futuro del proceso de transicion
demografica mundial®.

El momento histdrico actual coincide también
con la finalizacion de la transicion demografica en
varias sociedades, especialmente concentradas en
el sury este de Europay el este de Asia. En paises
tan diversos como ltalia**, Moldavia®* y Corea del
Sur®®, las tasas de natalidad estan por debajo de
los niveles de reemplazo de la poblacion, la edad
promedio esta aumentando gradualmente y la
proporcion de personas mayores de 60 anos esta
en su nivel mas alto. En los paises de altos ingre-
sos, la edad mediana proyectada para 2050 es de
44,5 anos®’. Estos paises enfrentan el desafio de
adaptar politicas e infraestructura para satisfacer
las necesidades de las poblaciones que envejecen,
garantizando atencion adecuada y oportunidades



Transiciones
Globales 3 3

Estimacion y proyeccion de la poblacion mundial
o I—

Por continente, 1950-2100

en miles de millones

o Ln o Ln o Ln o
n ~ o ~N n ~ o
(9] N o o o o -
- - ~N ~N ~N ~N (o]
e )
- Asia . Europa
B ifica B América del Norte
- Ameérica Latina y Caribe . Oceania :
N\ I\ J

Fuente: elaborado a partir de “World Population Prospects 2024" (Indicadores demograficos 1950-2100, medio), Departamento de Asuntos
Econémicos y Sociales, Naciones Unidas, https://population.un.org/wpp/Download/Standard/CSV/.




Transiciones
Globales

de participacion en la sociedad. Aun asi, el deba-
te sobre la inmigracion, que puede traer oportu-
nidades en este contexto, se ve obstaculizado por
temores y narrativas conspirativas, que se instru-
mentalizan en la disputa politica.

En contraste, hay paises que mantienen un
perfil demografico favorable, con una piramide
de edad relativamente estable, un envejecimien-
to poblacional lento vy un crecimiento demografico
constante, en niveles bajos. En este contexto, des-
tacan paises como Australia®®, Canada®, Estados
Unidos“?, Francia*' y Suecia*?, que se han benefi-
ciado de flujos migratorios constantes, a pesar, en
algunos casos, de una creciente oposicion interna.
La forma en que estos paises aborden la cuestion
migratoria sera decisiva para garantizar una posi-
cion ventajosa en el sistema internacional.

Brasil enfrenta importantes desafios demogra-
ficos. En los proximos anos, la ventana de oportu-
nidad que representa el bono demografico (perio-
do en el que la relacion entre personas en edad de
trabajar y personas en edad dependiente —ninos y
ancianos— es mayor a uno) se cerrara para el pais.
La tasa de natalidad en Brasil ya esta por debajo
del nivel de reemplazo, mientras que la poblacion
mayor de 65 anos representa una porcion crecien-
te de los brasilenos. Segun el censo de 2022, la
tasa de envejecimiento de la poblacion brasilena
(ndmero de personas de 65 afos o mas por cada
100 nifos de 0 a 14 anos) paso de 30,7 en 2010 a
55,2 en 2022.“* En este mismo periodo, el porcen-
taje de la poblacion brasilefia de 65 anos o mas su-
pero el porcentaje de América Latina y el Caribe (en
2012) y el porcentaje mundial (en 2018) y tiende a
aumentar la diferencia hasta 20504,

Porcentaje de la poblacion

U U

= Brasil
— América Latina y Caribe
Mundo

Fuente: elaborado a partir de “World Population Prospects 2024,
Departamento de Asuntos Econémicos y Sociales, Naciones
Unidas, https://population.un.org/dataportal/




Transiciones
Globales

La tasa de envejecimiento de
la poblacion brasilefia pasé
de 30,7 en 2010 a 55,2 en
2022. En el mismo periodo,
el porcentaje de la poblacion
brasileria de 65 arios o mds
superé al de América Latina
yel Caribe y al porcentaje
mundial, tendiendo a
aumentar esta diferencia
hasta 2050

Vacunacion en UBS del Cambuci (SP) | Foto: Paulo Pinto
(Agencia Brasil)
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La transicion demografica afecta las des-
igualdades y causa dilemas distributivos. Brasil
enfrenta presiones fiscales crecientes sobre los
sistemas de seguridad social y salud publica. La
demanda de cuidados a largo plazo y redes de
apoyo para los ancianos se amplia, requiriendo la
expansion de servicios especializados. Al mismo
tiempo, la dinamica productiva presenta factores
desfavorables, ya que se basa en la atomizacion
de los trabajadores y unidades familiares, con un
alto nivel de informalidad, y se combina con la ur-
banizacion, lo que contribuye a erosionar las re-
des tradicionales de apoyo familiar y comunitario.
Esta dinamica esta fuertemente condicionada
por las innovaciones tecnoldgicas, con implica-
ciones para la oferta laboral, calificacion del tra-
bajador, productividad y competitividad economi-
ca, ademas del potencial de amplificar injusticias
sociales al aumentar la concentracion de ingresos
y riqueza.

Las dinamicas relacionadas con la transicion
demografica, por lo tanto, afectan la estructura de
las sociedades nacionales, desafiando a los Esta-
dos a proveer seguridad y bienestar a las pobla-
ciones. Ademas, impactan la configuracion de las
relaciones entre los Estados, ya que las caracte-
risticas de las poblaciones estan intimamente
relacionadas con las capacidades estatales. Para
Brasil, la etapa actual de la transicion demografi-
ca plantea cuestiones cruciales relacionadas con la
distribucion de lariqueza, la oferta de servicios pa-
blicos y el mercado laboral. Desde una perspectiva
global, fendmenos asociados al proceso de tran-
sicion demografica con implicaciones mas direc-
tas para la seguridad de Brasil incluyen los flujos
migratorios, la circulacion ilegal de bienes y perso-
nas, el desarrollo de nuevos mercados vy polos de
dinamismo econdmico y cambios en la distribucion
internacional del poder.
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Alumnos de escuelas del DF interactGan con exhibiciones de
la 202 Semana Nacional de Ciencia y Tecnologia (SNCT) | Foto:
Marcelo Camargo (Agencia Brasil)

Tecnologia

El desarrollo técnico, en los dltimos siglos, ha
seguido un patron ciclico: las innovaciones re-
lacionadas con una matriz tecnologica llevan al
aumento de la productividad econémica y son
posteriormente reemplazadas por un nuevo pa-
tron, en sucesion de transiciones. De esta mane-
ra, el modelo de la Primera Revolucion Industrial,
centrado en el desarrollo de bienes de consumo
semidurables a partir de la maquinaria de vapor,
la industria ligera y el desarrollo de ferrocarriles,
dio paso al paradigma del motor de combustion,
la electricidad, la industria pesada fordista, el
desarrollo de medios de transporte aéreos vy te-

rrestres v el avance en medios de comunicacion
analogicos, como la telefoniay la television. Desde
las décadas finales del siglo XX, se vive la transi-
cion hacia una nueva formacion global que puede
llamarse Era Digital, que se inici6 con la aparicion
del transistor y la miniaturizacion por él viabiliza-
da, alterando profundamente las relaciones entre
Estados, instituciones y personas®.

Desde las décadas finales del
siglo XX, se vive la transicién
hacia una nueva formacién
global que puede llamarse Era
Digital
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Las transiciones tecnologicas se caracterizan
por flujos integrados y exponenciales de innova-
ciones que revolucionan las fuerzas productivas y
las formas de producir, circular y consumir activos,
bienes y servicios. Las transiciones tecnologicas
impactan la densidad de las interacciones (ener-
gia, transporte y comunicacion), las formas orga-
nizacionales y las relaciones sociales.

Inicialmente conocida como “revolucion de la
informacion”, la transicion a la Era Digital se pro-
dujo a partir de innovaciones cientificas y tec-
nologicas que transformaron radicalmente las
fuerzas productivas en las Gltimas décadas. Este
caracter revolucionario se deriva de la naturaleza
exponencial del avance técnico en la capacidad de
procesamiento de informacion. La expansion de la
capacidad de procesamiento permite nuevas tec-
nologias, y la acumulacion de innovaciones permi-
te combinaciones entre ellas, lo que lleva a mas
innovaciones. Asi, la creacion de un protocolo co-
man para interconectar servidores digitales, por
ejemplo, permitio la formacion de la red mundial
de computadoras, que, después de décadas de
expansion, posibilitd la acumulacion de grandes
bases de datos. El procesamiento de estas ba-
ses es fundamental para el desarrollo del modelo
computacional de redes neuronales, cuyo progre-
so, a su vez, llevo al advenimiento de la inteligen-
cia artificial generativa.

El crecimiento exponencial de la capacidad de
procesamiento, la disrupcion causada por innova-
ciones técnicas y la creciente posibilidad de com-
binar tecnologias generan incertidumbres que
dificultan la formulacion de estimaciones sobre
el desarrollo técnico a medio vy largo plazo. Por lo
tanto, la confiabilidad de los modelos predictivos
para el progreso tecnolégico disminuye particu-
larmente rapido a medida que aumenta el periodo
de evaluacion®®. Sin embargo, la continuidad de las
tendencias actuales permite considerar sus impli-
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caciones para las personas, los Estados y el siste-
ma internacional en un futuro proximo.

A lo largo de las altimas dos décadas, inter-
net ha permitido la comunicacion directa entre
usuarios a través de herramientas interactivas
de creacion de contenido — la llamada Web 2.0,
cuyo elemento mas visible son las redes socia-
les. Por un lado, estas herramientas permitieron
a los usuarios conectarse en funcion de intereses
y opiniones comunes, lo que llevo a nuevas posibi-
lidades intelectuales, profesionales y de redes de
apoyo. Por otro lado, la creacion descentralizada
de contenido mediatico se ha convertido en un de-
safio para la regulacion estatal en todo el mundo,
ya que los recursos de las organizaciones publicas
y privadas son limitados frente a la multiplicidad
de informacion generada en internet.

La popularidad v exposicion de contenido digi-
tal se correlacionan con su capacidad para generar
reacciones por parte de otros usuarios. Estas se
potencian movilizando sentimientos y emociones,
particularmente la indignacion®’. Esta caracteris-
tica lleva a la polarizacion politica en las democra-
cias y se potencia con la formacion de “burbujas”
de interaccion, a través de las cuales los usuarios
conectados por intereses comunes reafirman mu-
tuamente sus respectivas identidades, utilizan-
do el partidismo negativo — es decir, rechazo del
grupo externo. Asi, la proliferacion de discursos
de odio vy noticias falsas en las redes sociales ha
generado y potenciado amenazas concretas para
la democracia, aunque, debido a la novedad del
fendmeno, todavia existen divergencias sobre el
alcance real de sus impactos*“®.
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El gran volumen de datos descentralizados
generados vy almacenados por las redes socia-
les destaca la relevancia de las empresas que
controlan estas redes. En el paradigma tecno-
l6gico actual, la informacion es un activo ex-
tremadamente valioso y un recurso de poder
central. El procesamiento masivo de grandes
volimenes de informacion se ha convertido
en indispensable para el desarrollo de nuevas
tecnologias, el comercio y la conformacion cul-
tural y politica de las sociedades, incluyendo el
control de la opinién pablica.

Algunos de los mayores extractores de datos
y titulares de bases de datos actuales son los
grandes oligopolios de la tecnologia de la infor-
macion (las empresas conocidas como Big Tech).
Estas empresas operan a nivel global y detentan
poder de agenda, persuasion e interferencia —
incluyendo sobre decisiones gubernamentales y
procesos legislativos“. Por un lado, su capacidad
para influir en el sistema mundial de poder impli-
ca desafios para la gobernanza internacional y la
soberania digital de las comunidades nacionales.
Por otro lado, la centralidad de los activos digita-

La creacién de un ecosistema
local y nacional de innovacion
tecnoldgica requiere la

accioén del Estado para
asumir, financiar y coordinar
los riesgos inherentes al
desarrollo tecnoldgico y la
formacion y atraccién de
mano de obra especializada

Foto: Marcelo Camargo (Agencia Brasil)

les para el funcionamiento de las sociedades con-
temporaneas, sumada a la opacidad de las ope-
raciones digitales, hace que sean poco claros los
limites que separan los intereses de estas em-
presas v los intereses de los Estados en los que
tienen su sede.

La competencia interestatal por la supremacia
tecnologica tiende a seguir dando forma a las re-
laciones internacionales en las proximas décadas.
La creacion de un ecosistema local y nacional para
la innovacion tecnologica requiere accion estatal
para asumir, financiar y coordinar los riesgos in-
herentes al desarrollo tecnologico y la formacion y
atraccion de mano de obra especializada®°. EE.UU.
fue pionero en este esfuerzo, y el uso de contra-
tos militares y financiamiento para investigacion
académica fue fundamental para el desarrollo del
Valle del Silicio, el primer y mayor centro mundial
de innovacion digital. Este espiritu pionero resul-
t6 en el dominio de la industria de alta tecnologia:
de las diez principales empresas del sector por in-
gresos, seis tienen su sede en EE.UU*'. Ademas,
EE.UU. aln posee otros centros globales, como los
establecidos en Boston y Nueva York>2.
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Fuente: elaboracion propia a partir de los datos del Centro para el Desarrollo Industrial y la Gobernanza Ambiental (CIDEG), indice de Centros de
Innovacion Global 2023 (CIDEG, Universidad Tsinghua; Nature Research Intelligence, 2024): 10-12, https://www.nature.com/articles/
d42473-023-00420-1.
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A pesar del liderazgo estadounidense, otros
paises han logrado desarrollar sistemas nacio-
nales de innovacion tecnologica y posicionarse
como actores centrales: la India se ha consolidado
como lider en la prestacion de servicios digitales
y cuenta con alianzas con Rusia para el desarrollo
mutuo de industrias de defensa®?; Corea del Sur
y Japon son sede de importantes fabricantes de
hardware de alta tecnologia®; Taipei es la sede de
la mayor empresa de circuitos integrados®?; China
ha desarrollado su propia version del Valle del Si-
licio en la megaldpolis Beijing-Tianjin (Jing-Jin-Ji),
el area metropolitana de Shanghai v el delta del
rio Perla, al concentrar ecosistemas completos de
innovacion, con centros de formacion y perfeccio-
namiento de capital humano, financiamiento de
capital de riesgo y cadenas de suministro de hard-
ware y software, en regiones integradas logisti-
camente al interior del pais y al exterior®®.

Antenas de telefonia celular (DF) | Foto: Marcelo Camargo
(Agencia Brasil)
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En Brasil, existen sectores avanzados que
combinan innovacion y produccion, como la cade-
na aeroespacial. El pais cuenta con activos rele-
vantes que pueden viabilizar el profundizacion de
la transformacion digital de su economia®’, con un
ecosistema de innovacion que interconecta cen-
tros de investigacion y formacion de capital hu-
mano. Brasil es sede de uno de los pocos centros
de innovacion ubicados en el Sur Global. Sin em-
bargo, el alto costo del capital y el reciente periodo
de bajo crecimiento econémico han obstaculizado
un mavyor desarrollo del sector de alta tecnologia
en el pais®e.

La transformacion digital permite ganancias de
eficiencia para los Estados y conveniencia para las
personas®®. Pero para que estos beneficios sean
sostenibles, los procesos de transformacion digi-
tal deben basarse en decisiones estratégicas que
consideren los riesgos para la soberania y la segu-
ridad de la poblacion.
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Tecnologias como la quinta generacion de in-
ternet movil (5G) permiten una gama de nuevas
aplicaciones para la industria, el agronegocio y
los servicios. De manera similar, Blockchain puede
mejorar la prestacion de servicios publicos, parti-
cularmente aquellos relacionados con el registro
de derechos vy deberes de ciudadanos y empre-
sas. La medicina personalizada tiene el potencial
de aumentar significativamente la calidad de vida
humana vy la eficiencia de las inversiones en sis-
temas de salud publica al proporcionar solucio-
nes y diagnosticos personalizados basados en
la recopilacion de grandes bases de datos sobre
condiciones fisicas individuales. Los vehiculos au-
tonomos estan destinados a optimizar el uso de
activos de transporte pablico y hacer disponible
un stock significativo de capital actualmente in-
movilizado en la propiedad de automaéviles indi-
viduales. Las tecnologias de generacion de ener-
gia a partir de fuentes renovables como la solar,
mareomotriz y edlica pueden llevar a una dismi-
nucion significativa de las emisiones de carbono.
Sin embargo, todos estos avances dependen de
la recopilacion, procesamiento, almacenamiento
y uso de datos sensibles, ya sean personales o
agregados, que confieren un enorme poder a sus
titulares.

Las nuevas tecnologias también presentan un
potencial uso dual para fines militares directos.
Los conflictos armados en curso han demostrado
el potencial bélico de los drones, que pueden re-
ducir la exposicion de las fuerzas ofensivas y des-
habilitar la ventaja tactica de vehiculos de com-
bate blindados, llevando a un retorno a guerras
de desgaste y trincheras. El empleo de drones
permite la ejecucion de ataques aéreos a costos
significativamente menores y con mayor impacto
y precision en comparacion con los medios logis-
ticos tradicionales. Los ciberataques también han
desafiado la logica tradicional de relaciones entre

4]

Estados al permitir acciones ofensivas encubier-
tas, con negacion plausible de autoria, y desafiar
los principios de no interferencia y de inviolabili-
dad de objetivos civiles.

Las innovaciones tecnologicas que pueden ser
utilizadas por grupos paraestatales en detrimen-
to de los Estados nacionales también senalan de-
safios significativos. La dark web es ampliamen-
te utilizada para delitos como la venta de datos
personales, la explotacion sexual de ninos y ado-
lescentes vy el trafico humano, de drogas y de ar-
mas ilegales. La biologia sintética puede aportar
beneficios al reducir los costos de produccion de
medicamentos y vacunas; sin embargo, también
puede ser explotada para el desarrollo de armas
bioldgicas. Las impresoras 3D tienen el potencial
de transformar la manufactura al miniaturizar el
proceso productivo de bienes de consumo vy acer-
carlo geograficamente al consumidor final, pero la
misma tecnologia tiene el potencial de permitir la
produccion generalizada de armas. La capacidad
de los Estados para regular tecnologias, solucio-
nes y mercados es lenta en comparacion con la
velocidad de la innovacion tecnoldgica, lo que trae
incertidumbre e inestabilidad a los procesos eco-
nomicos, politicos y sociales.

El desarrollo de la IA ha generado debates so-
bre la posible amenaza que esta tecnologia su-
pone para la humanidad. Por un lado, la IA puede
aumentar dramaticamente la productividad eco-
nomica al automatizar o asistir procesos intelec-
tuales como la contabilidad, el diagnostico médi-
co, el seguimiento de innovaciones legislativas y
el control de cumplimiento de la ejecucion de poli-
ticas publicas y la administracion de instituciones
privadas. Por otro lado, esta automatizacion sin
precedentes puede llevar a la obsolescencia de
parte de la mano de obra capacitada bajo el para-
digma tecnologico-institucional actual, imponien-
do el desafio de gestionar economias nacionales
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en las que el desempleo deja de ser una dolencia
social menor para potencialmente convertirse en
laregla en el mercado laboral. Por ejemplo, se pro-
yecta que aproximadamente el 40% de los pues-
tos de trabajo en paises emergentes seran afec-
tados por la difusion de la IA%°, contribuyendo al
la profundizacion de la concentracion de riqueza.
Ademas, también hay cuestionamientos éticos
sobre los riesgos de ceder el control sobre diver-
sos aspectos de la vida intima y social a sistemas
automatizados capaces de tomar decisiones rele-
vantes sin ponderaciones conscientes de empatia
y pensamiento critico®'.

Las amenazas y oportunidades de la actual
transicion tecnologica estan estrechamente rela-
cionadas con la distribucion del poder en el siste-
ma internacional. Ante las transiciones climatica y
demografica, es en la transicion tecnologica donde
se hace mas evidente la necesidad de accion es-
tatal para evitar la sumision directa a otros Esta-
dos a través de las tecnologias de la era digital. El
dominio tecnoldgico es esencial para el desarrollo
econoémico, incluyendo la industria de la tecnolo-
gia. Las estrategias de soberania digital por parte
de los gobiernos, asi como de las organizaciones

Las amenazas y
oportunidades de la actual
transicion tecnoldgica estdn
estrechamente relacionadas
con la distribuciéon del poder
en el sistema internacional.

de la sociedad civil, seran decisivas para conquis-
tar y preservar la soberania frente a las empresas
de servicios digitales, que monopolizan la extrac-
cion de valor en forma de datos de las poblacio-
nes de todo el mundo. Este es un tema particu-
larmente importante para Brasil, que tiene una
de las poblaciones mas conectadas a plataformas
digitales. Con el desarrollo de la inteligencia artifi-
cial, las implicaciones de la concentracion de tec-
nologias y datos son variadas e incluyen influencia
de empresas y gobiernos sobre la opinion publica,
interferencia en procesos decisorios vy utilizacion
de la inteligencia artificial para fines militares.
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Un orden internacional esta formado por diversos actores que interactiian entre
si, por la forma en que se distribuyen las capacidades (poder) entre dichos actores,
ademas del conjunto de instituciones formales e informales que estructuran dichas
interacciones. La situacion internacional en 2025 se puede caracterizar por la gran
diversidad de actores. Al fin y al cabo, hay casi doscientos paises, miles de organi-
zaciones internacionales, millones de empresas y miles de millones de personas.
Pero también se caracteriza por la abismal desigualdad entre ellos. Pocos Estados
concentran la mayor parte de los recursos militares y la capacidad de coercion y
disuasion (la capacidad de imponer limites al comportamiento de otros).

Actualmente, solo cuatro grandes potencias
poseen una combinacion de capacidades de se-
gundo ataque nuclear, comando del espacio y
fuerzas convencionales capaces de disuadir a
otra gran potencia (Estados Unidos, Rusia, China
y, adn en fase de consolidacion, India). Unas po-
cas empresas y personas concentran la mayor
parte de los activos y controlan las cadenas de

valor mas importantes. A su vez, las institucio-
nes formales (como las Naciones Unidas) e infor-
males (como el equilibrio nuclear) que mantuvie-
ron el orden internacional anterior estan vacias
y en crisis.

La situacion internacional en este segundo
cuarto del siglo XXI se caracteriza por la existen-
cia de maltiples polos de poder. Estos polos es-
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tan constituidos por las grandes potencias de la
Guerra Fria y paises que, a lo largo de las dltimas
deécadas, han convertido su potencial demografi-
co en desarrollo industrial, comercial, financiero,
cientifico, tecnologico y militar, creando condicio-
nes para una insercion auténoma en el orden in-
ternacional.

La emergencia de nuevas grandes potencias,
que conforman el actual orden multipolar, ha mo-
tivado diversas interpretaciones relacionadas con
diferentes perspectivas ideoldgicas, sociocultura-
les vy epistemoldgicas. Hay analisis que enfatizan
la dilucion del poder material y simbdlico de las
potencias occidentales, mientras que otros des-
tacan el fortalecimiento de potencias emergentes.
Algunas se basan en grandes unidades civilizacio-
nales y culturales, y otras se centran en la dicoto-
mia entre regimenes democraticos y autocraticos.

Independientemente de |a interpretacion, ac-
tualmente no hay pais absolutamente hegemani-
co desde el punto de vista econémico, cientifico,
tecnoldgico y militar. Por un lado, la configuracion
resultante es inestable, ya que la existencia de
mdltiples polos con capacidades estatales rele-
vantes estimula el empleo de estas capacidades
para obtener ventajas sobre otros actores del
sistema internacional. Por otro lado, la existencia
de mdaltiples polos de poder proporciona nuevas
oportunidades de desarrollo, cooperacion y me-
diacion para Brasil.

El agravamiento de las rivalidades y conflictos
internacionales no beneficia la busqueda de Brasil
por alcanzar sus objetivos fundamentales pacifi-
cosy democraticos establecidos enla Constitucion
Federal. Sin embargo, comprender las dinamicas
turbulentas de la era actual es una condicion ne-
cesaria para orientar la accion de inteligencia en
defensa de la seguridad de las personas y las ins-
tituciones.

Competencia

El sistema internacional actual se caracteriza
por una multipolaridad desequilibrada y desins-
titucionalizada. Pocos Estados constituyen polos
de poder global, pero no hay equilibrio en la distri-
bucion de capacidades, y las instituciones forma-
les e informales estan debilitadas para inducir la
cooperacion entre los polos de poder.

Desde la crisis financiera de 2008-2009, ha
comenzado una transicion politica (consolidada
desde 2017), en la que Estados Unidos de Amé-

Presidente Luiz Inacio Lula da Silva, durante la apertura del
debate general del 79° periodo de sesiones de la Asamblea
General de la ONU | Foto: Ricardo Stuckert (PR)
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rica ha adoptado politicas de contencion militar y
economica contra China y Rusia. Los dos paises
respondieron fortaleciendo una alianza, y cada
uno, con sus propias caracteristicas, contrarresto
el desafio militar planteado por EE. UU. y sus alia-
dos de la Organizacion del Tratado del Atlantico
Norte (OTAN) y Asia. La India, al borde de adquirir
las capacidades tecnologicas y militares que de-
finen el estatus de una gran potencia en el sis-
tema internacional, busca preservar espacio para
maniobrar entre las presiones para la alineacion
politica.

Estados Unidos sigue siendo la mayor poten-
cia militar y economica del mundo. El pais tiene
el mayor Producto Interno Bruto en términos
nominales®, el segundo mas grande en paridad
de poder adquisitivo®, es el hogar de las mayo-
res empresas de tecnologia, controla la mone-
da de reserva del mundo v tiene la capacidad de
proyectar poder en cualquier parte del planeta.
A pesar de este dominio, otros paises recupera-
ron o desarrollaron capacidades para desafiar el
predominio estadounidense en distintas areas,
sumandose al grupo de grandes potencias mun-
diales o consolidando su membresia en él.

Después de siglos de declive relativo en la afir-
macion y defensa de su soberania, China ha resur-
gido en las Gltimas décadas. El pais se ha desa-
rrollado rapidamente, con el PIB mas grande en
términos de PPA (y segundo mas grande en tér-
minos nominales)®. Ha invertido masivamente
en capital fisico y humano vy disputa la hegemo-
nia global en produccion industrial, investigacion
cientifica y aplicacion intensiva de alta tecnologia,
convirtiendo la prosperidad econémica en capaci-
dad militar.

Tras la disolucion de la Union Soviética (URSS)
y el Pacto de Varsovia, Rusia enfrenté un periodo
tumultuoso de transicion al capitalismo y reforma
estatal. En las Gltimas décadas, el pais ha restau-
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rado capacidades estatales y mantenido su esta-
tus de potencia nuclear. Mosct ha demostrado re-
siliencia a las sanciones economicas® e invertido
en la actualizacion de su poder militar, recuperan-
do influencia global.

La India es el Estado mas poblado del mundo®®
y una de las economias mas grandes®’. El pais ha
superado gradualmente el legado adverso del co-
lonialismo, relacionado con desafios socioecono-
micos v de estabilidad regional significativos, y ha
mantenido tasas altas de crecimiento econémico
en las dltimas décadas®®. Simultaneamente, ha
desarrollado capacidades cientificas y tecnologi-
cas superiores, incluyendo las del espacio y nu-
clear, asi como fuerzas militares convencionales,
cinéticas y cibernéticas, suficientes para posicio-
narse entre las grandes potencias®®.

La Union Europea (UE) ha integrado con éxi-
to grandes mercados en una union economica y
monetaria, expandiéndose hacia Europa Central y
Oriental, incorporando naciones del antiguo Pac-
to de Varsovia y republicas exsoviéticas. Después
de siete décadas de afirmar la integracion como
una realidad politica en Europa, se ha fortalecido
una identidad paneuropea, de modo que incluso
las fuerzas que cuestionan los modelos actuales
de integracion se articulan a nivel continental. A
pesar de su poder econémico, financiero y tecno-
logico, el bloque mantiene dependencia estratégi-
ca de EE. UU. en materia de defensa. Este vinculo
se expresa mas significativamente a través de la
OTAN, cuya expansion hacia el este, concurrente
con la ampliacién de la UE, es percibida por Rusia
como una amenaza para la seguridad. La UE tam-
bién enfrenta desafios para alinear los intereses
de sus 27 Estados miembros. Debido a no ser un
Estado nacional y carecer de unidad en la proyec-
cion de poder, la UE es un actor sui generis en el
sistema internacional.

Una medida del disputado escalonamiento de
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Ceremonia de lanzamiento del submarino Tonelero en la Base
de Submarinos de la Isla de Madeira, en Itaguai (R)) | Foto:
Ricardo Stuckert (PR)

potencias es el aumento en el gasto militar duran-
te el dltimo ano’™. En 2023, el gasto militar glo-
bal aumentd un 6,8% en comparacion con el afo
anterior, registrando un aumento en todos los
continentes vy alcanzando el valor mas alto en la
serie de datos historicos, que comenz6 en 1988.
Los cinco paises con el gasto militar absoluto mas
alto, que representan alrededor del 60% del gas-
to total global en 2023, fueron EE. UU. (37% del
total global), China (12%), Rusia (4,5%), India (3,4%)
y Arabia Saudita (3,1%)"". Juntos, EE. UU. y China
representan aproximadamente la mitad del gas-
to, destacandose de otros paises. En 2023, Brasil
aumento su gasto militar un 3,1%, alcanzando los
$22.900 millones — 0,94% del total global, pero
cayo del puesto 16 al 18 entre los paises con ma-
yor gasto en el sector’?. Sin embargo, el gasto de
Brasil corresponde a aproximadamente el 44% del
total para los paises de América Latina y el Caribe
(excluyendo Cuba, Surinam y Venezuela)’.

Otro indicador de la creciente inseguridad in-
ternacional es el desmantelamiento de pilares
importantes de la arquitectura de los acuerdos
bilaterales y multilaterales que regulaban las re-
laciones entre las potencias nucleares. A pesar
del mantenimiento de restricciones regionales,
como el tratado que prohibe las armas nucleares

Buque Patrullero Macaé P70, Centro de Operaciones de Paz
de la Armada | Foto: Fernando Frazao (Agencia Brasil)

en América Latina y el Caribe (1968), o incluso la
entrada en vigor, en 2021, de un tratado que pro-
hibe la existencia de armas nucleares (TPAN), los
paises poseedores de armas nucleares (Estados
Unidos, Rusia, China, Reino Unido, Francia, India,
Pakistan, Israel y Corea del Norte) han adoptado
posturas mas agresivas en términos de doctrina
y escenarios potenciales de empleo o han busca-
do activamente modernizar y/o ampliar arsenales
estratégicos y tacticos.

Desde que Estados Unidos se retird del Tratado
sobre Misiles Antibalisticos (ABM) en diciembre de
2001, la dinamica de las interacciones entre Mos-
cl y Washington ya ha llevado al colapso de una
parte significativa de la arquitectura formal de
las garantias de seguridad nuclear. Por mencio-
nar dos ejemplos mas recientes, en 2019 Estados
Unidos y Rusia se retiraron del Tratado de Fuerzas
Nucleares de Alcance Intermedio (INF) y, en 2023,
Mosclu suspendio su participacion en el Nuevo
START, vigente desde 2011, que limita el nimero
de ojivas operativas vy lanzadores de misiles es-
tratégicos de los dos paises. En 2023, los nueve
paises nucleares en conjunto tenian 12.512 ojivas
nucleares, de las cuales 3.844 estaban en estado
de preparacion operativa’.
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Diferencia en el gasto militar total en el mundo
-~ | —
En comparacion con el ano anterior
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Fuente: Elaboracion propia a partir de datos de "SIPRI Military Expenditure Database,” Stockholm International Peace Research Institute, milex.
sipri.org/sipri.
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Los cinco paises con el mayor
gasto militar absoluto, que
representan alrededor del 60%
del gasto mundial total en
2023, fueron Estados Unidos
(37% del total mundial),

China (12%), Rusia (4,5%),
India (3,4%) y Arabia Saudita
(3,1%)

Es importante senalar que no todos los paises
que poseen armas nucleares tienen la capacidad
disuasoria para sobrevivir a un primer ataque nu-
clear y responder con un segundo ataque contra
el potencial agresor. Sélo Estados Unidos, Rusia
y China tienen capacidades de disuasion creibles,
aunque la situacion actual de la India en términos
de lanzadores submarinos, terrestres y aéreos
es objeto de debate. Entre las grandes potencias
nucleares, China es la Gnica que mantiene como
politica oficial la de no ser nunca la primera en
utilizar armas nucleares, consideradas armas es-
tratégicas de disuasion’®. En cualquier caso, una
institucion informal importante para mantener la
paz entre las grandes potencias desde la década
de 1970 fue el equilibrio nuclear entre Estados
Unidos vy la Union Soviética. El doble colapso, for-
mal e informal, de ese equilibrio es la fuente mas
clara de inseguridad internacional hoy.

El gasto militar y la creciente inseguridad nu-
clear ilustran la creciente polarizacion del sistema
internacional entre las dos principales potencias,
Estados Unidos vy China. Estos dos Estados bus-
can alinear a otros a sus intereses con el objetivo
de moldear la distribucion internacional del poder,
a través de instrumentos que incluyen el estableci-
miento de bloques e instituciones multilaterales, el
fortalecimiento de alianzas v la aplicacion de san-
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ciones y barreras comerciales y financieras. Esta
polarizacion profundiza las consecuencias de la
inestabilidad.

La competencia estratégica entre EE. UU. y Chi-
na se ha vuelto mas abierta e intensa, compren-
diendo también la disputa global por el acceso a
recursos naturales y mercados, asi como influen-
cia. Ejemplos de esto son las iniciativas de inver-
sion en competencia lideradas por Chinay EE. UU.,
a traveés de las cuales apoyan y financian la parti-
cipacion de sus empresas e inversionistas en pro-
yectos de infraestructura en paises en desarrollo.
China lanzo la Iniciativa de la Franja y la Ruta (Belt
and Road Initiative, BRI) en 2013, que en 10 anos
incluyd a mas de 140 paises a través de instru-
mentos de cooperacion e invirtio mas de $1 billon
dedolares’”. EE. UU. lanz6 |a Build Back Better World
(B3W) en 2021, relanzado en 2022 en asociacion
con los paises del G7 como la Asociacion para la
Infraestructura Global y la Inversion (Partnership
for Global Infrastructure and Investment, PGll), ha-
biendo anunciado la disponibilidad de $600 mil
millones para inversiones hasta 20277".

EE. UU. y China también han buscado asegu-
rar intereses geoestratégicos mas asertivamente,
marcando posiciones divergentes que establecen
puntos focales de tension en lugares como Hong
Kong, Taiwan y el Mar del Sur de China. Las pro-
testas en Hong Kong en 2019 y 2020 recibieron
apoyo de las autoridades estadounidenses, lo que
fue considerado por el gobierno chino como una
interferencia indebida en asuntos domeésticos’®.
En Taiwan, la eleccion en enero de 2024 de un
presidente que defendio abiertamente la inde-
pendencia de China fue seguida, en mayo, por un
ejercicio naval alrededor de la isla’. Sin embargo,
el antagonismo se ha contenido dentro del marco
de competencia estratégica y tensiones localiza-
das, sobre temas y acciones especificas.
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China lanzé en 2013 la Iniciativa
de la Franja y la Ruta (BRI),

que en 10 afios ha incluido a
mds de 140 paises a través de
instrumentos de cooperacién

e invertido mds de un billon de
dolares. Estados Unidos lanzé
en 2021 el programa Build Back
Better World (B3W), relanzado
en 2022 en asociacion con los
paises del G7 como Asociacion
para la Infraestructura y

la Inversién Global (PGII),

tras haber anunciado la
disponibilidad de 600.000
millones de délares para
inversiones hasta 2027

Conflictos

Ademas de la competencia estratégica entre
las grandes potencias, la situacion internacional
también se caracteriza por el agravamiento de los
conflictos armados, incluyendo la participacion di-
recta o indirecta de una o mas grandes potencias.
La guerra iniciada en Siria en 2011, por ejemplo,
tuvo participacion indirecta de EE. UU. y Rusia. A
partir de 2014, la tension en Ucrania involucran-
do a las mismas potencias fue en aumento v, en
2022, se desencadeno el actual conflicto armado
a partir de la invasion del territorio de Ucrania por
parte de Rusia. La continuacion de la ocupacion
militar del territorio palestino por Israel, con apoyo

Ceremonia de inauguracion de la linea de produccion del
caza Gripen en Embraer, Gavidao Peixoto (SP) | Foto: Ricardo
Stuckert (PR)

de EE. UU., se recrudecio después de los ataques
de Hamas y otros grupos contra Israel en octubre
de 2023, y el desencadenamiento de una guerra
punitiva en Gaza que ya involucrd a otros paises
de la region.

Los conflictos armados contemporaneos son
de dificil clasificacion, tanto en relacion con el
nexo de las muertes y otras bajas con combates
como en relacion con la participacion de Estados
y grupos organizados. En el caso de la guerra de
Ucrania, los nimeros de bajas civiles y militares
son severamente censurados por los gobiernos
de Kiev y Mosc(, constituyendo parte de la propa-
ganda de ambos lados y de sus aliados. En el caso
de la guerra de Gaza, segin una estimacion de la
oficina de las Naciones Unidas para la Coordina-
cion de Asuntos Humanitarios, mas de la mitad de
las victimas palestinas identificadas en la guerra
en Gaza eran mujeres y ninos®°. Como alrededor
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del 66% de los edificios de la franja de Gaza fueron
destruidos desde el inicio de la guerra®', se esti-
ma que existen miles de cuerpos enterrados® y
que las muertes indirectas (hambre y enfermeda-
des) sean de tres a quince veces mayores que las
muertes causadas por armas®3,

Ademas de Ucrania (incluidas las luchas en
territorio ruso) y Gaza (que también incluye ope-
raciones armadas israelies en Cisjordania, Siria,
Libano e Iran), hay conflictos armados de distin-
ta intensidad en Sudan, Nigeria, la Republica De-
mocratica del Congo, Irak, Pakistan, Etiopia, Haiti,
Turquia, India y Myanmar. Cabe senalar que no se
incluyeron paises con altos niveles de homicidio y
violencia interpersonal, como Brasil, México, Hon-
duras o Sudafrica, aunque las cifras anuales ab-
solutas a veces son superiores a las de los paises
en guerras’,

En Ucrania, los paises europeos miembros de
la OTAN, que tienen importantes capacidades
militares, se han involucrado mas directamente
en el conflicto, lo que contribuye a profundizar la
polarizacion del sistema. Al mismo tiempo, el for-
talecimiento de las relaciones entre Rusia y pai-

Loy

YTORGA AEREA BRASWEIRK

52

ses latinoamericanos, como Cuba®, Nicaragua®® y
Venezuela®, representa un desafio a los intereses
estadounidenses en el hemisferio occidental.

El conflicto que estalld en Oriente Medio tras
los ataques contra la poblacion israeli y la res-
puesta de Tel Aviv en Gaza pone de manifiesto las
debilidades de los actuales mecanismos multila-
terales de resolucion de conflictos y la necesidad
de reformarlos. Incluso frente a las violaciones
del derecho internacional humanitario durante la
guerra y las manifestaciones de la sociedad civil
a favor de un alto el fuego en las capitales occi-
dentales, el sufrimiento civil en Gaza continué. El
cese de las acciones violentas se ve obstaculiza-
do por el uso del veto en el Consejo de Seguridad
de las Naciones Unidas, particularmente por par-
te de Estados Unidos, pero también por Rusia y
China. Debido a la complejidad de los medios po-
liticos, se recurre @ mecanismos judiciales, como
lo ejemplifica el caso de Sudafrica contra Israel
en la Corte Internacional de Justicia®®.

La persistencia del conflicto y su escalada, que
involucra a Libano, Siria e Iran, deterioran las con-
diciones en las que, hasta hace poco, se veia la po-

Brasilenos que estaban en Libano desembarcan en la Base
Aérea de Guarulhos (SP) en la Operacion “Raices del Cedro” |
Foto de Paulo Pinto (Agencia Brasil)
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sibilidad de normalizar las relaciones entre Israel
y los Emiratos Arabes Unidos, Bahréin y Arabia
Saudita. El conflicto también coloca a las insti-
tuciones internacionales ante renovados dilemas
morales y juridicos, como se ve en los informes de
violaciones de los derechos humanos y del dere-
cho internacional®.

En los Gltimos anos, las inestabilidades inter-
nas y regionales en el Africa subsahariana han
desencadenado una nueva ola de rupturas insti-
tucionales, conflictos intraestatales — en paises
como Etiopia, Maliy Sudan -y disputas interesta-
tales militarizadas — particularmente en la region
de los Grandes Lagos, involucrando a Estados
como la Repuablica Democratica del Congo, Ruan-
da y Burundi. En algunos casos, los intereses de
potencias influyentes en estas regiones africanas,
particularmente Rusia y Francia, estuvieron en
juego, enfrentandose de forma indirecta. En otros,
paises y regimenes de la region buscaron acercar-
se a potencias externas como garantia de estabi-
lidad, como el ejemplo de la cesion de partes del
territorio de Yibuti para la implantacion de bases
militares (incluyendo las de EE. UU®° y China®") y la
propuesta de acuerdo por la cual Ruanda acepta-
ria recibir a personas que solicitaran refugio en el
Reino Unido®2.

Conflictos civiles o internos, en los que poten-
cias extranjeras apoyan lados opuestos — como
fue el caso en Siria —, han aumentado en la Glti-
ma década y, de forma mas aguda, desde 2021.
Entre 2021 vy 2023, hubo 13 conflictos de este
tipo en el mundo, frente a 7 en toda la década
de 2000 y 22 en la década de 2010%. Conflictos
entre Estados también han comenzado con mas
frecuencia en los Gltimos anos. Desde 2020, cada
ano, al menos una disputa territorial entre paises
se ha transformado en confrontacion armada.
Entre 2021y 2023, hubo ocho conflictos interes-
tatales violentos, la misma cantidad que ocurrio

Los conflictos civiles o
internos, en los que potencias
extranjeras apoyan a bandos
opuestos, han aumentado en
la tltima década y, de forma
mds aguda, desde 2021.
Entre 2021y 2023, hubo 13
conflictos de este tipo en el
mundo, en comparacién con
7 en toda la década de 2000 y
22 en la década de 2010

en toda la década de 2000°. Esto se ha reflejado
en una alta letalidad, siendo 2022 el ano con mas
muertes violentas derivadas de conflictos desde
el genocidio en Ruanda en 1994°5,

Las actuales tensiones geopoliticas trascien-
den la dimension cinética y reverberan en el es-
pacio cibernético. En los Gltimos anos, Estados
han ampliado el uso de tecnologias de la infor-
macion y comunicaciones en operaciones milita-
res, lo que ha aumentado el riesgo del empleo de
estos recursos en conflictos interestatales®®. El
fenomeno se vuelve aiin mas complejo debido a
la comin asociacion de estas capacidades ofen-
sivas con estructuras de servicios de inteligencia,
pues el espacio cibernético — ubicuo, distribuido y

Entre 2021y 2023, hubo ocho
conflictos interestatales violentos,
la misma cantidad que ocurrié en
toda la década de 2000
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descentralizado — presenta las condiciones idea-
les para operaciones cibernéticas de espionaje y
sabotaje de dificil responsabilizacion. A pesar de
esto, Estados-nacion utilizan atribuciones puabli-
cas de responsabilidad por ataques cibernéticos
como instrumento de disuasion, las cuales, a su
vez, han llevado a una escalada retérica con im-
pactos para la seguridad cibernética.

La situacion desafia las estructuras institucio-
nales del sistema internacional. El uso de la fuerza
militar por las grandes potencias y por potencias
regionales ha vuelto a recrudecer, acompanado de
unaretorica que naturaliza la guerra como recurso
concebible para resolver problemas, defender in-
tereses y alcanzar objetivos. La efectividad de las
diplomacias y los organismos internacionales ha
sido limitada, como se demostro con el estallido
de nuevas invasiones territoriales a pesar de los
esfuerzos de mediacion emprendidos por orga-
nismos internacionales y paises como Brasil. Ade-

o4

mas, el acirramiento de la competencia vy la par-
ticipacion de las grandes potencias en conflictos
armados hace mas dificil perseguir estrategias
pacificas y de equilibrio entre los polos de poder,
caracteristicas de la actuacion internacional bra-
silena.

Los rapidos cambios v las incertidumbres pro-
vocados por las transiciones globales imponen
restricciones estructurales a la accion de los Esta-
dos. Mas alla de la necesidad de adaptacion a los
cambios presentes y de planificacion frente a las
incertidumbres sobre el futuro, el alto potencial
disruptivo de los cambios en curso en los ambi-
tos climatico, demografico y tecnologico desafia la
cooperacion internacional en la bdsqueda de solu-
ciones. Sobre todo ante el aumento de la compe-
tencia estratégica entre potencias y la gravedad de
los conflictos armados en el mundo.
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El entorno estratégico de Brasil esta formado por América del Sur y el Atlantico Sur.
En estas regiones no hay paises que puedan considerarse hostiles a Brasil, pero la
presencia de grandes potencias extrarregionales se manifiesta en la forma de inte-
reses politicos, militares, territoriales, comerciales y financieros.

Brasil es una potencia regional con capacida-
des de nivel medio. En la dimension militar, posee
limitaciones para proyectar poder en los domi-
nios convencional, espacial y nuclear. En este ulti-
mo ambito, especificamente, el pais desarrolla un
proyecto de submarino de propulsion nuclear. Por
determinacion constitucional y tratados interna-
cionales, Brasil solo admite actividades nucleares
con fines pacificos. Al igual que Brasil, los demas
paises de su entorno estratégico no disponen,
cada uno individualmente, de capacidades de-
terminantes de disuasion contra la actuacion de
las grandes potencias. Por esta razon, tanto en
Ameérica del Sur como en el Atlantico Sur, el inte-

rés nacional corresponde a los anhelos de paz y
desarrollo sostenible, compartidos por los demas
paises.

La cooperacion internacional es indispensa-
ble para que la humanidad pueda enfrentar los
riesgos y vulnerabilidades de las transiciones.
Sin embargo, la configuracion multipolar, des-
equilibrada y desinstitucionalizada del orden in-
ternacional ha colocado dificultades adicionales
a la cooperacion. En este contexto de asimetriay
conflicto de intereses con las grandes potencias,
queda evidente la importancia de mantener una
buena relacion con los paises del Sur Global®’, es-
pecialmente los vecinos de América del Sur.
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Con los paises sudamericanos, Brasil tiene la-
zos historicos, caracteristicas similares y un des-
tino inextricable. También existe un conjunto de
mecanismos regionales para la coordinacion vy el
dialogo politico desde los cuales se pueden cons-
truir convergencias estructurales para permitir
una accion concertada a largo plazo, mas alla de
cambios politicos e inestabilidades instituciona-
les: el Mercado Comn del Sur (Mercosur), la Union
de Naciones Sudamericanas (Unasur), y abarcan-
do Ameérica Latina y el Caribe, la Comunidad de
Estados Latinoamericanos vy Caribefios (Celac).
Este capitulo abordara problemas de seguridad
y perspectivas actuales para la integracion sud-
americana.

Los actuales focos de tension geopolitica se
localizan principalmente en Eurasia y sus alrede-
dores. Sin embargo, las grandes potencias tienen
intereses especificos en Sudamérica y buscan
moldear las situaciones y controlar los recursos
para obtener ventajas competitivas.

Estos intereses pueden resumirse en dos con-
juntos conectados, separados solo esquema-
ticamente: politicos y econdmicos. La primera
se desarrolla en acciones de interferencia en los
asuntos internos, proyeccion de poder, securiti-
zacion de cuestiones sociales vy politicas, expan-
sion extraterritorial de la jurisdiccion legal y es-
tablecimiento de presencia militar. Los intereses
econémicos implican el control de los recursos
naturales, incluidos los recursos energeéticos v la
produccion de alimentos, y el aumento de las po-
siciones comerciales y financieras, incluida la in-
fluencia sobre las rutas comerciales y la compra
de activos estratégicos nacionales o estatales.

En la dimension politica, los principales riesgos
surgen de las acciones de las grandes potencias,

H3

orientadas a alinear a los paises de la region a
sus intereses, acercandolos a sus esferas de in-
fluencia. Los medios frecuentemente utilizados
implican la interferencia en situaciones internas
y relaciones intrarregionales. En este sentido,
los conflictos existentes, presentes y arraigados
historicamente en las sociedades sudamerica-
nas, marcadas por profundas desigualdades so-
ciales, constituyen vulnerabilidades relevantes.
Vulnerabilidades adicionales se relacionan con la
erosion de la confianza mutua entre ciudadanos y
entre ciudadanos e instituciones puablicas.

También desde un punto de vista politico, las
acciones de potencias extrarregionales pueden
llevar a una securitizacion no deseada de cuestio-
nes politicas y sociales. La presion de actores ex-
ternos para influir en la agenda de seguridad sud-
americana, ampliando el alcance de temas como
el terrorismo, el narcotrafico, el crimen organi-
zado, la corrupcion vy la inmigracion, crea vulne-
rabilidades que pueden ser explotadas mediante
acciones de influencia e interferencia externa en
los asuntos regionales y domésticos. Esto puede
ocurrir a través de acuerdos, cooperacion técnica,
influencia sobre agentes publicos y lawfare, invali-
dando o eludiendo limitaciones establecidas en la
ley, en detrimento de la soberania.

La securitizacion de determinadas cuestio-
nes también se utiliza frecuentemente como ar-
gumento para justificar la presencia de agencias
de seguridad militares o extrarregionales, ya sea
puntual o, en el limite, con el establecimiento de
bases militares extranjeras. La disuasion del es-
tablecimiento de una presencia militar extra-
rregional contribuye a la seguridad y defensa de
Brasil y de otros paises. Brasil tiene un papel re-
levante y puede desempenar un papel decisivo en
la garantia de la seguridad en América del Sury en
América Latinay el Caribe, partiendo de la base de
que esos territorios constituyen una region de paz
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y cooperacion, basada en el dialogo v en el res-
peto a la diversidad de los pueblos, asi como en
el respeto a la soberania y la no injerencia en los
asuntos internos®®.

Las interacciones con potencias también tie-
nen aspectos economicos importantes. Con una
poblacion de 430 millones de habitantes y un PIB
de mas de $4 billones, Sudamérica tiene un peso
significativo en la demanda y oferta de bienes y
servicios, con EE.UU. y China predominando en las
relaciones comerciales. En 2009, China supero a
EE.UU. y se consolidé como el principal socio co-
mercial de Brasil, una posicion que también ocupa
en las relaciones comerciales de Argentina, Boli-
via, Chile, Paraguay, Per( y Uruguay. Unos 30% de
las exportaciones brasilenas estan destinadas a
China, en comparacion con alrededor del 11% des-
tinado a EE.UU®**.

Mas alla del comercio, las inversiones en in-
fraestructura logistica, eléctrica y otras areas
estratégicas son vastas. El stock de inversion ex-
tranjera directa en Ameérica Latina y el Caribe en
2022 fue de $2,85 billones, con EE.UU. y paises de
la Union Europea como principal fuente. En tér-
minos de flujo anual de inversiones, estos paises,
combinados, representaron el 55% de la inver-
sion directa en 2022, en comparacion con el 12%
procedente de China'™®. Los principales sectores
para nuevas inversiones, sin discriminar por ori-
gen, fueron servicios e hidrocarburos. En cuanto
a adquisiciones vy fusiones, especificamente, los
sectores de comunicaciones y mineria'' se desta-
caron en anos recientes. La presencia economica
de estas potencias puede estimular el desarrollo y
crear dependencias que impactan la soberania de
los paises sudamericanos y la integracion econo-
mica regional.

Sudameérica es una region productora de com-
modities, incluyendo alimentos, con Brasil como
destacado, y tiene reservas de recursos naturales

Ameérica del Sur tiene una
poblacion de 430 millones de
habitantes y un PIB de mds de
4 billones de délares

Alrededor del 30% de las
exportaciones brasilefias
se destinan a China, en
comparacion con alrededor

del 11% destinado a EE.UU.

El stock de inversion
extranjera directa en América
Latina y el Caribe en 2022 fue
de US$2,85 billones, siendo

el principal origen Estados
Unidos y paises de la Unién
Europea. En términos de flujo
de inversién anual, estos
paises representaron juntos el
55% de la inversion directa en
2022, en comparacioén con el
12% de China

como tierra fértil, minerales estratégicos para el
nuevo paradigma energético y productivo, agua,
biodiversidad vy el bosque tropical mas grande del
mundo, la Amazonia. Activos que, si se utilizan
bien, pueden representar una ventaja competitiva
y, en algunos casos, constituir un objeto de interés
para otros paises.
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En 2023, las reservas probadas de petro-
leo en América Latina y el Caribe aumentaron
de 342.270 millones a 343.620 millones de ba-
rriles, lo que representa alrededor del 21,9% de
las reservas mundiales. Venezuela es el mayor
poseedor, con 303.010 millones de barriles, o el
19,3% de las reservas mundiales™?. De 2022 a
2023, Brasil increment6 sus reservas probadas
de petrdleo en un 6,98%, alcanzando los 15.894
millones de barriles, con una extraccion anual de
1.242 millones™:,

Las reservas mundiales de litio se estiman en
alrededor de 105 millones de toneladas, siendo
Bolivia el pais con las mayores reservas conoci-
das en el mundo, con un total de 23 millones de
toneladas, seguido de Argentina (22 millones) vy
Chile (11 millones)™*. Ademas, Brasil tiene la ma-
yor cantidad de tierras raras de América del Sur
y posee una de las cinco mayores reservas del
mundo, con aproximadamente 21 millones de to-
neladas™>.

PRevroed
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Reservas probadas de petroleo crudo
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Cada cuadrado de arriba
representa 2 mil millones
de barriles de petrdleo

Los datos del continente excluyen
los paises que son miembros de OCDE

Fuente: elaboracion propia con base en datos de “World proven
crude oil reserves,” Annual Statistical Bulletin 2024, Organizacion
de Paises Exportadores de Petroleo, https://publications.opec.
org/asb/chapter/show/123/2113/2118.
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Presidente Luiz Inacio Lula da Silva, durante la peregrinacion
fluvial del Cirio de Nazaré, en el Muelle de Icoaraci, Belém (PA)
| Foto: Ricardo Stuckert (PR)

Las areas criticas para la biodiversidad vy el
equilibrio ambiental y que constituyen reservas
compartidas de recursos estratégicos, como el
agua, son de extrema importancia para los pai-
ses sudamericanos. La cuenca del Amazonas es la
cuenca hidrografica mas grande del mundo y con-
tiene enormes cantidades de recursos hidricos. El
rio Amazonas es el rio mas grande en términos
de volumen de agua en el mundo, con un caudal
promedio de mas de 200.000 m?3/s'®. El Acuifero
Guarani, compartido por Brasil, Argentina, Para-
guay v Uruguay, y el sistema acuifero amazonico
constituyen una de las reservas de agua subte-

rranea mas importantes del planeta'’. Gran parte
de estos recursos se encuentra en la Amazonia
brasilena, que representa alrededor del 60% del
territorio de Brasil. Por ello, la preservacion de la
region es vital no s6lo para la biodiversidad glo-
bal y la regulacion del clima, sino también para la
seguridad, debido a su relevancia geoestratégica.

A pesar de la ausencia de focos de tension y
conflictos interestatales, América del Sur esta in-
volucrada en la creciente competencia estratégica
entre grandes potencias en funcion de intereses
politicos y economicos especificos.
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Puerto de Pecém, Caucaia (CE) | Foto: Ricardo Stuckert (PR)

Tanto en Ameérica del Sur como en el Atlantico
Sur, el interés nacional de Brasil corresponde a los
deseos de paz y desarrollo sostenible de los de-
mas paises de ambas regiones.

En el frente este-norte, que da al océano At-
lantico, el 54,8% de la poblacion vive a menos de
150 km de la costa, y el 23,4% del Producto Inter-
no Bruto del pais se genera en municipios coste-
ros de la franja costera'®, siendo extraido en ya-
cimientos offshore el 97,6% del petrdleo brasileno
y el 83,8% del gas'®. Ademas, el 83% del comercio
exterior de Brasil (valor total de las importaciones
y exportaciones) se realiza por via maritima'®. Los
lazos de cooperacion y convergencias estructura-

El 54,8% de la poblacién
brasilefia vive a menos de 150 km
de la costa.

les entre Brasil y los paises que integran la zona
del Atlantico Sur, sin embargo, también requeri-
rian renovados esfuerzos para consolidarse.

En el frente occidental, Brasil tiene 16,9 mil ki-
lometros de fronteras terrestres, distribuidas en
588 municipios, que lo conectan con 10 naciones
vecinas'". Aproximadamente la mitad de la pobla-
cion, el PIBy el territorio de América del Sur perte-
nece a Brasil. Alrededor del 60% del bioma amazo-
nico se encuentra en Brasil y el bioma cubre el 40%
del area total de América del Sur. En este espacio
compartido, las relaciones econémicas, politicas,
sociales y culturales de caracter historico consti-
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Region fronteriza entre los municipios de Tabatinga (Brasil) y
Leticia (Colombia) | Foto: Marcelo Camargo (Agencia Brasil)

tuyen vinculos profundos, consagrados en el obje-
tivo constitucional de Brasil de buscar la integra-
cion de Ameérica Latina y en iniciativas concretas
de cooperacion e integracion de América del Sur
y Latinoamérica, como el Mercosur, la Unasur y la
Celac.

En el entorno sudamericano mas inmediato,
existen intereses mutuos en desarrollar Ia in-
fraestructura fisica y logistica del continente, con
miras a impulsar el comercio intrarregional. Ac-
tualmente, se estan desarrollando iniciativas im-
portantes, como la Hoja de Ruta para la integra-
cion de América del Sur™?, creada tras una reunion
de presidentes en 2023, en Brasilia'?, y la Politica
Nacional de Fronteras, instituida en 2024"*. Con la
coordinacion entre las politicas pablicas que inci-

. BIENVENIDOS
e LETICIA - AHAIHHAS

De 2000 a 2020, los productos
de tecnologia alta y media-alta
siempre representaron mas

del 40% de las exportaciones
brasilefias a América del Sur

den en el espacio compartido, es posible obtener
mejoras en la gobernanza y desarrollar la infraes-
tructura regional, temas que movilizan intereses
y compromisos de diversos actores — nacionales,
subnacionales y privados —, con el potencial de
consolidar convergencias estructurales incluso en
escenarios de cambios y divergencias politicas.
En este sentido, se destaca una ventaja cua-
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litativa de Brasil en el comercio con paises del
continente. De 2000 a 2020, los productos de
tecnologia alta y media-alta siempre representa-
ron mas del 40% de las exportaciones brasilefas
a Ameérica del Sur, mientras que para el resto del
mundo, en el mismo periodo, siempre estuvieron
por debajo de ese nivel'™. En América Latina y el
Caribe, en general, el comercio intrarregional es
intensivo en bienes manufacturados™®. Ademas,
el mercado sudamericano es mas accesible para
las pequenas empresas, lo que crea un entorno
propicio para la internacionalizacion de las empre-
sas nacionales™. El desarrollo de la infraestructu-
ra regional permitiria potenciar estas ventajas, en
un contexto en el que el nivel de comercio intra-
rregional sigue siendo bajo, siendo uno de los mas
bajos del mundo, en torno al 15% del total'™®. En
2024, las exportaciones brasilefas a América del
Sur se sittan en niveles cercanos al 10%".

Ademas de la integracion fisica, en el marco
de las transiciones globales adquiere importancia
la necesidad de una integracion digital regional.
Incluye desde la profundizacion de las politicas
de digitalizacion, especialmente en sectores con
gran peso economico para los paises de la region
—como la agricultura, la mineria y la manufactu-
ra'?°—, vy el desarrollo de capacidades productivas
para la industria de alta tecnologia, hasta politi-
cas de regulacion y gobernanza de la produccion,
almacenamiento, uso vy flujos de datos™'. En el
contexto mas general de la transformacion digi-
tal, Ameérica Latina y el Caribe tienen espacio para
mejorar los indicadores de conectividad de alta
velocidad, el peso econémico del ecosistema digi-
tal (servicios y productos de alta tecnologia) y las
politicas pablicas en materia digital'>.

Otros temas de interés comun refuerzan las
convergencias para la profundizacion de la inte-
gracion politica y social del continente vy la adop-
cion de posiciones conjuntas en la comunidad in-
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ternacional. Entre ellas, el deseo de una transicion
ecologica justa que no penalice a los paises en de-
sarrollo, que han contribuido proporcionalmente
menos a los factores antropogénicos causantes
de la crisis climatica; la necesidad de reformar las
instituciones y organizaciones multilaterales para
un contexto multipolar, dada la falta compartida
de medios para proyectar poder para influir de
manera autonoma en las politicas globales; el in-
terés en la autodeterminacion de los pueblos, en
la paz v en el desarrollo soberano de los paises
del continente, que, en su mayoria, no estan inte-
resados en la creciente beligerancia; lucha contra
los delitos transfronterizos; superar problemas
sociales como las desigualdades de ingresos y de
género; v la proteccion de las comunidades indi-
genas, entre otros. Varios de estos temas fueron
objeto de acuerdo entre los presidentes sudame-
ricanos reunidos en mayo de 2023, dando lugar al
“Consenso de Brasilia"'*.

Sin embargo, la gobernanza regional, ejercida
por organizaciones como el Mercosur y la Unasur,
se ha visto debilitada en los dltimos anos, como
resultado de factores como la fragmentacion poli-
ticay la falta de acuerdo entre los paises sobre los
objetivos de estas instituciones. Uno de los resul-
tados negativos ha sido la falta de coordinacion en
cuestiones criticas de seguridad y desarrollo.

Un ejemplo particularmente dramatico fue la
respuesta de laregion a la pandemia de COVID-19.
Considerando América Latina vy el Caribe, los im-
pactos sobre la salud v las realidades socioeco-
nomicas fueron de los mas severos en todas las
regiones del mundo™*. Las desigualdades estruc-
turales fueron decisivas para el pobre desempeno
de la region, pero también se pueden destacar los
costos relacionados con la desintegracion y la po-
larizacion extrema en el periodo™”.

Una consecuencia especifica de la polarizacion
fue el auge del discurso antivacunas. En el caso
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de Brasil, el pais cuenta desde hace décadas con
un programa de vacunacion amplio e inclusivo. Sin
embargo, en medio de la pandemia, en 2021 se
alcanzo el nivel mas bajo de cobertura de vacuna-
cion en 20 anos'™®. Hoy en dia existen dificultades
para alcanzar las metas de inmunizacion y la posi-
bilidad del regreso de enfermedades previamente
controladas, entre las cuales las mas amenazan-
tes son las que se presentan en la infancia'’.

La falta de coordinacion regional también au-
menta los riesgos relacionados con disputas inte-
restatales. Disputas como la que existe entre Ve-
nezuela y Guyana por la region del Esequibo, si se
militarizan o escalan a un conflicto, podrian gene-
rar consecuencias inmediatas para Brasil, debido
a la extensa frontera compartida con esos paises.
Cualquier escalada de hostilidades, ademas de
poner en riesgo la seguridad territorial y pobla-
cional, pondria en cuestion el papel de Brasil en el
mantenimiento de la estabilidad v la disuasion de
la presencia militar extrarregional.

Incluso sin una escalada del conflicto, la pro-
fundizacion de la crisis interna en Venezuela en
los Gltimos anos ha traido desafios socioecono-
micos, politicos y logisticos a nivel regional. Se es-
tima que mas de 7,7 millones de venezolanos han
abandonado el pais desde 2015, de los cuales 6,6
millones han migrado a paises de América Latina
y el Caribe, y Colombia ha recibido a 2,8 millones
de personas’®. En Brasil ingresaron hasta junio de
2024 568 mil venezolanos™®.

A pesar de los desafios, los flujos migratorios
entrantes son un factor de desarrollo para los
paises receptores de migrantes, contribuyendo
al aumento de la fuerza laboral, al intercambio de
conocimientos y a nuevas inversiones y posibili-
dades de cooperacion™®. Ademas, ofrecen opor-
tunidades para contrarrestar la tendencia demo-
grafica al envejecimiento de la poblacion, atraer
talentos vy enriquecer la composicion cultural del
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pais, asi como fortalecer lazos politicos y econ6-
micos amistosos con los paises vecinos.

En Colombia, a pesar del acuerdo de paz esta-
blecido en 2016 entre el gobierno y las Fuerzas
Armadas Revolucionarias de Colombia — Ejército
del Pueblo (FARC-EP) —, persisten zonas de con-
flicto intraestatal con otros grupos armados o di-
sidentes. Esta situacion trasciende las fronteras
colombianas y afecta la dinamica de seguridad de
la region, incluso en zonas de la Amazonia brasi-
lena.

La violencia que involucra a agentes estatales y
actores no estatales es otro problema grave para
los paises sudamericanos v afecta los esfuerzos
de integracion. En el caso de Brasil, la violencia
representa una fuente importante de amenaza
para las personas vy las instituciones. En 2023 se
registraron 37 mil 639 homicidios dolosos, ade-
mas de 6 mil 381 muertes violentas por inter-
vencion policial v 1 mil 443 feminicidios™". Estas
cifras representan mas muertes que en conflictos
interestatales, como la guerra de Siria, que tuvo
un promedio de 30.200 muertes militares y civiles
anuales entre 2011y 20222,

En 2023 se registraron

37 mil 639 homicidios
dolosos, ademds de 6 mil

381 muertes violentas por
intervencion policial y 1 mil
443 feminicidios. Estas cifras
representan mas muertes que
en conflictos interestatales,
como la guerra de Siria, que
promedié 30.200 muertes
militares y civiles anuales
entre 2011y 2022
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La violencia interna se ve alimentada por la di-
namica del crimen organizado y los mercados ili-
citos, que cada vez estan menos restringidos por
las fronteras nacionales. Organizaciones crimina-
les como el Primeiro Comando da Capital (PCC) y el
Comando Vermelho (CV) son los principales grupos
involucrados en el narcotrafico en Brasil. El PCC
cuenta con una extensa red de trafico de drogas
y armas que opera tanto a nivel nacional como
internacional, con vinculos en paises como Para-
guay, Bolivia y Colombia'™3. Los mercados ilicitos
también son explotados por grupos milicianos, que
tienen presencia en el poder publico, a través del
ingreso a los organismos de seguridad y la influen-
cia politica sobre autoridades e instituciones. Las
inequidades, las vulnerabilidades sociales y las de-
bilidades institucionales facilitan el reclutamiento
de nuevos miembros por parte de estos grupos
y les permiten someter a poblaciones y zonas a
acuerdos de poder paralelos, injustos e ilegitimos.

Los conflictos socioambientales, como los que
involucran disputas por tierras indigenas y zonas
mineras, muchas de ellas ilegales, también son
fuentes de tension y presentan causas v riesgos
compartidos entre los paises de la region. Entre
2016y 2022 hubo un fuerte aumento en el nUmero
de minas ilegales operadas en la Amazonia brasi-
lena. Se estima que el 78% del area actualmente
explorada dentro de Tierras Indigenas fue ocupada
en ese sexenio'*.,

Sélo en la Tierra Indigena Yanomami se esti-
ma que en los Gltimos anos el nimero de mine-
ros involucrados en actividades ilegales ha sido de
20.000™>. Con la creacion, en febrero de 2024, de
la Casa de Gobierno en el estado de Roraima para
coordinar la remocion de intrusiones del Tl Yano-
mami, hubo una fuerte caida de la actividad ilegal
y un aumento de los costos de las operaciones mi-
neras™®. Tras las acciones del Gobierno, las alertas
de geointeligencia sobre zonas afectadas por mi-

Campamento Tierra Libre (DF) | Foto: Valter Campanato
(Agéncia Brasil)




\

Ameérica
del Sur

Tras la accion del gobierno,
las alertas de geointeligencia
en zonas afectadas por
mineria ilegal se redujeron en
un 73% en comparacion con
la cifra registrada en 2023

o/

neria ilegal se redujeron en 73% respecto a la cifra
registrada en 2023,

Los delitos ambientales en la Amazonia estan
vinculados con otros delitos y a menudo utilizan
infraestructura logistica transnacional. El com-
bate a estos crimenes en la Amazonia brasilena
puede afectar positivamente las acciones de los
paises vecinos con los que compartimos el bioma
amazonico, constituyendo otro frente posible de
cooperacion regional.

Las inestabilidades institucionales internas
también han puesto en peligro la cooperacion y
la integracion. Varios paises de la region vivie-
ron elecciones disputadas, con las dificultades
inherentes a las divisiones politicas y sociales
agravadas por la fragmentacion partidaria y las
tensiones entre los poderes constitucionales. En
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Exposicion “1/8: Democracia y Restauracion”, muestra
procesos de restauracion de obras vandalizadas en los
actos antidemocraticos del 8 de enero de 2023 | Foto: Valter
Campanato (Agencia Brasil)
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este contexto, la confianza de las poblaciones en
los lideres elegidos y en las estructuras de go-
bierno ha sido limitada'®.

Pero, en el caso de Brasil, la democracia ha
demostrado resiliencia en los altimos anos fren-
te a las dificultades. Las medidas para comba-
tir la desinformacion, el entendimiento entre los
partidos politicos, la independencia del Poder Ju-
dicial, la confiabilidad del sistema electoral y de
las elecciones, y la accion institucional para ase-
gurar la transicion del poder desempefnaron un
papel destacado™®. Gracias a esta resiliencia, la
situacion de Brasil en los indicadores comparati-
vos que miden el desempeno de las instituciones
democraticas viene mejorando™®. Desde el punto
de vista de la estabilidad regional, la mejora de
la situacion institucional de Brasil puede tener
una influencia positiva en la situacion interna de
otros paises.

Aunque el ingreso promedio en el continente,
entre 2014y 2020, sufrid un descenso gradual™’,
Ameérica Latina entrara, en 2025, en su cuarto
ano consecutivo de crecimiento econdmico, con
un aumento de mas del 30% en el ingreso per
capita regional, en comparacion con 20202 La
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expansion de la prosperidad econdmica, espe-
cialmente después de un periodo de dificultades,
constituye otro factor relevante para la estabili-
dad politica.

Entre los riesgos compartidos por los pai-
ses de la region, ademas de los derivados de las
transiciones globales, se destacan los riesgos
asociados a las presiones geopoliticas en las
relaciones con las grandes potencias. A esto se
suman vulnerabilidades politicas, sociales y eco-
nomicas. Superar estos riesgos depende de la in-
tegracion regional.

Ameérica Latina entrard en
su cuarto ano consecutivo
de crecimiento econémico
en 2025, con un aumento de
mds del 30% en el ingreso
per cdpita regional, en
comparacién con 2020



Rio de Janeiro visto desde el Parque de la Ciudad, en Niterai |
Foto: Tomaz Silva (Agencia Brasil)



ABIN tiene dos misiones principales: Una de ellas es coordinar y facilitar la inte-
gracion entre los organos que componen el Sistema de Inteligencia Brasilefo. La
otra es asesorar al Presidente de la Repiblica y a los ministerios. Con base en la
Constitucion Federal, la Ley 9.883/1999, el Decreto 11.693/2023, la Politica Na-
cional de Inteligencia (PNI) y las directrices presidenciales, se definen los hechos
y temas a ser monitoreados. Para brindar un asesoramiento asertivo es necesario
definir enfoques y prioridades, acorde a la legislacion y los riesgos de seguridad

identificados.

Considerando el contexto de transiciones glo-
bales vy la situacion internacional y regional, se
definieron cinco desafios prioritarios para 2025,
para los cuales sera necesario evaluar amenazas
y vulnerabilidades, informando a las autoridades
competentes saobre riesgos y alternativas de mi-
tigacion. Estos fenomenos no derivan automa-
ticamente de la dinamica internacional sino que
estan influenciados por ella y afectan la vida de
las personas y las capacidades gubernamentales.

Los cinco desafios fueron seleccionados por la
ABIN a lo largo del 2024. Para cada item, el do-
cumento ofrece una definicion, contextualizacion
y puntos de atencion. Estos desafios requieren
esfuerzos sistematicos y continuos para carto-
grafiar amenazas y vulnerabilidades, con el obje-
tivo de informar a las autoridades competentes
de manera oportuna y evaluar criticamente las
alternativas de mitigacion de riesgos.
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Brasil: desafios
para la inteligencia

a seguridad de las instituciones democraticas

es una necesidad fundamental que se puede

inferir de la Constitucion Federal. Comprende
la identificacion, el seguimiento y el analisis de las
amenazas contra los principios constitucionales,
el Estado de derecho democratico v el funciona-
miento regular de sus instituciones.

En los Gltimos anos, Brasil ha experimentado
un escalada de disputas politicas y un aumento
en el volumen vy la velocidad de circulacion de la
desinformacion. La mediacion de conflictos a tra-
vés de mecanismos institucionales esta siendo
desafiada por la emergencia de formas de accion
violenta vy antidemocratica. Actores extremistas
difunden mensajes de intolerancia e incitacion a
la violencia.

Lejos de afectar solo a Brasil, este es un fe-
nomeno transnacional. La circulacion global de
narrativas extremistas, intolerantes vy divisorias
esta en aumento. Esto acompana el desarrollo de
plataformas digitales y algoritmos que maximizan
la polarizacion, pero también se debe a campanas
fomentadas, coordinadas y organizadas por acto-
res interesados en minar la confianza mutua entre
los ciudadanos y la confianza en las instituciones.

Las fracturas causadas en el tejido social re-
fuerzan desigualdades tipicas de la Era Digital.
Las plataformas de medios sociales y aplicacio-
nes de mensajeria han acortado la distancia entre
productores y consumidores, permitiendo la dise-
minacion instantanea de informacion y la pulveri-
zacion de la produccion de contenido. Estas pla-
taformas también han permitido la multiplicacion
de perspectivas vy fuentes de informacion, pero la
transformacion tecnologica ha aumentado el po-
der de empresas que recopilan y procesan datos
de usuarios. Los datos se han convertido en activo
valioso, ya que permiten el seguimiento automati-
co de las actividades individuales, la construccion
de perfiles y algoritmos complejos, y la persona-



lizacion de la entrega de contenido. Los sistemas
complejos y la entrega personalizada permiten a
los conglomerados de tecnologia digital acumu-
lar un enorme poder econémico e influencia en
un corto periodo. Cuando el uso de capacidades
tecnologicas trasciende los intereses comercia-
les para incluir objetivos politicos discernibles, se
exacerban los riesgos para la soberania vy el fun-
cionamiento de las instituciones democraticas.

La competencia por la atencion, combinada con
algoritmos de recomendacion, favorece la seg-
mentacion de las audiencias en grupos relativa-
mente aislados. Las personas estan expuestas
a contenidos que confirman sus creencias v vi-
siones del mundo, mientras excluyen posiciones
discordantes. Este entorno obstaculiza la toma de
decisiones informadas por parte de los ciudada-
nos sobre temas complejos. Ademas, el entorno
informativo de produccion pulverizada e instanta-
nea, pero controlado por oligopolios adversos a la
regulacion estatal, facilita la difusion de desinfor-
macion, noticias falsas y teorias conspirativas.

Esta dinamica impacta directamente la ejecu-
cion de las politicas pablicas, ya que obstaculiza la
comunicacion del gobierno con los ciudadanos, re-
quiere que las autoridades identifiquen y contra-
rresten contenidos falsos y contribuye a confundir
a la poblacion sobre las acciones gubernamenta-
les. Simultaneamente, grupos de interés hostiles,
extremistas violentos y Estados adversarios en-
cuentran oportunidades para manipular el debate
publico, influir en segmentos sociales y minar la
confianza en las instituciones democraticas.

Tres factores tienen el potencial de agravar
este escenario en 2025: campanas de desinfor-
macion contra el propio proceso electoral; coor-
dinacion entre grupos antidemocraticos a escala
global para promover agendas violentas; y crisis
socioambientales cada vez mas extremas vy fre-
cuentes, relacionadas con el cambio climatico.

El proceso electoral, parte fundamental de la
alternancia pacifica del poder, es frecuentemen-
te objeto de difusion de desinformacion, noticias
falsas y teorias conspirativas. Este es un fenome-
no global exacerbado por las nuevas tecnologias.
Acciones deliberadas pueden alterar la percepcion
de la realidad vy afectar la capacidad del votante
para ejercer un voto informado y libremente, per-
judicando la manifestacion de la voluntad popular.

Aunque la desinformacion puede no afectar di-
rectamente |a asistencia a las elecciones, influye
en la percepcion vy actitud de los votantes hacia la
validez de cualquier proceso electoral, con efectos
a largo plazo en la participacion. Muchas estrate-
gias de desinformacion se desarrollan con antela-
cion, a través de esfuerzos coordinados entre los
iniciadores v los vectores de difusion del conteni-
do. Ademas, empresas especializadas contrata-
das por agentes politicos monitorean actividades
en plataformas de medios sociales vy otros espa-
cios en linea incluso durante periodos entre elec-
ciones, con el objetivo de permanecer informados
sobre tendencias, percepciones y actitudes de di-
ferentes grupos de personas. Estas acciones les
permiten desarrollar y probar narrativas poten-
cialmente disruptivas que pueden ser lanzadas y
amplificadas en momentos oportunos para maxi-
mizar alcance e impacto.

La desinformacion frecuentemente tiene como
objetivo los propios procesos e instituciones
electorales. Representantes de organizaciones
internacionales y misiones de observacion elec-
toral también pueden ser objetivos de la desin-
formacion. Campanas deliberadas ponen en duda
la seguridad del sistema de recoleccion y conteo
de votos, contaminando la aceptacion de los re-
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sultados por parte de la sociedad. Ademas, el uso
de noticias falsas asociadas a teorias conspira-
tivas disrupta la competencia entre candidatos,
causando un mayor dano a grupos va afectados
por desigualdades estructurales y violencia, sean
étnicas, raciales o de género. La desinformacion
favorece las campanas de difamacion y reduce el
espacio para debatir politicas publicas.

Coordinacion antidemocratica
internacional

Grupos antidemocraticos han estado coordinan-
do en foros regionales y globales. Aunque no hay
homogeneidad entre actores, existe una conver-
gencia de activistas, idedlogos, estrategas, lide-
res politicos y empresarios, incluyendo aquellos
del sector tecnologico, para discutir y compartir
tacticas para manipular la informacion, propa-
ganda v discurso de odio dirigidos a desestabi-
lizar sistemas politicos e influir en elecciones.
Las plataformas y redes sociales ampliamente
utilizadas en todo el mundo poseen caracteris-
ticas que pueden ser explotadas en este senti-
do. La articulacion transnacional ha permitido
intercambiar nuevos repertorios de accion vy
compartir tacticas probadas, aumentando la so-
fisticacion y eficacia de las acciones. Movimien-
tos cuestionando la democracia y el consenso
basico para la convivencia societal se articulan e
influyen entre si en olas de movilizacion global.
Un ejemplo fue el movimiento cuestionando las
contramedidas contra la pandemia de COVID-19.
Dicha convergencia consolidd lazos entre co-
rrientes extremistas, formando redes con alcan-
ce nacional y conexiones con activistas sudame-
ricanos e internacionales. En su punto maximo
de influencia, estos movimientos promovieron
movilizaciones que demandaban una ruptu-
ra institucional antidemocratica. Mas tarde, en
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medio del tenso proceso electoral de 2022, las
estructuras de movilizacion establecidas permi-
tieron el movimiento que cuestionaba los resul-
tados electorales, culminando en el intento de
golpe materializado en los ataques a la sede de
los Poderes de la Republica en Brasilia, el 8 de
enero de 2023. La emergencia de nuevas olas
internacionales de movilizacion antidemocratica
es una preocupacion para 2025, especialmente
considerando las elecciones de 2026.

Crisis socioambientales

Desastres naturales, desequilibrio ambiental
y disputas por recursos escasos afectan hete-
rogéneamente a poblaciones en todo el mundo vy
en Brasil. En situaciones de crisis, la capacidad de
respuesta de las instituciones y la sociedad se ve
empujada al limite y a menudo no satisface inme-
diatamente las necesidades y expectativas de las
personas. Estas situaciones desencadenan nue-
vos conflictos y profundizan los existentes.

Ejemplos recientes demuestran que la recu-
rrencia de crisis es central para construir narrati-
vas que desacreditan a las instituciones. Durante
los eventos climaticos criticos en Rio Grande do Sul
entre abril y mayo de 2024, la tragedia humana, el
desgaste social y las pérdidas materiales llevaron
a cuestionar las acciones del poder pablico y ad-
herirse a discursos antagonicos a las instituciones
democraticas. La reconstruccion y reorganizacion
de la actividad econdmica es generalmente lenta,
y las consecuencias de la crisis se perciben duran-
te mucho tiempo, prolongando la aceptacion de
estos discursos.

Considerando la historia reciente y perspecti-
vas sobre |la evolucion del cambio climatico, las cri-
sis socioambientales tienden a catalizar el resur-
gimiento de discursos antidemocraticos en Brasil
en los proximos anos.
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Ciberseguridad
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a ciberseguridad es el conjunto de acciones
que tienen como objetivo garantizar que
los sistemas de informacion resistan even-
tos en el ciberespacio capaces de comprometer
la disponibilidad, integridad, confidencialidad
y autenticidad de los datos almacenados, pro-
cesados o transmitidos, asi como los servicios
que estos sistemas ofrecen o hacen accesibles.

La ciberseguridad es crucial para la transfor-
macion digital vy la soberania de Brasil. La transi-
cion tecnologica global, combinada con la escala-
da de conflictos que involucran a las potencias, ha
puesto de relieve el vinculo entre la ciberseguridad
y la geopolitica. En este contexto, Brasil ha sido
blanco de ataques cibernéticos de origen nacional
e internacional.

El perfil de las ciberamenazas ha provocado un
cambio en el enfoque de la seguridad. Desde un
enfoque centrado en la prevencion, hemos pasado
al reconocimiento de que estos ataques son inevi-
tables. Para los proximos anos, la tendencia es la
transicion hacia un modelo de ciberresiliencia, que
corresponde a la capacidad del gobierno brasile-
no de mantener la continuidad de sus operaciones
criticas y proteger datos sensibles ante ataques
continuos v diversificados.

La resiliencia, por tanto, debe centrarse tam-
bién en la confidencialidad de lainformacion sensi-
ble, que depende de técnicas criptograficas avan-
zadas implementadas a nivel estatal. El cifrado de
ultima generacion evita el acceso no autorizado y
las violaciones de datos, ademas de fortalecer la
capacidad de un pais para resistir y recuperarse
de los ciberataques. La implementacion de pro-
tocolos criptograficos robustos que sean resis-
tentes a las tecnologias cuanticas emergentes es
fundamental para la resiliencia cibernética nacio-
nal. Esto permite al Estado proteger sus activos
de informacion incluso ante ataques sofisticados.
Al adoptar un enfoque integral de la resiliencia ci-



bernética, las instituciones brasilenas se protegen
contra el impacto de las amenazas inmediatas,
pero también desarrollan la capacidad de adap-
tarse continuamente a un panorama de amena-
zas de ciberseguridad en constante evolucion.

Uno de los aspectos principales de la ciber-
seguridad es su transversalidad. Los ataques de
ransomware (secuestro de datos vy peticiones de
“rescate”), las filtraciones de datos sensibles, las
operaciones de ciberespionaje y los ciberataques
a infraestructuras criticas son amenazas que re-
quieren una accion y asesoramiento estatal inte-
grado con una vision especifica de ciberinteligen-
cia, atenta a la posibilidad de acciones de origen
estatal y sus implicaciones geopoliticas. La cre-
ciente sofisticacion de los métodos de ataque, el
uso de inteligencia artificial por parte de actores
maliciosos vy la mayor superficie de ataque debido
a la expansion de los servicios publicos en las pla-
taformas digitales plantearan desafios adiciona-
les para la ciberseguridad del pais en los proximos
anos.

Las acciones cibernéticas patrocinadas por el
Estado persiguen objetivos estratégicos, econo-
micos o politicos, suelen ser técnicamente sofis-
ticadas y su responsabilidad es dificil de atribuir.

En los dltimos anos se ha producido una pro-
fusion de las llamadas Amenazas Persistentes
Avanzadas (APT, del inglés Advanced Persistent
Threats), formadas por grupos con alto poder de
intrusion, persistencia y exfiltracion de datos, pa-
trocinados por actores estatales. Grupos de este
tipo operan en Brasil, centrandose principalmente
en el espionaje. Las APT extranjeras también uti-
lizan las infraestructuras informaticas brasilenas
para realizar ataques contra terceros. El objetivo,
en este caso, es ofuscar indicadores maliciosos a

través de una infraestructura legitima.

Los ciberataques por parte de actores estatales
también se caracterizan por la explotacion de vul-
nerabilidades cibernéticas desconocidas sin par-
ches de seguridad disponibles, denominadas “vul-
nerabilidades de dia cero”. La importancia de las
vulnerabilidades de dia cero para las capacidades
cibernéticas ofensivas de los Estados ha llevado al
desarrollo de mecanismos gubernamentales para
el control y la gestion de las vulnerabilidades. Es-
tos controles permiten a los gobiernos conservar
vulnerabilidades para explotarlas en misiones de
inteligencia, defensa nacional o seguridad publica.
Sin embargo, su implementacion no esta exenta
de riesgos v dilemas éticos. Mantener las vulne-
rabilidades cibernéticas crea una paradoja de se-
guridad: al tiempo que fortalece las capacidades
ofensivas de un Estado, expone simultaneamente
a sus ciudadanos y a su infraestructura a amena-
zas potenciales.

En la misma linea, también cabe destacar la
existencia de mercados ilegales e informales de
venta de vulnerabilidades de dia cero, que son re-
vendidas tanto a actores estatales como a ciber-
delincuentes. Estos fenémenos intensifican las
tensiones geopoliticas y crean un ecosistema en
el que las vulnerabilidades se convierten en bie-
nes valiosos, incentivando su descubrimiento y
retencion en lugar de su correccion v divulgacion
responsable.

La explotacion de vulnerabilidades desconoci-
das es un ejemplo de la sofisticacion técnica que
caracteriza a los actores cibernéticos estatales. A
esto se suman otras tacticas, técnicas y procedi-
mientos complejos que hacen que atribuir la auto-
ria de los atacantes sea un desafio adicional para
la ciberseguridad. A esto se suma la posibilidad de
que actores maliciosos planten deliberadamente
pistas falsas para implicar a otros grupos, un fe-
nomeno conocido como operaciones de falsa ban-



dera.

Las complejidades inherentes al proceso de
atribucion de responsabilidad estatal por ataques
cibernéticos, combinadas con la instrumentaliza-
cion de la divulgacion de atribuciones por parte de
algunos Estados con fines politicos, son uno de los
principales obstaculos para definir parametros de
comportamiento estatal responsable en el cibe-
respacio. A menudo, incluso si hay evidencia téc-
nica de participacion estatal en un ataque, cues-
tiones geopoliticas pueden dificultar la atribucion.
Los gobiernos pueden negar su participacion vy
desestimar cualquier acusacion por considerarla
infundada o tener motivaciones politicas. A esto
se suma la falta de consenso sobre qué tipos de
ataques pueden constituir una violacion de la so-
berania en el ciberespacio.

Por ejemplo, ha aumentado la relevancia de la
dimension cibernética en conflictos internaciona-
les como el de Rusia-Ucrania e Israel-Palestina.
Sin embargo, contrariamente a las expectativas
respecto a un evento Unico y devastador, como
un “Pearl Harbor digital”, el conflicto cibernéti-
co se caracteriza por enfrentamientos constan-
tes y de baja intensidad entre naciones, a través
de campanas encubiertas y permanentes. Este
enfoque permite a los actores estatales realizar
operaciones cibernéticas manteniendo un estado
constante de tension en el ciberespacio, pero sin
desencadenar una respuesta militar convencional.

Brasil debe estar preparado para defenderse
de ataques cibernéticos persistentes y de baja in-
tensidad. Esto implica fortalecer la ciberresilien-
cia, con infraestructuras criticas y gubernamenta-
les mas robustas capaces de soportar ataques de
estas caracteristicas; mejorar las capacidades de
deteccion vy respuesta, con monitoreo continuo y
respuesta rapida para identificar y mitigar ame-
nazas en tiempo real; y una mayor cooperacion
nacional e internacional, fortaleciendo las alian-

zas para compartir conocimientos de inteligencia
cibernética y las mejores practicas en cibersegu-
ridad.

El panorama de la ciberseguridad también se
ve afectado por las acciones de actores no es-
tatales, a menudo caracterizados simplemente
como ciberdelincuentes. Entre este grupo de ac-
tores destacan los actores de ransomware y los
grupos hacktivistas.

Los ataques de ransomware implican el uso
de cifrado de datos v la exigencia de pago de un
rescate. Ademas del uso de cifrado, muchos ata-
ques implican la exfiltracion de datos sensibles
con la consiguiente amenaza de publicacion o fil-
tracion, amenazas de notificacion directa a clien-
tes y autoridades reguladoras, asi como ataques
de denegacion de servicio (DDoS). Esto aumenta
la presion sobre las victimas para que paguen
el rescate, incluso si tienen copias de seguridad
adecuadas.

El ecosistema de ransomware se ha transfor-
mado en un mercado segmentado y especiali-
zado. Este fenomeno refleja una creciente pro-
fesionalizacion y division del trabajo entre los
ciberdelincuentes, lo que hace que los ataques
sean mas eficientes vy dificiles de combatir. El
modelo Ransomware-as-a-Service (RaaS) ha faci-
litado el acceso a la modalidad, permitiendo a los
delincuentes con habilidades técnicas limitadas
llevar a cabo ataques mas sofisticados. Las pla-
taformas contratan desarrolladores de malware,
proporcionan infraestructura para alojar vy distri-
buir los ataques y sistemas de comercio y pago
entre el perpetrador y las victimas. Ademas, el
vector de ataque puede obtenerse de los pro-



veedores de acceso inicial, que se especializan
en comprometer redes corporativas y vender el
acceso a terceros.

En Brasil, enfrentamos un nimero significa-
tivo de ataques de ransomware. Esto se debe a
la vasta infraestructura digital del pais y al gran
namero de usuarios en linea. Brasil suele estar
entre los diez paises con mayor nuamero de vic-
timas anunciadas en plataformas Raas, y en las
Ameéricas ocupa consistentemente el segundo
lugar, detras de Estados Unidos. Aunque ocupa
un lugar alto en este ranking, se sabe que los ata-
ques no se denuncian lo suficiente, lo que hace
dificil evaluar con precision la situacion. Muchas
organizaciones e individuos victimizados optan
por no denunciar los incidentes a las autorida-
des o al publico. El temor al dano reputacional
es un factor preponderante, debido al temor de
que la divulgacion de un ataque pueda socavar
la confianza de los clientes, socios v la sociedad,
resultando en pérdidas financieras y de mercado.
Ademas, existen repercusiones de caracter legal,
especialmente en un entorno regulatorio estricto
en materia de proteccion de datos personales.

En contraste, las empresas de ciberseguridad,
muchas de ellas con presencia internacional, uti-
lizan informes publicos que inflan la percepcion
de estos ataques con fines comerciales. Esta
practica, si bien puede aclarar la cuestion para
los clientes v la sociedad, también distorsiona la
percepcion de amenaza. La combinacion de estos
fenomenos dificulta comprender la verdadera
magnitud del problema, lo que puede conducir a
una asignacion inadecuada de recursos y esfuer-
zos para combatir a los actores del ransomware.

Otra categoria de actores no estatales son los
actores cibernéticos motivados ideologicamen-
te, a menudo llamados hacktivistas. Se espera
que para 2025, el hacktivismo continde evolu-
cionando como una forma de protesta digital,

presentando desafios para las organizaciones
gubernamentales y privadas del pais. Los gru-
pos hacktivistas tienden a apuntar a objetivos
de alto perfil, como instituciones gubernamen-
tales, grandes corporaciones o figuras publicas,
para maximizar la visibilidad de sus acciones. Las
técnicas mas utilizadas son los ataques de dene-
gacion de servicio distribuido (DDoS), la desfigu-
racion de sitios web vy Ia filtracion de informacion
confidencial.

Los ataques hacktivistas son generalmente
menos sofisticados en comparacion con otras
fuentes de amenazas y tienen consecuencias de
menor impacto. A menudo, el objetivo principal
de los actores hacktivistas es movilizar la opinion
publica o ganar relevancia en la comunidad téc-
nica. Por lo tanto, el modus operandi hacktivista
incluye una estrategia de amplificacion de los
ataques y sus respectivos impactos: al exagerar
el alcance y el dano de sus campanas, los hackti-
vistas buscan atraer mayor atencion de los me-
dios vy del pablico a sus respectivas causas. Las
afirmaciones exageradas de éxito pueden crear
una sensacion de vulnerabilidad e inseguridad
entre los objetivos y el publico, incluso cuando
el impacto real sea limitado. Ademas, los infor-
mes inflados inspiran a los partidarios y a nuevos
miembros potenciales a unirse a la causa. Como
consecuencia de esta estrategia, los grupos hac-
ktivistas pueden parecer mas sofisticados vy pe-
ligrosos de lo que realmente son, amplificando la
asignacion de recursos y la respuesta a los ata-
ques.

Algunos grupos tradicionalmente asociados
con el hacktivismo estan incursionando en acti-
vidades ilicitas con motivaciones explicitamente
financieras. La posible frustracion por la falta de
impacto tangible de las acciones hacktivistas,
sumada al alto valor de sus habilidades cuando
se emplean en el mercado criminal, son factores



gue contribuyen a esta transicion.

En 2025, las ciberamenazas procedentes de
actores no estatales seguiran planteando un
desafio. Los actores de ransomware tienden a
especializarse mas, y cada uno se concentra en
su area especifica de especializacion y se vuelve
mas escalable, resistente e innovador. A su vez,
los actores hacktivistas tienden a amplificar sus
acciones aprovechando el contexto de grandes
acontecimientos internacionales que tendran lu-
gar en 2025, como la 30* Conferencia de las Na-
ciones Unidas sobre el Cambio Climatico (COP30)
y las reuniones de los BRICS.

A su vez, el rapido avance de las tecnologias de
inteligencia artificial esta transformando el pano-
rama de las amenazas cibernéticas, ofreciendo
nuevas herramientas y capacidades a los acto-
res estatales y no estatales. La IA, por ejemplo,
permite a los atacantes personalizar las tacticas
a una escala que antes era imposible. Los ataques
de phishing e ingenieria social se vuelven mas
convincentes vy dificiles de detectar a medida que
aprovechan modelos de lenguaje para generar
contenido malicioso persuasivo y personalizado,
sin, por ejemplo, los errores ortograficos comun-
mente presentes en dichos ataques. La automa-
tizacion de ataques también se puede lograr a
traves de IA, desde el reconocimiento del objetivo
hasta la calibracion del impacto.

Para 2025, esto podria conducir a un aumen-
to significativo en el volumen vy la velocidad de
los ataques, que antes requerian una planifica-
cion meticulosa y horas de investigacion previa.
En este sentido, la IA puede reducir el tiempo de

permanencia de los atacantes, es decir, el tiempo
promedio requerido entre el acceso inicial a una
red y el objetivo final del ataque. Ademas, el uso
de IA puede reducir las barreras de entrada para
el ciberdelito, permitiendo que individuos o grupos
con recursos y conocimientos técnicos limitados
ejecuten ataques que antes habrian requerido
habilidades de programacion avanzadas y un pro-
fundo conocimiento de los sistemas de seguridad.

Sin embargo, la IA también brinda oportunida-
des al campo de la ciberseguridad, mejorando las
capacidades de investigacion, monitoreo, investi-
gacion y respuesta a incidentes. La IA extrae vo-
lGmenes masivos de datos de registros, trafico de
red y comportamiento de los usuarios en tiempo
real, mas rapido que los analistas humanos. La IA
también identifica anomalias y patrones sospe-
chosos que seria poco probable que se detectaran
manualmente. Ademas, a medida que se detectan
y analizan nuevos tipos de ataques, los sistemas
de IA pueden actualizar los modelos de deteccion
y respuesta, mejorando constantemente su efi-
cacia. Esto es particularmente valioso en el pa-
norama de amenazas en rapida evolucion, donde
periodicamente surgen nuevas tacticas y técnicas
de ataque.

Por lo tanto, la IA presenta una dualidad signi-
ficativa, ofreciendo ventajas tanto a los atacantes
como a los defensores. Para 2025, el principal de-
safio en este escenario en evolucion es poder be-
neficiarse mas de las innovaciones tecnologicas
que los actores adversos.
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os sectores estratégicos son complejos de

actividades esenciales para la vida y el fun-

cionamiento regular de la sociedad. Sectores
que atraen una parte significativa del presupuesto
federal vy las inversiones puablicas y privadas; que
contribuyen a asegurar y profundizar la ventaja
competitiva de la produccion local; que colaboran
de manera decisiva para la soberania y la seguri-
dad nacional; que son potencialmente vulnerables
a interrupciones; y que atraen, concentran y con-
solidan esfuerzos de investigacion, desarrollo e in-
novacion.

La resiliencia es la capacidad de anticipar, re-
sistir, recuperar vy adaptarse a incidentes disrup-
tivos. Esto significa, mas alla de la proteccion, la
habilidad de mantener operaciones esenciales y
restaurar rapidamente la operatividad completa
después de un incidente.

El escenario de competencia internacional mul-
tipolar se caracteriza por el empleo de estrategias
coercitivas incluso en la esfera econémica, inclu-
yendo los mercados de divisas v las disputas so-
bre sistemas de pagos. Las disputas territoriales
y geopoliticas, los conflictos internos vy las orga-
nizaciones criminales también interfieren con la
logistica global, resultando en rutas mas largas vy
un aumento en los costos de transporte. Al mismo
tiempo, estos cambios viabilizan la reorganizacion
de cadenas de suministro, beneficiando a paises
politicamente estables, geograficamente mas
cercanos o politicamente alineados con los princi-
pales polos econdmicos mundiales.

El papel del Estado en la prevencion, gestion y
respuesta a crisis cada vez mas frecuentes es in-
dispensable pero insuficiente. Esta percepcion ha
sido destacada por la aceleracion de los ciclos de
innovacion tecnologica, las amenazas cibernéticas
cada vez mas sofisticadas, la consolidacion del es-
cenario de cambio climatico, los flujos migratorios



causados por conflictos regionales y la pandemia
de COVID-19 y sus impactos. Es necesario que el
Estado pueda coordinar con resiliencia la protec-
cion de sectores estratégicos o criticos: energia y
transicion energética, petroleo, gas y biocombus-
tibles, infraestructura digital, defensa, espacio,
transporte y seguridad alimentaria. La variedad
de sectores estratégicos hace que el rol de ame-
nazas y vulnerabilidades, de origen humano o na-
tural, sea amplio vy diverso. Cada sector esta su-
jeto a marcos regulatorios especificos, regimenes
de control, normas vy estandares internacionales,
y es posible observar diferentes niveles de madu-
rez entre los segmentos estudiados. Los sectores
también se superponen con conjuntos de infraes-
tructuras criticas, a menudo interdependientes.

ABIN contribuyd a construir y fortalecer una
cultura de proteccion en organizaciones publi-
cas y privadas de interés estratégico a través de
su Programa Nacional para la Proteccion del Co-
nocimiento Sensible (PNPC). Durante el ciclo de
grandes eventos deportivos que comenzo con los
Juegos Panamericanos de 2007, culminando con
los Juegos Olimpicos de 2016, Brasil desarrollo
protocolos de respuesta a incidentes basados en
evaluaciones de riesgos de amenazas y vulnerabi-
lidades. Estos protocolos también se emplean en
procesos de menor escala pero alta sensibilidad,
como el transporte de material nuclear y opera-
ciones contra lideres de organizaciones crimina-
les, asi como eventos politicos internacionales
como reuniones ministeriales y la cumbre del G20
durante la presidencia de Brasil.

Si bien la gestion basada en riesgos es esencial-
mente una actividad defensiva, se observa que el
esfuerzo estratégico para construir resiliencia ofre-
ce oportunidades exploratorias en las que la inteli-
gencia desempena un papel relevante. Los planes
de gestion de contingencias y crisis se vuelven in-
dispensables y dependen de la percepcion correcta

de la amenaza y sus posibles desarrollos. La cons-
truccion de resiliencia proporciona a los sectores
estratégicos la oportunidad de reflexionar sobre
variables sistémicas mas amplias y considerar la
importancia de la continuidad operativa sobre las
ganancias de eficiencia marginal.

Todo esfuerzo estratégico se beneficia de la
existencia de una cultura de proteccion. Fomentar
esta cultura esta listada como uno de los desa-
fios constantes de la Estrategia Nacional de Inte-
ligencia, asi como crear protocolos conjuntos para
proteger el conocimiento sensible. El concepto de
conciencia de seguridad (o “conciencia de protec-
cion”) es aln poco empleado en Brasil. Una cultura
de proteccion abarca un conjunto de actitudes y
costumbres compartidas disenadas para disminuir
y evitar ciertos riesgos.

En 2025, se espera continuar las acciones del
Programa Nacional para la Proteccion del Conoci-
miento Sensible (PNPC), un instrumento ofrecido
por ABIN para sensibilizar a instituciones estra-
tégicas, pablicas y privadas, sobre la necesidad de
desarrollar una cultura de proteccion del conoci-
miento sensible y preservacion de la soberania na-
cional.

La idea de resiliencia estratégica va mas alla de
la mera recuperacion de las caracteristicas opera-
cionales anteriores a un evento critico y alcanza el
esfuerzo predictivo para que la reconstruccion ten-
ga en cuenta escenarios prospectivos que puedan
anticipar las proximas crisis.

Un modelo de respuesta a crisis que integre
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Estado, sociedad y sector productivo no puede
prescindir de la posibilidad de intercambio de in-
formacion sobre |a percepcion de oportunidades y
amenazas, presentes y futuras. La buena informa-
cion es indispensable para una buena planificacion
y toma de decisiones, y se presenta la oportunidad
para que la inteligencia se convierta en parte de la
rutina de los gestores dentro y fuera de la estruc-
tura gubernamental.
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ilicitos y crimen
organizado
transnacional

ercados ilicitos abarcan una gama de de-

litos, como el trafico de drogas, armas

y personas; comercio ilegal de recursos
naturales, como madera y oro; y contrabando de
mercancias. Pueden operar dentro de los limites
territoriales de uno o mas Estados soberanos, con
0 sin uso de la violencia por parte de sus opera-
dores.
El crimen organizado transnacional se materiali-
za en organizaciones criminales que operan mer-
cados ilicitos a nivel internacional y cuyo objetivo
principal es el lucro. Esto aumenta el nivel de so-
fisticacion, continuidad y racionalidad de la activi-
dad, asi como el potencial de danos. Generalmen-
te implica alguna demostracion de fuerza y uso de
violencia por parte de sus operadores.
Los mercados ilicitos y los crimenes transnacio-
nales son problemas compartidos entre Brasil y
otros paises sudamericanos. Los operadores del
narcotrafico, el trafico de armas y de personas,
el trafico de migrantes y los delitos ambientales,
como la mineria ilegal de oro y el contrabando de
madera, aprovechan el debilitamiento de la gober-
nanza regional y las dificultades de la integracion
comercial para expandir sus operaciones, desco-
nociendo los limites fronterizos de sus estados de
origen.
El distanciamiento comercial que se ha producido
en la region no se ha reflejado proporcionalmente
en la dinamica de los mercados ilicitos y los crime-
nes transnacionales en Brasil y Sudamérica. Por
el contrario, en los dltimos anos se ha producido
una expansion de los flujos de esos mercados vy
la transnacionalizacion de las actividades de gru-
pos criminales organizados que, cada vez mas
integrados v difusos, presentan un gran riesgo a
la seguridad de la sociedad y del Estado de Bra-
sil y sus vecinos. Las organizaciones criminales
transnacionales aprovechan las deficiencias y va-
cios del Estado para alcanzar sus objetivos, lo que



genera riesgos para la poblacion, especialmente
para la mas vulnerable socioeconémica y ambien-
talmente, como los habitantes de zonas de bajos
ingresos vy los pueblos indigenas.

A escala global, las crecientes tensiones vy la dis-
minucion de la confianza entre los paises estan
fomentando redes criminales transnacionales
que operan en Brasil y en otros continentes. El
aumento de los conflictos, a la vez que fomenta
las redes migratorias, incrementa la demanda de
armas, muchas de las cuales se desvian hacia en-
tornos criminales, y de metales preciosos, como el
oro, a veces originario de zonas de mineria ilegal.
La disminucion de la confianza, a su vez, facilita
el funcionamiento de las redes de trafico de dro-
gas vy armas, precisamente por la disminucion de
la cooperacion entre las agencias de inteligencia
estatales v las fuerzas policiales.

Las organizaciones criminales brasilenas y sud-
americanas han aprovechado la inestabilidad in-
terna vy las vulnerabilidades institucionales y de-
mocraticas de sus paises para infiltrarse en las
estructuras estatales, ya sea corrompiendo a
funcionarios publicos o intentando elegir repre-
sentantes directos en las elecciones. Esto socava
la seguridad de las personas v las instituciones,
tanto mediante la violencia como mediante la in-
filtracion de agentes criminales en las estructuras
oficiales.

Al mismo tiempo, existen varias lagunas en las
politicas estatales, tanto en términos de estruc-
turas como de métodos, que perjudican el en-
frentamiento eficiente de los mercados ilicitos vy
sus actores. Este conjunto de factores permite la
creacion de un ecosistema propicio para la accion
de grupos criminales en territorio brasileno, en
gran medida responsables de la propagacion de
la violencia en el pais, ya sea en areas urbanas o
rurales.

Los grandes grupos criminales, ademas de apro-

vechar las vulnerabilidades del Estado, desafian
directamente a las instituciones brasilenas. Desde
el momento en que el grupo se siente legitimado
sobre un determinado territorio, en un contexto
de gobernanza hibrida del territorio con institucio-
nes estatales, las posibilidades de enfrentamien-
tos con agentes plblicos aumentan. Esto ocurre
en entornos urbanos, en el contexto de grupos
narcotraficantes y milicias, pero también en zonas
rurales, principalmente en regiones de mineria
ilegal de oro, como la Tierra Indigena Yanomami
(TIY), donde los enfrentamientos con buscadores
y otros agentes de la economia minera ilegal han
sido recurrentes.

En este contexto, también hay presion de actores
externos para que Brasil y los paises sudameri-
canos actlen para combatir los crimenes trans-
nacionales en beneficio de otros. La incorporacion
automatica, por parte de algunos Estados o ins-
tituciones, de los métodos de estos actores im-
plica la limitacion de la soberania del pais v el de-
trimento de soluciones propias y mas adecuadas
para eliminar los impactos negativos del crimen
organizado transnacional.

Analizar y anticipar escenarios, eliminar amena-
zas y prospectar oportunidades en un entorno de
creciente tension y proliferacion criminal son ta-
reas cruciales para 2025, con foco en el combate
al narcotrafico y al trafico de armas; trafico de mi-
grantes y trata de personas; y los delitos ambien-
tales.

La posicion geografica de Brasil, que es al mis-
mo tiempo destino vy punto de transito de los
principales flujos ilicitos procedentes de América
del Sur, agrava los desafios que se enfrentan en
materia de crimen organizado transnacional. En
materia de narcotrafico, Brasil es vecino de im-



portantes productores de droga, entre ellos Per(
y Colombia en el mercado de cocaina, y Paraguay
en relacion a la marihuana. Brasil, ademas de ser
un mercado consumidor de drogas, siendo el se-
gundo mayor mercado consumidor de cocaina del
mundo, es uno de los principales puntos de tran-
sito de estupefacientes hacia otros continentes,
como Europa, Africa y Asia.

Las organizaciones criminales que operan en
territorio brasileno estan en permanente conflic-
to, con el objetivo de obtener el control de corre-
dores e infraestructuras logisticas para la impor-
tacion y exportacion de estupefacientes, asi como
de territorios, especialmente en grandes centros
urbanos, para la venta minorista. Este escenario
impulsa el trafico internacional de armas hacia
Brasil, siendo un factor esencial para el sosteni-
miento de los altos niveles de violencia. En gran
medida, estas tasas se correlacionan con la dis-
puta territorial entre grupos criminales, especial-
mente con la bipolaridad entre las organizaciones
criminales carcelarias Primeiro Comando da Capi-
tal (PCC) y Comando Vermelho (CV), cuyas zonas
de influencia afectan a todas las regiones de Bra-
sil.

La expansion internacional de los grupos nar-
cotraficantes brasilenos, proceso que se inten-
sifico en la segunda mitad de la década de 2010,
aumenta el poder militar y financiero de estas or-
ganizaciones al facilitar el acceso a proveedores y
compradores de narcoticos y armas. El PCC, orga-
nizacion criminal con presencia en el mayor nime-
ro de estados brasilefos, esta presente en mas de
20 paises, donde cuenta con cerca de dos mil inte-
grantes. Fuera de Brasil, las principales bases de
operaciones de la organizacion estan ubicadas en
Bolivia y Paraguay, donde ocurre la compra de es-
tupefacientes y la planificacion logistica del tran-
sito de drogas.

Al mismo tiempo, el aumento de los flujos in-

ternacionales de trafico de drogas atrae a actores
criminales de otros continentes a territorio bra-
sileno. Mafias italianas, grupos de los Balcanes y
carteles mexicanos llegan a Brasil para negociar
directamente cargamentos de estupefacientes
para ser exportados al exterior. Los narcotrafi-
cantes brasilefios también se estan desplazando
hacia Africa y Europa, especialmente hacia paises
de lengua portuguesa como Portugal, Cabo Verde,
Angola y Mozambique, con el objetivo de negociar
directamente con los destinatarios de sus carga-
mentos, eliminando intermediarios.

Finalmente, otra amenaza de las organizacio-
nes criminales dedicadas al narcotrafico vy al tra-
fico de armas es la explotacion de las debilidades
del Estado para su propio beneficio. En Rio de
Janeiro, por ejemplo, surgieron y se expandieron
grupos de milicianos con la participacion directa
de agentes de seguridad publica. A medida que
se extendieron a otros lugares, se involucraron en
diferentes actividades ilicitas, como el trafico de
drogas. Sus acciones de cobro coercitivo por ser-
vicios a la poblacion que habita en sus zonas de in-
fluencia violan los derechos fundamentales de los
afectados. Ademas, existe una injerencia directa
en las contiendas electorales, con el financiamien-
to de candidaturas y el asesinato de opositores y
rivales politicos en practicas delictivas.

Las tareas para 2025 incluyen monitorear los
principales flujos de narcoticos que pasan por
Brasil, estudiar nuevos modos vy rutas; mapear las
redes criminales, especialmente a lideres y acto-
res con alta capacidad de impacto; y monitorear
las relaciones entre las redes criminales transna-
cionales y como aprovechan las vulnerabilidades
de los Estados.



Brasil aparece como pais de origen, transito y
destino de diferentes flujos migratorios, con des-
taque para su condicion de pais de transito de mi-
grantes procedentes de Asia y Africa con destino
a Europa vy, principalmente, a los Estados Unidos
de Ameérica. Los flujos que pasan por Brasil han
mostrado una tendencia ascendente y el pais ha
sido una puerta de entrada al continente america-
no para migrantes extracontinentales.

Algunos de estos flujos migratorios son opera-
dos por redes criminales que ponen en riesgo la
vida, la integridad y la dignidad de las personas.
Las redes criminales se fortalecen por la mayor
demanda de los servicios ilegales que ofrecen y
la consolidacion de rutas. Al ingresar por el Norte
0 por aeropuertos internacionales, los migrantes
que se mueven con la ayuda de redes migratorias
criminales generalmente salen de Brasil de for-
ma irregular, es decir, sin registro, por puntos de
la frontera terrestre, principalmente en el Norte, y
se dirigen hacia América del Norte.

En ocasiones el trafico de migrantes tambien
se confunde con la trata de personas, pues los
migrantes pueden verse obligados a transportar
droga para pasar por territorios controlados por
el narcotrafico, entre otras formas de explotacion
de estas personas en situacion de vulnerabilidad,
como el sometimiento a trabajos forzados en un
determinado tramo de la ruta.

Se estima que en 2025 los flujos migratorios
internacionales seguiran aumentando significa-
tivamente. La escalada proporciona un mercado
dinamico para los agentes que ofrecen servicios
relacionados con el trafico de migrantes vy la trata
de personas. Brasil es un lugar de operacion para
estos agentes, debido a los flujos que tienen a
Brasil como pais de transito, como los que cruzan

la selva del Darién, entre Colombia y Panama, vy la
frontera norte de México.

Los delitos ambientales constituyen una am-
plia cadena de actividades economicas ilicitas.
Sus principales agentes son organizaciones vy
bandas especializadas en la extraccion ilegal de
oro y otros minerales preciosos, la tala ilegal, el
acaparamiento de tierras, la ganaderia irregular, la
pesca ilegal y el trafico de vida silvestre. Aunque
estos crimenes ocurren en todo el territorio nacio-
nal, es en la regidon amazodnica que estas practicas
adquieren mayor visibilidad y escala, ya que aten-
tan contra bienes naturales brasilefios de interés
mundial, asi como contra la seguridad y las formas
de vida de los pueblos indigenas.

La region amazonica es vista a nivel mundial
como un elemento central en las estrategias para
contener el cambio climatico. Por lo tanto, ademas
de comprometer el control y la sostenibilidad en
la explotacion de recursos naturales estratégicos,
las acciones de grupos criminales vinculados a cri-
menes ambientales reducen la confianza interna-
cional en la capacidad de Brasil para garantizar la
preservacion del bioma amazonico.

Es particularmente preocupante la expansion
del crimen organizado hacia actividades relacio-
nadas con lamineriailegal. La mineria ilegal ocurre
principalmente en areas de conservacion ocupa-
das por pueblos indigenas. La explotacion eco-
nomica descontrolada y la creciente presencia de
agentes criminales ponen en riesgo la integridad y
la forma de vida de los pueblos indigenas. Situa-
ciones como estas ocurren principalmente en las
zonas mas remotas del pais, donde la presencia
del Estado historicamente ha sido insuficiente.
Ademas, el accionar de las organizaciones crimi-
nales en la mineria ilegal ha demostrado su alta
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resiliencia y capacidad de infiltracion en las insti-
tuciones estatales.

Las capacidades de los drganos de seguridad
y fiscalizacion brasilenos son reducidas ante los
desafios inherentes al control de una region tan
vasta y compleja como la Amazonia. Los actores
criminales tienen presencia local e instrumentos
coercitivos, a menudo utilizando medios tecno-
l6gicos y de comunicacion, asi como armas. Los
agentes estatales, por otra parte, encuentran
dificultades para permanecer en el territorio, lo
que dificulta la consolidacion y continuidad de las
actividades de combate a las actividades ilicitas,
incluidas las de inteligencia.

Contener las actividades ilicitas, preservar el
medio ambiente y proteger a las poblaciones lo-
cales y a los pueblos indigenas son cruciales para
Brasil en 2025, ano en que se realizara la COP30
en la region amazonica. Entre las principales ta-
reas de inteligencia se encuentra la colaboracion
interinstitucional e internacional con el objetivo de
obtener y procesar informacion sobre las cadenas
de produccion y las formas en que actdan las re-
des criminales, buscando identificar estructuras e
individuos centrales para su desmantelamiento.
En este sentido, el apoyo al desalojo de Tierras In-
digenas ha sido un ejemplo exitoso de accion de
inteligencia continua para orientar la lucha con-
tra los mercados criminales y reducir el riesgo de
confrontacion, protegiendo al mismo tiempo a las
poblaciones nativas.

3/
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| espionaje es una actividad que tiene como

objetivo obtener datos, informacion o co-

nocimientos sensibles, confidenciales o cla-
sificados no autorizados para beneficiar a Esta-
dos, grupos de paises, organizaciones, facciones,
grupos de interés, empresas o incluso individuos.
Se trata, por tanto, de un esfuerzo deliberado por
acceder a datos, informacion o conocimiento de
forma subrepticia y utilizando técnicas especiali-
zadas.

Las acciones de interferencia externa son
aquellas patrocinadas por actores extranjeros con
el objetivo de interferir ilegitimamente en el pro-
ceso de toma de decisiones y en las politicas pa-
blicas nacionales. La injerencia externa es una for-
ma de proyeccion de poder a nivel internacional,
a menudo de manera encubierta, que puede ser
mas o menos directa v utilizar distintos grados de
violencia. Incluye acciones como propaganda ad-
versa, desinformacion, reclutamiento de agentes
de influencia, promocion encubierta de grupos y
entidades, apoyo a la manipulacion legal (lawfare)
y sabotaje.

El espionaje y la injerencia externa son instru-
mentos utilizados historicamente por los Estados
mas poderosos en las relaciones internacionales.
Como en su mayoria son encubiertos, los per-
petradores pueden negar su autoria. Por eso es
importante desarrollar capacidades de contrain-
teligencia. La contrainteligencia es la rama de la
actividad de inteligencia orientada a prevenir, de-
tectar, identificar, evaluar, obstruir y neutralizar
las acciones de espionaje e interferencia externa.

Los servicios de inteligencia de otros paises,
especialmente aquellos con mas recursos, reali-
zan operaciones de espionaje e interferencia en el
extranjero contra otros paises. En general, contra
paises considerados adversarios o competido-
res, pero ocasionalmente también contra aliados
y potencias regionales no alineadas. La principal
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dificultad para detectar y neutralizar las activida-
des de interferencia extranjera es separar lo que
constituye propaganda legitima e influencia cultu-
ral, o incluso cooperacion técnica, de las operacio-
nes de espionaje e influencia.

Una clara diferencia es cuando hay intento de
reclutamiento de servidores piblicos o empleados
de empresas de sectores estratégicos brasilenos.
Las acciones de espionaje e interferencia externa
pueden utilizar técnicas de acercamiento y cultivo
de relaciones con fines de reclutamiento, vigilan-
cia, ingenieria social, compromiso (financiero, se-
xual, moral, legal), manipulacion de informacion y
desinformacion, utilizacion de empresas fachada
y operaciones de “falsa bandera”. Para proteger
estas actividades, los profesionales de inteligen-
cia que trabajan en otros paises pueden intentar
utilizar cobertura diplomatica, consular y periodis-
tica, lo que dificulta el procesamiento penal. Las
campanas de desinformacion son mas intensas
durante eventos criticos y desastres naturales,
pero también hay campanas persistentes y me-
nos intensas.

Brasil también esta expuesto al riesgo de ser-
vir de plataforma para la obtencién de documen-
tos falsos y el desarrollo de la credibilidad de iden-
tidades falsificadas, para la posterior realizacion
de acciones de espionaje, en Brasil o en el exte-
rior. El uso de robots digitales para extraer datos
sensibles de los sistemas, con el fin de identificar
detalles y ventajas comparativas en las cadenas
productivas brasilenas, o para acceder a bases
de datos pulblicas, también constituye espionaje
o interferencia externa, incluso si los grupos res-
ponsables buscan desacreditar su vinculo con el
pais patrocinador. Por lo tanto, las actividades de
contrainteligencia y contrainterferencia son im-
portantes, tanto a nivel tactico como en la capaci-
dad estratégica para discernir amenazas y mitigar
riesgos.

89

La produccion de inteligencia sobre activida-
des de espionaje internacional contra Brasil y la
evaluacion del fendmeno en el contexto interna-
cional de agudizacion de la competencia estraté-
gica entre grandes potencias y de agravamiento
de los conflictos armados vy de la inestabilidad es
una actividad prioritaria de la ABIN. Asimismo, las
prioridades incluyen evaluar y mitigar los riesgos
asociados a acciones de interferencia externa pa-
trocinadas por actores extranjeros.

En 2025, Brasil sera sede de la 30* Conferencia
de las Naciones Unidas sobre el Cambio Climatico
(COP30), ademas de ostentar la presidencia de los
BRICS y del Mercosur. Las acciones de interferen-
cia externaa menudo explotan simbolos y eventos
muy visibles para difundir mensajes de manera
mas efectiva. Los eventos reuniran a autoridades
y poseedores de conocimientos que son de interés
para los servicios de inteligencia adversarios en su
bdsqueda de datos denegados o protegidos.

Brasil, por sus extensas areas forestales, re-
cursos naturales estratégicos y produccion alta-
mente competitiva en el mercado internacional de
productos agricolas, ha sido histéricamente blan-
co de espionaje e interferencia externa en estos
asuntos. Los agentes adversos pueden intentar
obtener acceso indebido a la fauna vy la flora na-
cionales, al conocimiento tradicional y a bases de
datos gubernamentales relacionadas con la ges-
tion y preservacion de los recursos naturales bra-
silenos.

Instrumentalizacion de
ciudadanos brasilefos y
organizaciones privadas por
servicios extranjeros

Los servicios de inteligencia extranjeros estan
interesados en reclutar ciudadanos brasilenos
para posiciones estratégicas, con acceso direc-



Brasil: desafios
para la inteligencia

to a informacion confidencial, acceso a personas
que poseen dicha informacion o con potencial de
reclutamiento y posterior encaminamiento a po-
siciones o misiones sensibles. Los organismos
publicos, la agroindustria, las empresas puablicas
y las industrias de vanguardia requieren cuidados
para prevenir y neutralizar los intentos de reclu-
tamiento. Ademas de las tacticas tradicionales
como ofrecer recompensas econdmicas, también
se utilizan enfoques que ofrecen pagos por infor-
mes, viajes al extranjero o incluso oportunidades
de trabajo y estudio.

En Brasil, ex servidores puablicos civiles y milita-
res son objetivos prioritarios para empresas pri-
vadas, con el objetivo de intermediacion comercial
en sectores estratégicos, especialmente seguri-
dad vy defensa. Las acciones de estos actores han
representado un riesgo de favorecer a gobiernos
extranjeros, debido a deficiencias en los protoco-
los de contrataciones gubernamentales de algu-

nos organismos publicos. Ha habido interés por
parte de grupos extranjeros en utilizar o ampliar
el uso de robots para extraer datos sensibles de
los sistemas de control brasilenos que realizan
precarias evaluaciones de sensibilidad de la infor-
macion. La informacion obtenida ha sido cruzada
con el fin de identificar detalles y ventajas com-
parativas de las cadenas productivas nacionales.
Estos datos también se complementan con infor-
macion falsa, incompleta o inexacta, para difundir
narrativas contrarias a los intereses brasilenos o
maliciosas contra sectores econémicos del pais.

En todas estas actividades de espionaje e in-
fluencia externa, es crucial, desde el punto de vis-
ta de la contrainteligencia, identificar la autoria, la
intencionalidad y las ventajas obtenidas por agen-
tes extranjeros, a fin de garantizar que la coope-
racion internacional de Brasil no sea perjudicada,
pero que también se preserven la seguridad v la
soberania de los procesos de toma de decisiones
nacionales.




Conclusion

— ste documento analiza los riesgos a la seguridad de Brasil en diferentes dimen-
— siones espaciales y temporales. En primer lugar, las vulnerabilidades nacionales
____ ante el cambio climatico, la transicion demografica y el cambio tecnoldgico hacia

la segunda fase de la Era Digital. Aunque es probable que los cambios globales pro-
duzcan sus efectos complejos y agregados mas claramente hacia 2050, ya podemos
discernirlos en los acontecimientos contemporaneos que han desafiado a nuestro pais

y sus instituciones.

La segunda dimension analizada en el docu-
mento fue la presion que ejerce la concentracion
del poder y la riqgueza en unos pocos paises y em-
presas, concomitantemente con el aumento de la
conflictividad entre estos actores vy la pérdida de
eficacia y legitimidad de las instituciones interna-
cionales. La situacion internacional presenta difi-
cultades adicionales en América del Sur, tercera
dimension analizada en el documento, debido al

aumento de la inestabilidad politica, las dificulta-
des para producir consensos, el debilitamiento de
las instituciones y de las iniciativas de integracion
regional, asi como los altos niveles de inseguridad
y subdesarrollo de las poblaciones y de la region.
La cuarta dimension de seguridad discutida en
el documento fue precisamente la de las deman-
das nacionales que dichos riesgos suponen para
la produccién de conocimiento de inteligencia so-



bre temas especificos, considerados criticos para
2025. Existen amenazas y vulnerabilidades signi-
ficativas en relacion con la proteccion del Estado
Democratico de Derecho, el ciberespacio, la resi-
liencia de sectores estratégicos, el control de los
mercados ilicitos y el crimen organizado, asi como
la prevencion y lucha contra el espionaje y la inter-
ferencia externa.

La complejidad de tales desafios hace necesa-
ria la cooperacion entre los drganos del Sistema
de Inteligencia brasileno. Corresponde a la ABIN,
como organo coordinador v facilitador del siste-
ma, proponer iniciativas y proyectos que mejoren
las capacidades estatales v el control democrati-
co en materia de inteligencia. El alcance espacial y
temporal de los desafios también exige el dialogo
con expertos externos al sistema de inteligencia,
asi como el desarrollo continuo de capacidades de
analisis prospectivo.
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Las transiciones globales y la evolucion de la
situacion internacional definiran el mundo en las
proximas décadas, pero el futuro también depen-
de de la accion humana. Sobre todo, depende de
como las dos principales potencias y otros acto-
res internacionales se involucraran en la dinami-
ca de cooperacion, conflicto y securitizacion. Para
Brasil, 1a paz, la cooperacion, el multilateralismo y
el respeto a la soberania de los pueblos son mas
ventajosos que cualquier alineamiento automati-
co con un polo de poder. Nuestro pais, de acuerdo
con la Constitucion Federal, trabajara por la inte-
gracion regional y por una sociedad sustentable,
innovadoray justa.




a ABIN es un organo de la Presidencia de la Repiblica de Brasil, vinculado a la

Casa Civil y responsable de proporcionar al Presidente de la Repiiblica y a sus mi-

nistros informacion y analisis estratégicos, oportunos y confiables, atiles para los
procesos de toma de decisiones del Gobierno Federal.

Como organo coordinador del Sistema Brasi-
lefo de Inteligencia (SISBIN), la ABIN tiene como
mision garantizar que el Ejecutivo Federal tenga
acceso al conocimiento relacionado con la segu-
ridad del Estado vy de la sociedad, como aquellos
que involucran defensa nacional, relaciones exte-
riores, seguridad interna, desarrollo socioecono-
mico y desarrollo cientifico-tecnologico.

Para cumplir esta mision institucional, los pro-
fesionales de inteligencia producen conocimiento
estratégico a travées del analisis de hechos, even-
tos o situaciones que permiten identificar oportu-
nidades y amenazas relacionadas con la protec-
cion de las fronteras nacionales, la seguridad de
las infraestructuras criticas, la contrainteligencia,
el terrorismo, la proliferacion de armas de des-



truccion masiva, las politicas establecidas con
otros paises o regiones, la seguridad de la infor-
macion v las comunicaciones, la defensa del me-
dio ambiente, la proteccion del conocimiento sen-
sible producido por entidades puablicas o privadas,
entre otros temas actualizados periddicamente.
Ademas de producir conocimiento, la ABIN presta
servicios al Estado brasileno y a la sociedad, como
criptografia estatal, entrenamiento en inteligen-
cia para profesionales y consultoria en seguridad
a través del Programa Nacional de Proteccion del
Conocimiento Sensible.

La ABIN es un organo estatal permanente, no
partidista y apolitico, con operaciones nacionales
y representaciones en el exterior.

9S4

Las actividades de inteligencia de la ABIN se
realizan con irrestricta observancia de los dere-
chos y garantias individuales, lealtad a las institu-
ciones vy principios éticos que rigen los intereses y
la seguridad del Estado brasileno. Los fundamen-
tos de su actuacion son la preservacion de la sobe-
rania nacional, la defensa del Estado Democratico
de Derecho v la dignidad de la persona humana.

ABIN selecciona a sus profesionales mediante
concurso puablico. La aprobacion es un requisito
necesario para ingresar a las carreras de Inteli-
gencia. El proceso de admision incluye, entre otros
pasos, la evaluacion de conocimientos, la investi-
gacion social y la aprobacion en el Curso de For-
macion en Inteligencia.



La actual Doctrina de Actividad de Inteligencia
se publicd en noviembre de 2023 y es la primera
que ABIN pone a disposicion del pablico en gene-
ral. Esta traducida para el espanol y el inglés. La
Doctrina define y explica la comprension actual
de la ABIN sobre las actividades de inteligencia y
como ellas deben ser practicadas por la Agencia
en Brasil, con base en la Constitucion Federal y
la legislacion. Registra entendimientos concep-
tuales que proporcionan una base prescriptiva
comdn para la accion.




Revista Brasileia de
Inteligencia
20
- La Revista Brasilena de Inteligencia (RBI) es una
revista cientifica dedicada al avance del conoci-
miento sobre las concepciones, procesos, prac-
ticas, relaciones, estructuras y organizaciones
relacionadas con la actividad de inteligencia.
- Publicada desde 2005 por la ABIN, la RBI es una
revista de acceso abierto que acoge contribucio-
nes de investigadores con diferentes origenes y
perspectivas, incluso en espanol, basadas en el
> i rigor cientifico y la honestidad intelectual.

ABIMN

3 PNPC sroteccién dei conocimiento

El Programa Nacional de Proteccion del Conoci-
miento Sensible (PNPC) es una consultoria de se-
guridad centrada en la prevencion de espionaje,
sabotaje y filtraciones de informacion.

Desde 1997, busca promover la proteccion de co-
nocimientos sensibles en instituciones naciona-
les, sean publicas o privadas. El PNPC actda en la
sensibilizacion de personas, en la identificacion
de amenazas y vulnerabilidades en sistemas de
proteccion y en la presentacion de recomenda-
ciones para reducir el riesgo de incidentes. El
PNPC publica una serie de guias de buenas prac-
ticas, disponibles en la pagina del programa.

Si su institucion posee conocimientos sensibles y  Parareportar casos sospechosos de espiona-
necesita aumentar su nivel de proteccion, por favor  je o sabotaje en su institucion, envie un cor-
contactenos en pnpc(@abin.gov.br. reo electronico a reporte(@abin.gov.br.
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