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1. DIAGNOSTICO

1.1. Justificativa do problema

A tomada de decisdo, no ambito de politicas puablicas, pode ser
compreendida como sendo subsidiada pelas perspectivas de uma escolha de
determinada agenda politica somada aos insumos e evidéncias trazidos pelas
instancias técnico burocraticas. Porém, independentemente da perspectiva
considerada para justificar as decisbes em politicas publicas, num estado
democrético de direito essas precisam ser orientadas em respeito aos direitos
fundamentais garantidos pelo estado legal e outros valores comuns
compartilhados e perseguidos por sua sociedade.

Sob a 6tica politica, a deciséo legitimada pelo processo democratico legal
passa por determinado grau de escrutinio politico devido a sempre recorrente
disputa pelos recursos finitos do orcamento. Nesse processo, 0s agentes
politicos com o suporte das areas técnicas trazem evidéncias acerca do
problema que se deseja resolver, seu recorte de publico-alvo e uma proposta
de atuacdo estatal — desenho da politica — pela qual se espera que com a
alocacao de recursos para a implementacéo de a¢cdes consiga-se ao longo do
tempo eliminar ou mitigar os seus efeitos.

O termo viés, em inglés bias, deriva do francés biais significando linha
obliqua ou diagonal e remontando ao século XVI(French et al., 2022). Num jogo
antigo com bolas da época, o termo era usado para se referenciar a bolas feitas
com maior peso de um determinado lado, fazendo com que ela tendesse a rolar
para esse lado. Assim, posteriormente, comegou a ter o seu emprego em
sentido figurado em discussdes de assuntos legais para se referenciar ao
pensamento tendencioso para um lado, podendo gerar prejuizo para outrem.
Nesse trabalho, o termo viés sera utilizado nessa conotagédo de potencial
prejuizo que a terceiros possam causar quando presente e nao
adequadamente identificado e mitigado numa tomada de deciséo.

Primeiramente, faz-se necessario uma rapida definicdo de alguns termos
relevantes para a compreensdo das discussdes acerca do que seria um

sistema de IA, objeto quase central do presente trabalho. Em que pese néo
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haver uma definicdo Unica para o que seria Inteligéncia Artificial, dentre
algumas disponiveis na literatura, a Estratégia Brasileira de Inteligéncia
Artificial (EBIA)( MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACOES,
2021) adotou a definicdo da OCDE de que seria:

“um sistema baseado em méaquina que pode, para um determinado
conjunto de objetivos definidos pelo homem, fazer previsdes,
recomendacdes ou decisdes que influenciam ambientes reais ou
virtuais. Os sistemas de |IA sdo projetados para operar com varios
niveis de autonomia”

Essa definicdo incorpora, de certa forma, um conceito muito relevante para
as discussdes diretamente associadas a como o resultado proporcionado pelo
uso de IA é entregue ao usuario, que é o termo autonomia ou nivel de
automacao. Para uma forte area de aplicacéo de sistema de IA que € o setor
de P&D para veiculos autbnomos a Norma SAE J3016(Revised et al., 2022)
define os niveis de autonomia, na sua nova versao de 2021, em seis diferentes
niveis, variando desde o nivel 0 — sem nenhum nivel de automacéao de direcéao
e chegando ao nivel 5 considerado de total automacao da direcdo pela IA.
Desta forma, ha algumas diferentes formas de descrever os diferentes niveis
de autonomia de um sistema de IA a depender do setor de aplicagdo ou mesmo
regulacéo adotada, sendo a forma mais simples de classificacdo em trés tipos,
utilizada pelo GAO( U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO),
2021) e que sera a considerada neste trabalho:man-in-the-loop,man-on-the-
loop e man out of the loop.

Outras duas caracteristicas muito relevantes nas discussfes de utilizacdo
de sistemas de IA para tomadas de decisdo sdo a velocidade e a
opacidade(Chesterman, 2021)

A grande vantagem gerada pela alta velocidade de processamento de
dados e de tomada de decisOes pelos sistemas de IA, dentro de um contexto
de globalizacdo da informagdo, ao mesmo tempo que geram ganhos de
eficiéncia e potencialmente melhores resultados na decisdo, como nas
ferramentas de Negociacao de Alta Frequéncia, usada em mercados de acdes

e de outros titulos, ou de sistemas de precificagdo para vendedores com uso
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de modelos de precificacdo dinamica, trazem diversos outros desafios de
discusséo para a regulacdo: definicdo clara de jurisdicdo, adequagcao do uso
dessas tecnologias dentro da legislacéo atual de competicdo, enderecamento
de responsabilidades, dentre outros.

A opacidade é atributo que podera derivar de complexidade ou direitos
proprietarios, e que podera estar presente em alguns sistemas de IA, com
potencial de contribuicéo para dificultar a identificacéo e geracéo de injusticas,
e com isso trazendo barreiras para a identificacdo de que algumas aplicacdes
contrariam dispositivos legais, demandando, portanto, grande preocupacao dos
legisladores e reguladores. Conforme descrito em referencial sobre
auditabilidade e conformidade de solucbes de IA no ambito do
Judiciario(Zamrodah, 2022), um sistema opaco € aquele no qual ndo se
consegue explicar os detalhes ou razbes pelas quais a solu¢do apresentou
determinada decisdo e ndo outra. O dilema é que modelos de redes neurais
profundas aplicados em sistemas de IA conseguem excelentes resultados de
acuracia sem que seja possivel dar explicabilidade do como se chegou a eles,
devido a rede complexa de camadas com calculos matematicos com a
manipulacéo de inUmeras variaveis.

Em que pese a discussdo da existéncia de viés em uma a¢cdo como num
processo decisorio ndo ser um assunto novo, as preocupac¢des nos dias atuais
aumentam muito em relevancia e em potenciais consequéncias quando podem
ser de alguma forma introduzidas por meio de tomadas de deciséo
automatizadas, parcialmente(man-in-the-loop e man-on-the-loop) ou
totalmente (man out of the loop), por meio do uso de sistemas de Inteligéncia
Artificial (IA). Mas o que justificaria essa ampliacdo de preocupacgdes, ja que o
risco de vieses sempre esteve presente na construcdo de narrativas e
justificativas que subsidiam uma decisdo ou acdo, como as relacionadas as
politicas publicas?

A literatura cita diversos casos identificados no qual decisdes (BAROCAS et
al., 2019)(MARTIN, 2021) com uso de técnicas de aprendizagem de magquina
geraram prejuizos a determinado grupo, sendo comuns as citacdes de casos

envolvendo o uso de reconhecimento facial em seguranca publica, apoio a
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elaboracdo de sentencas judiciais, avaliagcdo de riscos para concessao de
crédito, selecdo para entrada em universidades ou admissdo em empregos,
orientacdo a tratamentos de salde, dentre outros.

Certamente, ndo € exclusividade do nosso pais essa discusséo, devido em
especial pelo fato dessas tecnologias ja estarem sendo empregadas
anteriormente em outros locais, tanto pelo setor privado como publico. A
expansédo de casos de problemas reais e discussdes acerca de como melhor
lidar com esses novos riscos vem trazendo a cobranga da opinido publica, da
academia e mesmo de organismos multilaterais sobre uma atuacdo de
lideranca do Estado sobre a tematica.

Na comparacdo de maturidade dessas discussfes nos seus diversos locus
precisa-se considerar a experiéncia do uso dessas tecnologias pela sociedade
e instituicBes estatais, a existéncia afirmativa de compromissos de uso de IA
centrados no cidadao, a presenca de capacidades instaladas sobre o tema nos
diversos setores, publico e privado, cultura, modelo de regime legal, dentre
outros fatores para que se busque melhor compreender os desenhos propostos
e seus reais efeitos.

A Administracdo Publica Brasileira vem nos ultimos anos experimentando
forte e crescente utilizacdo de ferramentas digitais na gestdo de politicas
publicas de forma mais ampla, inclusive com a utilizacdo de IA. Na esfera
publica federal, ha inimeros relatos de uso de IA com aparente sucesso, COmo
pelo TCU nos Sistemas Sofia e Monica, pela CGU no Sistema Alice e Malha
Fina de Convénios, pelo TST no Sistema Bem-Te-Vi, pelo STF no Sistema
Victor, pelo MPF no Sistema HALBert Corpus, bem como outros exemplos na
esfera estadual( MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACOES,
2021).

O relatério Open Government Data Report, de 2018, da OCDE(OCDE,
2018), destaca que a melhoria do acesso a dados governamentais podera gerar
novas formas de solucionar problemas da nossa sociedade por meio da
inovacéao, por meio do engajamento de partes interessadas do setor privado e
publico no processo de politica de dados abertos. A aposta é de que o uso dos

dados abertos possa se tornar o insumo necessario que proporcionara o
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desenvolvimento de aplicacfes e solucdes Uteis a sociedade, provocando
beneficios econébmicos de toda ordem, ao facilitar novas oportunidades de
negocios e auxiliar a todos a tomarem melhores decisbes com base em
melhores informacgdes disponiveis.

Os contornos de exigéncias legais, em especial com a entrada em vigor da
Lei de Acesso a Informagcdo(BRASIL, 2021) que veio regulamentar preceitos
constitucionais de maior transparéncia da Administracdo Pudblica, atualmente
obrigam os gestores publicos a dar maior acesso as informagdes de seus
processos internos, quer seja de forma ativa ou passiva - por demanda de
eventual parte interessada, sendo o sigilo a exce¢cdo com possibilidades
previstas na propria lei. Nesse contexto, se inserem as decisfes falhas em
politicas publicas que podem afetar os cidaddos em iguais condi¢cdes de
elegibilidade de forma diferenciada e, que por isso, pode suscitar o0 interesse
individual ou mesmo de um grupo coletivo afetado de entender e questionar
determinada decisdo, ou ainda, por interesse de melhor exercicio de controle
social tendo em vista que 0s custos sao arcados pela sociedade.

Soma-se a esse contexto mais geral de necessdria transparéncia da
atuacdo dos gestores publicos, a promulgacdo da Lei Geral de Protecdo de
Dados Pessoais(BRASIL, 2018) que trouxe diversas obrigacdes e limites para
0 uso de informacgdes pessoais quer seja pelo setor privado como para a
administracao publica brasileira. Num eventual contexto de utilizacao de IA,
destaca-se a necessidade de explicacdo clara e adequada a respeito dos
critérios e dos procedimentos utilizados para a decisdo se questionado por
potencial interessado quando do uso de tratamento automatizado de dados
pessoais para decisdes que, porventura, possa ter afetado os interesses desse.

Outra questéao fundamental, em especial no contexto de decisbes que nao
sejam totalmente automatizadas, mas com uso de IA para seu suporte, € a
possibilidade de reducdo de cautela ou pressuposi¢cdo de maior certeza pelo
decisor acerca de determinada informagdo quando essa € gerada com base
em modelos quantitativos. Esse risco deriva da “expectativa” de que por serem
resultados gerados a partir de modelos matematicos e estatisticos baseados

em grande quantidade de dados representativos do universo de interesse néao
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se vislumbra que possam estar errados ou enviesados, quer seja por assimetria
de conhecimento ou informacdes acerca de detalhes técnicos e limites
inerentes a solucdo adotada ou por auséncia de informacfes complementares
gue auxilie a identificar o erro.

Simon Chesterman(Chesterman, 2021) questiona que esse grande risco,
proporcionado pela natural complacéncia humana frente a aceitar a sugestao
de decisdes geradas pela IA, diminuiu a capacidade humana de atuar
corrigindo eventual erro, mesmo quando o ser humano esta inserido no
processo decisorio ndo automatizado (man in the loop ou man over the loop).
Esse risco € tao relevante que o referencial de Singapura(Singapura, 2020) o
traz como ponto de definicdo essencial de governanca no uso de IA pela
organizacdo, no qual a determinacdo do nivel apropriado de envolvimento
humano na tomada de decisbes com IA deve ser um processo iterativo,
continuo, alinhado aos valores organizacionais e documentado. O referencial
Guidance on IA and Data Protection, elaborado pela ICO(INFORMATION
COMMISSIONER’S OFFICE (ICO), 2020), ressalta ainda que para um sistema
ndo se caracterizar com decisdo automatizada de fato, € necesséaria uma
intervencdo humana significativa em cada deciséo.

A literatura aborda que o viés em sistemas de IA podera ser introduzido em
suas diversas fases do ciclo de vida, podendo se originar nos dados disponiveis
acerca do contexto de determinado problema publico usado para alimentar e
treinar o modelo, na fase de pré-processamento dos dados no qual o descarte
de dados ou mesmo tratamentos realizados, no uso de técnicas inapropriadas
impactando no resultado final, ao ndo dominio pleno pelos desenvolvedores do
negocio que os levam a fazerem escolhas inapropriadas, dentre outras causas.

Como potenciais consequéncias de uma atuacdo no pais do uso
indiscriminado de IA pelo setor privado e publico nas tomadas de decisédo sem
um adequado equilibrado enderecamento pelo Estado dos limites e padrdes
exigidos na sua utilizagdo, vislumbram-se:

e Riscos de litigancia e multas ao Estado por descumprimentos de preceitos
trazidos por normas ou valores que visam regular a tematica ou mesmos

direitos garantidos;
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e Aprofundamento dos problemas para determinados grupos de cidadados que
possam ser discriminados pelo uso dessas tecnologias em tomadas de deciséo
em politicas publicas;

e Perda de credibilidade do Estado frente a sociedade, com desdobramentos
sobre aumento de tensdes sociais, indu¢cdo de comportamentos indesejaveis e
descrenca ao Estado de Direito;

e Atingimento de objetivos diversos aos pretendidos pelos gestores da politica
publica;

e Perda de competitividade e dinamismo econémico do pais pela ndo utilizacéo
de IA e desincentivo a inovacdo nos negdécios devido a excessos de exigéncias

regulatorias frente a outros pares.

1.2. Definicdo do problema
Como mitigar a potencializacdo de viés em politicas publicas ao se utilizar

Inteligéncia Artificial na administracéo publica?

2. OBJETIVOS

O presente trabalho de concluséo de curso objetiva abordar, brevemente, o
contexto de discussdo atual sobre os riscos de vieses no uso de IA pela
Administracdo Publica na governanca de evidéncias (politicas, estruturas,
processos e controles institucionais voltados para a producdo de boas e
necessarias evidéncias) para a tomada de decisées em politicas publicas.
Considerado o estado da arte de discussdo de boas praticas mitigadoras
desses riscos e o papel fundamental de lideranca necesséria por parte do
Estado, realizar-se-4 uma pesquisa qualitativa e descritiva sobre a base
normativa nacional acerca do tema de uso de IA comparativamente com a
existente nos EUA e UK. Tais tépicos se revelam importantes para que se
possa ter uma melhor compreenséo do porqué o uso mais intensivo de IA na
tomada de decisdes em politicas publicas podera comprometer a garantia de
direitos fundamentais, a ndo discriminacédo, a transparéncia, imparcialidade e
equidade dos cidad&os.

Pretende-se, como objetivos secundarios, identificar potenciais pontos de

menor maturidade na comparacdo delimitada, gerando oportunidades para
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reflexdes futuras no pais, bem como trazer proposicées de soft controles que
possam ser adotados pelas equipes responsaveis pelo desenvolvimento ou
implementacédo de Al na gestdo publica como mecanismos para mitigacédo de
riscos de introducdo de vieses no uso de IA para tomadas de decisdo em

politicas publicas.

3. FUNDAMENTAGCAO TEORICA

3.1.Pensamento critico e método cientifico com dados

As pesquisas desenvolvidas, por diversos pesquisadores com o uso de
técnicas experimentais, para melhor compreensdo de como o ser humano
pensa e toma decisdes, dentre 0s quais 0 home mais conhecido € Daniel
Kahneman(Kahneman, 2011), clarifica as armadilhas e os grandes erros nos
guais 0os humanos se sujeitam nesses processos. Os resultados desses
estudos foram t&o relevantes, que enfragueceu ou forcou a alteracdo do
conceito muito utilizado pelas Ciéncias Econdmicas em suas teorias e modelos
Homo Economicus, a qual trazia como premissa que o homem bem informado
sempre tomaria decisdes racionais em suas decisdes econdémicas. O impacto
dessas descobertas ndo somente rendeu prémios Nobel de Economia a
pesquisadores do tema, como criou novas areas de estudo na Ciéncia, bem
como ainda trouxe a grande relevancia da necessaria consciéncia das
fragilidades do nosso processo cognitivo decisério frente as heuristicas e
vieses, fato que reforca a grande relevancia do topico em questdo na
agregacado de valor do uso de dados e da construcdo de evidéncias por
pesquisadores para utilizacao pelos tomadores de deciséao.

O grande avanco dos sistemas computacionais e de capacidade de
processamento vem nos Uultimos anos proporcionando uma capacidade
crescente de analise de grandes bases de dados para diversas finalidades. Ha
inclusive um a certa corrente que defende que vivemos a Era da Informacgéo no
gual os dados sdo o novo petréleo, porém de forma similar, precisamos
compreender que para ele ter utilidade e valor ele precisara ser

adequadamente processado e refinado para determinados objetivos.
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Se por um lado temos uma grande massa de dados criada e acumulada
pela humanidade, por outro a maior parte desses se constituem de pouca valia
e potencial fonte de erro para a compreensao dos fendmenos que buscamos
compreender, mensurar e melhor decidir sob como agir sob esses.

Stephen Few (Few, 2019)defende que para termos uma compreensao

adequada dos dados quantitativos nds precisamos pensar profundamente
sobre eles o que nos exige diversas habilidades, dentre as quais o
conhecimento da &rea de dominio associado, relacionadas ao pensamento
critico e cientifico, da area de estatistica, pensamento sistémico, analise visual
e de pensamento ético.
Richard Paul e Linda Elder(Paul e Elder, 2014) defendem que um pensamento
critico deve ser compreendido composto de varios atributos presentes dentre
0S quais a clareza, a acuracia, a precisdo, a relevancia, a profundidade, a
l6gica, a significancia, a visdo ampla e a justica.

Se 0 pensamento critico possui atributos como clareza, € inteligivel, pode
ser compreendido e guarda coeréncia, permitindo que se possa verificar se 0s
demais atributos estdo também presentes — de fato sem que haja uma defini¢cao
bem delimitada do problema, ndo ha como se avancar nos demais atributos.

A acurécia se relaciona a apresentacdo ou descricdo de algo estritamente
como existe, sem que haja deturpacéo ou incluséo de algo que nao se possa
garantir acerca do fato. Nesse ponto se relaciona o saudavel habito do
ceticismo de um pensador critico quando se visualiza margem de alguma
imprecisdo. E bem conhecida a tendéncia natural de acreditar que o0s
pensamentos pessoais Sa0 automaticamente precisos sO porque sao 0S
proprios, e em contraposi¢cdo que os pensamentos daqueles que discordam de
nos sdo os imprecisos. Essa mesma tendéncia nos desincentiva a questionar
algo com que nos deparamos e se alinha ao que pensamos.

Para verificarmos a existéncia do atributo preciséao, exige-se que tenhamos
maior nivel de detalhes de forma que se possa compreender com exatidao o
que se quer dizer, certamente ndo sendo todos 0S casos em gue essa

especificidade sera importante para o pleno entendimento.
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Algo é relevante quando é diretamente ligado ao assunto em questao, ou
ainda pertinente ou aplicavel a um problema que estamos tentando resolver.
Esse atributo tem um paralelo com a compreenséo do que deve ser entendido
como “sinal” — tipicamente o que desejamos entender ou mensurar, podendo
ser o produto de um sistema deterministico como uma funcdo de alguma
variavel que tentamos entender com estatisticas ou modelos de aprendizagem
de méaquinas, num universo maior de fatores e dados que possam influenciar
negativamente na qualidade de uma deciséo (ruidos). Esses ultimos, podem
ser entendidos como a soma de inumeras forcas pseudo randdémicas
independentes que podem frustrar uma adequada medicdo, prejudicando a
compreensao ou predicao por diferentes pessoas de um mesmo fendémenao.

Pensar profundamente é reconhecer as questdes complicadas e abordar
cada area de complexidade que elas apresentam com responsabilidade
intelectual sem fugir das dificuldades inerentes do seu enfrentamento.

Pensar de forma logica significa que as diversas quebras das partes
menores do todo se combinam e se apoiam mutuamente guardando coeréncia.

A significancia € o que nos permite dentre as diversas questdes relevantes
identificadas buscar as que sdo mais importantes para a compreensao.

A visdo ampla é buscada quando se considera todos os pontos de vista
relevantes e pertinentes se desvencilhando de algum preconceito ou miopia.
Considerando a realidade de existéncia de vieses, como os abordados na
TABELA 1 e de crencas pré-existentes, garantir a presenca desse atributo é
sempre motivo de treinamento e sistematizagdo de processos.

Pensar com justica é ter a certeza de que o pensamento € justificado, sendo
guiado pela razdo. Muitas vezes as pessoas buscam se enganar a si mesmas
para pensar que estdao sendo justas e justificadas, quando na verdade se
recusam a considerar significativas informacdes relevantes que as levariam a
mudar sua visdo. Também é atributo no qual os vieses e crencas podem trazer
prejuizo para sua existéncia.

Conforme abordado na TABELA 1, ou visto no Cognitive Codex
Bias(Manoogian 11, [s.d.]), sdo inUmeros as heuristicas e 0s vieses a que 0 ser

humano se encontra propenso, a depender do contexto e de sua consciéncia e
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treinamento, e que podem interferir gerando resultados ndo desejados em suas
decisoes.

Stephen Few(Few, 2019) cita uma definicdo trazida pelos educadores
Richard Paul, Alec Fischer e Geral Nosich, em um workshop sobre o tema, que
bem resume que o pensar criticamente € um processo ativo, cuidadoso,

persistente e focado na razéo e nas evidéncias:

“Pensamento critico é aquele modo de pensamento sobre qualquer
assunto, conteddo ou problema na qual o pensador melhora a
gualidade de seu pensamento ao assumir habilmente o controle de
estruturas inerentes ao pensamento e ao impor padrfes a elas”.

Importante ressaltar que a ocorréncia dos vieses se deve a ndo consciéncia
de sua possibilidade bem como ao contexto inserido da decisdo. Na internet ja
h& muita informacao organizada e de boa qualidade sobre o assunto, mas se
destaca a quem desejar aprofundar o site de busca por
vieses(Logicallyfallacious, [s.d.]) e o Codex de Vieses Cognitivos(Manoogian
1, [s.d.]), este ultimo desenvolvido por John Manoogian lll, designer de produto
e empreendedor na teméatica de visual thinking. Sua proposta foi apresentar de
forma grafica mais de 180 vieses cognitivos organizados em 4 (quatro)
guadrantes de contexto nos quais se mostram mais comuns sua ocorréncia.

Stephen Few (Few, 2019)propde uma categorizacéo e selecédo de alguns
vieses e suas origens que podem levar a erros no raciocinio quando saimos da
simples descricdo dos dados e utilizamos algum método para argumentarmos,
analisarmos ou buscarmos prever algum comportamento futuro ou explicar os
dados com base no passado para uma tomada de decisdo. A TABELA 1
apresenta a categorizacao proposta, devendo-os ser ponto de aten¢cao para 0s
analistas e cientistas de dados, muito embora o uso de algumas técnicas de IA
possam mitigar algum deles. As definicbes especificas de cada viés

relacionado podem ser consultadas no glossario.

TABELA 1 — CATEGORIZACAO DE VIESES MAIS ASSOCIADOS A CIENCIA DE DADOS E
ANALISE DE DADOS
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Categoria Vieses e heurisiticas

Erros por familiaridade | Viés de confirmagéo
Percepcéao seletiva
Heuristica da disponibilidade
Viés do status quo

Efeito padréo

Efeito ancoragem

Efeito Semmelweis

Apelo a crenca comum
Apelo as consequéncias
Apelo as emocdes

Apelo ao desespero

Apelo pela realizacéo pessoal
Apelo pela autoridade

Apelo a intuicéo

Apelo a natureza

Apelo a confianca

Lei do instrumento

Erros estatisticos Lei dos pequenos numeros
Insensibilidade do tamanho de amostra
Falacia de negligenciar a taxa base
Falacia das “méaos quentes”

Apelo a coincidéncia

Falacia da regresséo

Cegueira da variagao

Erros causais Falacia Post Hoc Ergo Propter Hoc
Correlagéo espuria
Polarizac&o de unidade

Polarizacéo pelo resultado

Fonte: Elaborado pelo autor com base em proposta sugerida em literatura (Few, 2019).
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O método cientifico pode ser compreendido por um conjunto de principios
e praticas que direcionam o desenvolvimento da Ciéncia, podendo ser
visualizados em trés partes: as observagdes que sdo as evidéncias no qual se
baseia o conhecimento cientifico, a légica que governa a interpretacdo das
observacdes e 0s pressupostos, esses Ultimos similares a crencas — isto é que
nao podem ser provados, mas que se constituem em uma base fundamental
de ponto de partida da ciéncia.

Exceto os pressupostos, tudo na ciéncia pode ser questionado e falseado
a partir de novas evidéncias, possibilidade essa que muitos ndo compreendem
bem ou entendem erroneamente com fragilidade do método cientifico, mas que
ao final reside num grande pilar e na esséncia da teoria cientifica.

Mas o que significa uma teoria ser falseada? Na viséo téorico-filoséfica de
Karl Popper(Karl Popper, [s.d.]), seria um processo metodoldgico que busca
recolher elementos que podem contestar a teoria, afirmando que uma teoria
cientifica s6 deve merecer essa designacao se for submetida a testes que
possam contesta-la. Assim, quanto mais uma teoria resistir as tendéncias do
falseamento, mais ela sera corroboravel. Logo, o falseamento nada mais é que
a conducao de o maximo possivel de testes para verificar a sua validade. De
fato, em considerando as diversas fragilidades cognitivas explicadas, buscar
realizar testes que busquem refutar e ndo propriamente confirmar a teoria
proposta reduz que se incorra em vieses - 0 pensamento cientifico deve estar
sempre procurando refutar a si mesmo.

Numa viséo simples, o método cientifico seria entendido como a proposi¢cao
de uma explicacao para algo que nao se compreende, por meio de construcao
de uma hipotese. A seguir procura-se realizar testes que busquem confrontar
e questionar se a explicacdo proposta € valida. Segundo Popper a teoria
cientifica moderna sera sempre conjectural e provisoria, e assim ela sera
apenas uma teoria ndo (ou ainda néo) contrariada pelos fatos, porém foi o que
permitiu 0 avango em relagao as no¢cdes meramente intuitivas.

A forma como a hipétese sera testada dependera da natureza do fenbmeno
e dos valores éticos que orientam a conducao da pesquisa cientifica, podendo

ser por meio de realizacdo de experimentos ou por meio de estudos
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observacionais sem interferéncia do pesquisador. A realizacdo de
experimentos é um meio muito poderoso porque geralmente permite um melhor
controle das condic¢des (variaveis) e a criagdo de grupos de controle e grupos
de teste, permitindo a realizacdo de testes rigorosos metodologicamente e a
reducdo do risco de atribuicdo equivocada da mensuracdo de efeitos entre
causas diversas da adequada. Portanto, a hipétese assume papel central no
método cientifico.

Os pesquisadores formulam suas hipoteses, buscam por meio de
experimento ou observacdo coletar dados, utilizam diversas técnicas e
métodos sobre esses para ao final tentar refutar a hipotese — minimizando o
risco do viés da confirmacgdo. Ao final, dentro do processo cientifico de cada
area da Ciéncia, ha técnicas especificas e foruns de publicacdo dos resultados
de suas pesquisas com transparéncia de todo o processo conduzindo,
permitindo que outros pesquisadores e centros repliqguem os estudos e testes
fazendo com que o escrutinio sobre os achados possa refuta-los ou fortalecé-
los. Esse ciclo de compartilhamento, replicacdes de estudos com confrontos ou
confirmacdes é que fortalecem os achados e, permitirdo, ao longo do tempo,
ganhar credibilidade para se tornarem teorias, sendo parte essencial do avancgo
cientifico.

Espera-se que as avaliagdes para produzir evidéncias de qualidade para a
tomada de decisdo em politicas publicas sigam todo esse processo criterioso,
aumentando as chances de sucesso da intervencédo estatal sob determinado
problema que exista na sociedade.

Stephen Few(Few, 2019) defende que na ciéncia de dados, compreendido
também o uso de sistemas de IA, se aplique o pensamento critico e 0 método
cientifico tdo quanto forem possiveis e viaveis, pois os desafios guardam muita
semelhanca com os enfrentados pela Ciéncia Moderna.
3.2.Desafios e oportunidades da incorporacgéao de IA

A grande acumulacao de bases de dados administrativos governamentais
somado a outras que possam ser geradas por meio de experimentos ou

estudos observacionais, ou até mesmo oriundas de compartilhamento com
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prestadores de servicos privados geram uma grande oportunidade de producao
de evidéncias para uso em politicas publicas. Porém, ha uma quantidade
numerosa de armadilhas e exigéncias de habilidades na producdo de
argumentos que auxilie na compreensao dos fenébmenos — isto &, evidéncias
de qualidade. Com isso, as instituicdes que desejam contribuir com o processo
de geracao de evidéncias para uso de politicas publicas precisam fortalecer e
sistematizar seus processos de geracao de evidéncias, de forma que possam
ser suficientes, confiaveis, fidedignas, relevantes e Uteis a tomada de decisdes
em politicas publicas.

Desta forma, o uso de IA pelo Estado tem o potencial de ndo somente
aumentar sua eficiéncia com uso para processos internos, como fases de
formulacéo de politicas-publicas ou demais macroprocessos de suporte, como
também para propiciar melhorias na prestacao de servigos ao publico-alvo das
politicas publicas por meio de reducdo de erros nas decisbes. Porém, a
incorporacao dessa tecnologia disruptiva pelo Estado traz novos riscos que
demandaréo ser identificados, tratados e monitorados para eliminar ou reduzir
consequéncias indesejadas.

A literatura acerca do uso de sistemas de IA(Domanski et al., 2018) no
processo de tomada de decis6es em politicas publicas aponta diversos riscos
e mesmo danos ja identificados a grupos de cidadaos, por exemplo: impacto
discriminatério(Zook et al., 2017)(Malek, 2022), possibilidade de vazamentos
de dados pessoais utilizados no ciclo de IA(INFORMATION
COMMISSIONER’S OFFICE (ICO), 2020), desrespeito a direitos fundamentais,
justica, dentre outros.

Contudo, é necessario ter a clareza que muitos deles ja acontecem nas
decisdes de execucdo de politicas publicas mesmo sem o auxilio de sistemas
de IA. A implementag&o de um criterioso sistema ético de IA pode ser inclusive
a oportunidade de compreender vieses existentes, ndo anteriormente
visualizados pelo Estado e sociedade, bem como reduzir a variagéo observada
em decisdes feitas por diferentes decisores sobre algo que deveria ter o mesmo

tratamento. Essa uUltima fonte de erro deve-se ao fato dos decisores humanos
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serem susceptiveis a influéncia de fatores e dados indevidos (ruidos)
(KAHNEMAN et al., 2021).

Acrescente-se ainda, que a utilizacéo de sistemas de IA podera propiciar
um salto de melhoria na qualidade, na uniformidade e nos custos das politicas
publicas. Isto é possivel por serem concebidos em algoritmos que estabelecem
sequéncias definidas de acdes e no uso de modelos desenvolvidos com 0 uso
de métodos estatisticos e matematicos e, com isso, menos sujeitos a
dependéncia e a variabilidade da capacidade humana de deciséo (vieses e
ruidos) de diferentes pessoas inseridas huma cadeia do processo de deciséo.
Porém, para que esses ganhos sejam assegurados sem a contrapartida de
ocorréncia de danos a terceiros, ha que se garantir um processo adequado de
governancga e principios éticos guiando sua utilizagdo na politica publica. O
processo de gerenciamento dos riscos deve considerar ndo somente 0S riscos
cognitivos aos quais uma decisdo humana estaria sujeita, como também os
novos riscos especificos e inerentes ao de adoc¢do de uma solugéo de IA para
0 apoio ou tomada de decisdo em determinado contexto especifico.

Dentre as diversas formas de explicitar e agrupar as formas de vieses
citadas na literatura em sistemas de IA(Mehrabi et al., 2021)(Ntoutsi et al.,
2020), cita-se a sugerida por Suresh(Suresh e Guttag, 2021) pelos estagios do
ciclo de vida de IA, que identificam 7 (sete) diferentes potenciais origens para
viés em um sistema de IA que podem causar danos a terceiros, conforme
apresentado na FIGURA 1.
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FIGURA 1 — FASES COM POTENCIAL DE GERAGCAO DE VIES PARA O SISTEMA DE IA
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Fonte: Traducdao livre pelo autor com base no artigo citado.

A TABELA 2 traz um detalhamento do que seriam cada grupo de vieses

propostos e mais especificos as fases de um ciclo de IA.
TABELA 2 — EXPLICACAO ACERCA DOS VIESES SUGERIDOS POR FASES DO

CICLO DE IA

Viés histérico

Geralmente associado a dano por reforco de estere6tipo a
determinado grupo devido aos dados, mesmo sem que
haja erro de medicdo ou amostragem. O sistema de IA
aprende e replica o estereotipo do conjunto de dados
reforcando e perpetuando os efeitos negativos sobre o0s

grupos afetados

de

representacéo

Viés

Quando a amostra de treinamento nao representa
adequadamente parte da populacdo, podendo decorrer de:
guando a populacdo alvo usada para o treinamento nao
representa a populagdo de uso do sistema, quando h&

grupos sub-representados na populacéo alvo ou quando a
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amostra para treinamento € limitada ou inadequada para
representar a populacdo alvo. Alguns vieses estatisticos,
na TABELA 1,

agrupamento.

citados podem influenciar nesse

Viés de

medicao

Se verifica quando se escolher, coletar ou computar as
caracteristicas ou rotulos a serem utlizados para um
modelo preditivo, podendo derivar de: uma simplificagéo
excessiva da proxy (caracteristica ou rotulo que se
mensura) frente a complexidade que se deseja inferir ou
compreender — um conceito que nao se mecga diretamente,
guando o método de medi¢do varia entre 0s grupos ou a
acuracia da medida varia entre os grupos. E nesse
agrupamento de vieses que se espera ser mais susceptivel
a introducdo de algum viés cognitivo dos citados na
TABELA 1.

Viés de

agregacao

Surge quando um modelo é usado para dados nos quais
existem grupos ou tipos de amostras subjacentes que
deveriam ser considerados de forma diferente, podendo
levar a um modelo que nao é 6timo para nenhum grupo, ou

a um modelo que seja adequado a populacdo dominante.

de

aprendizagem

Viés

Pode se originar quando as escolhas do modelo levam a
amplificar diferencas de performance entre grupos
diferentes dentro da base. Por vezes, a priorizacdo de

melhoria num objetivo podera prejudicar outros

Viés de

avaliacao

Se verifica quando os conjuntos de dados de benchmarks
usados para avaliacdo ndo sao representativos da
populacdo, podendo encorajar que se persiga métricas
agregadas que esconda uma baixa performance em
subgrupos ou ainda overfitting do modelo para determinado

benchmark.
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Vies de | Pode surgir quando ha um descasamento entre o problema
implantagéo gue o modelo se destina a resolver e a forma como ele é
utilizado, podendo ter sido desenvolvido como se fosse
para ser totalmente autbnomo, mas na pratica ele opera em
um sistema sociotécnico complicado, moderado por
estruturas institucionais e tomadores de decisao humanos.
A presenca do ser humano podera gerar uma acao sobre

previsdes de maneira ndo modelada no sistema.

Fonte: Traducéo livre pelo autor com base no artigo citado.

Narayanan(Narayanan, 2018) prop6s uma consolidagdo de 21 (vinte e uma)
diferentes definicbes de avaliar consequéncias negativas de justica a
determinados grupos em um sistema de IA (fairness), com critérios
matematicos. Além disso, a necessidade de atendimento a todos esses
critérios simultaneamente mostra-se inviavel em um sistema de A,
corroborando que a discussdo guarda ndo somente uma extensa multiplicidade
de consideracdes, especificidades relacionadas ao tema em que seré aplicado
a lA, a necessidade de se fazer escolhas de projeto considerada a realidade da
aplicacdo, bem como a impossibilidade de se garantir que um sistema opera
sem nenhum viés.

Ciente dos grandes desafios e oportunidades, grande parte dos paises e
instituicbes publicas e privadas tem incentivado uma viséo principiologica, um
modelo de regulacao responsiva e um forte processo de conscientizacdo dos
atores envolvidos com toda a cadeia de producéo e utilizacdo dos sistemas de
IA.

O referencial Model Artificial Intelligence Governance Framework — 22
edition, elaborado em Singapura, traz em seu anexo A uma compilagcdo dos
principios que se espera estarem associados ao desenvolvimento de uma IA

ética, apresentados na TABELA 3.
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TABELA 3—- COLETANEA DE PRINCIPIOS DE UMA Al ETICA INCLUIDA NO

REFERENCIAL DE SINGAPURA

Principios

Eticos em IA

Definicdo

Responsabilidade

e Responsividade

Assegurar que os envolvidos na implementagdo de IA

sejam responsaveis e responsivos pelo bom

funcionamento dos sistemas de IA e pelo respeito da
ética e dos principios da IA, com base nos seus papéis,

no contexto e na coeréncia com o estado da arte.

Acurécia

Identificar, registar e articular fontes de erro e incerteza
ao longo do algoritmo e das suas fontes de dados, de
modo a que as implicagbes esperadas e 0s piores casos
possam ser compreendidos e possam informar 0s

procedimentos de mitigacao.

Auditabilidade

Permitir a terceiros interessados sondar, compreender e
rever o comportamento do algoritmo através da
de

monitoramento, verificacdo ou critica

divulgacao informacbes que permitam o0

Explicabilidade

Assegurar que as decisdes automatizadas e algoritmicas
e quaisquer dados associados que conduzam a essas
decisfGes possam ser explicadas aos utilizadores finais e

outros interessados em termos néo técnicos.

Alinhado aos

direitos humanos

Assegurar que a concepcao, desenvolvimento e
implementacédo de tecnologias nao infringem os direitos

humanos internacionalmente reconhecidos.

Inclusividade Assegurar que a IA é acessivel a todos.
a. Assegurar que as decisdes algoritmicas ndo criem
_ ) impactos discriminatérios ou injustos atraves de
Justica(fairness)

diferentes linhas  demogréficas exemplo,

(por
raca,sexo,etc.).
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Principios

Eticos em IA

Definicao

b. Desenvolver e incluir mecanismos de controle e
contabilidade para evitar a discriminagao involuntaria
qgquando da implementacdo de sistemas de tomadade
decisao.

c. Consultar uma diversidade de partes interessadas e
afetadas ao desenvolver sistemas, aplicacbes e

algoritmos.

Favorecer as implementaces onde o valor criado é

Progressividade |materialmente melhor do que ndo se envolver nesse
projeto.
Os sistemas de IA devem ser seguros e protegidos, nao
Robustez e L . _
vulneraveis a adulteracdo ou ao comprometimento dos
seguranga

dados sobre os quais sao treinados.

Sustentabilidade

Favorece implementacdes que efetivamente preveem o
comportamento futuro e geram percepc¢des benéficas

durante um periodo de tempo razoavel.

Governanca e

transparéncia

a. Criar confianga, assegurando que 0s projetistas e
operadores sejam responsaveis e responsivos por seus
sistemas, aplicacdes e algoritmos, e assegurar que tais
sistemas, aplicacbes e algoritmos operem de forma
transparente e justa.

b. Disponibilizar vias de recurso externas visiveis e
imparciais para os efeitos adversos individuais ou
societais de um sistema de decisdo algoritmico, e
designar um papel para uma pessoa ou area da
organizagéo responsavel pela solu¢do oportuna de tais

guestoes.
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Principios oL
. Definigéo
Eticos em |IA

c. Incorporar medidas e processos posteriores para que
0S usuarios ou partes interessadas possam verificar
como e quando a tecnologia de IA esta sendo aplicada.
d. Manter registros detalhados dos processos de projeto
e tomada de deciséo.

a. Visar uma distribuicdo equitativa dos beneficios das
praticas de dados e evitar praticas de dados que
prejudicam de forma desproporcional 0s grupos
vulneraveis.

b. Visar criar o maior beneficio possivel com o uso de
dados e técnicas avancadas de modelagem.

c. Envolver-se em préticas de dados que incentivem a
pratica de virtudes que contribuam para o florescimento

Centrado no humano, a dignidade humana e a autonomia humana.

homem e no seu d. Dar peso aos julgamentos considerados das pessoas

bem estar ou comunidades afetadas pelas praticas de dados e estar
alinhado com os valores e principios éticos das pessoas
ou comunidades afetadas.

e. Tomar decisbes que ndo causem dano previsivel ao
individuo, ou que pelo menos minimizem esse dano (em
circunstancias necessdrias, quando pesadas contra o
bem maior).

f. Permitir aos usuérios manter o controle sobre os dados
gue estdo sendo utilizados, o contexto em que tais dados
estdo sendo utilizados e a capacidade de modificar esse
uso e contexto.

g. Assegurar que o bem-estar geral do usuario deve ser

central para a funcionalidade do sistema de 1A

Fonte: Traducéo e adaptacgéo livre pelo autor com base no Anexo A do Model Artificial

Intelligence Governance Framework — Second edition.
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Atualmente, h& disponibilidade de vasto material tedrico de cunho

académico e elaborado por instancias governamentais, multilaterais e por

organizacbes nao governamentais sobre riscos e boas praticas a serem

seguidas na decisao e processo de uso de sistemas de IA pela Administracao

Pudblica. Cita-se aqui os seguintes referenciais como boas fontes para um

detalhamento sobre a tematica, a qual esse trabalho nao pretende esgotar na

sua discussdo, tendo em vista ndo somente sua extensao como também estar

em constante desenvolvimento e aprimoramento.

Asilomar Al Principles (2017);

Principios da OCDE sobre Inteligéncia Artificial (2019);

G20 - Declaragédo Ministerial sobre Comércio e Economia Digital -
Principios para IA Centrada nos Humanos (2019);

Orientacées Eticas para uma IA de Confianca, Comissdo Europeia
Grupo de Peritos de Alto Nivel sobre a Inteligéncia Artificial - GPAN
(2019);

A Declaracdo de Toronto: Protegendo os Direitos a Igualdade e a
N&o-Discriminacdo em Sistemas de Aprendizado por Maquinas
(2018);

Comunicagdo da Comissdo Europeia: Inteligéncia Artificial para a
Europa (2018);

Diretrizes Universais para Inteligéncia Artificial (Public Voice
Coalition, 2018);

Declarac&o sobre Etica e Protecdo de Dados em Inteligéncia Artificial
(ICDPPC, 2018);

Model Artificial Intelligence Governance Framework —Second edition,
Singapura (Info-communications Media Development Authority -
IMDA, Personal Data Protection Commission - PDPC/2020);
Guidance on the Al auditing framework, Draft guidance for
consultation, Reino Unido (Information Comissioner’s Office/2020)
Guidance on Al and data protection, Reino Unido, (Information
Comissioner’s Office/2022);
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e Artificial Intelligence: An Accountability Framework for Federal
Agencies and Other Entities, EUA(General Audit Office (GAQ)/2021).

e Diretrizes de auditabilidade e conformidade no desenvolvimento e
testes de solucdes de 1A no ambito do LIAA-3R - 2a Edicéo (Revista
e Atualizada), Brasil (Laboratério de Inteligéncia Artificial Aplicada da
32 Regiao (LIIA-3R)/2022)

Visando resumir e enderecar as diretrizes de alto nivel que tém sido
incentivadas para os paises e organizacdes que desejam ampliar o uso de
sistemas éticos de IA, cita-se um trecho do referencial de Orientacbes Eticas
para uma IA de Confianga pela Comissdo Europeia (2018)(EUROPEAN
COMISSION - GPAN Al, 2019):

‘Uma IA de confiangca tem trés componentes, que devem ser
observadas ao longo de todo o ciclo de vida de um sistema: a) deve
ser legal, cumprindo toda a legislacdo e regulamentacao aplicaveis; b)
deve ser Etica, garantindo a observancia de principios e valores éticos;
c¢) deve ser sélida, tanto do ponto de vista técnico como do ponto de
vista social, uma vez que, mesmo com boas inten¢fes, 0s sistemas
de IA podem causar danos nédo intencionais. Cada uma destas
componentes é necessaria, mas ndo suficiente, para alcancar uma IA
de confianca. Idealmente, as trés componentes funcionam em
harmonia, sobrepondo-se na sua ag¢do. Se, na pratica, surgirem
conflitos entre elas, a sociedade deve procurar harmoniza-las.”

Preocupac¢des com a governanca, as bases de dados, o0 monitoramento e a
avaliacdo desses sistemas ao longo de todo o seu ciclo de vida sé&o eixos
principais, com a insercao de acdes e mecanismos especificos que se fazem
necessarios devido as particularidades que a nova tecnologia exige.

Visando que o0s sistemas atendam e estejam alinhados aos diversos
principios, como os citados na TABELA 3, diversos estudos, avaliagdes e
decisOes internas de projeto devem ser realizadas a depender do contexto e,
por isso, € fundamental a documentacdo de todo o processo. A adequada
documentacdo( U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO),
2021), perpassa desde a definicdo clara dos objetivos do uso de IA, politicas e

niveis de autoridade aprovadora aplicaveis, critérios de eficacia minima e
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limites de desvios toleraveis ao longo do ciclo de uso, gerenciamento de riscos,
requisitos de explicabilidade, avaliacdo do impacto do uso de dados pessoais,
justificativa do porqué de certas escolhas em trade-offs durante o projeto
(equilibrio no atendimento de requisitos que exijam adoc¢cOes de solucdes
concorrentes), processo de monitoramento e de avaliagcéo, inclusive com 0s
resultados dos ja realizados para posterior comparacdo, tudo voltado para
propiciar a auditabilidade, a responsividade, a explicabilidade, o monitoramento
do desempenho e ao final uma melhor tomada de deciséo publica de forma
transparente, legal e confiavel e centrada no ser humano.

Em geral, a maioria dos paises tem buscado uma regulacéo responsiva com
o foco no estabelecimento de incentivos a prevencdo e a conformidade
regulatoria, de forma que n&o se crie um freio ou desincentivo aos avangos no
uso dos sistemas de IA nos diversos setores — pelas grandes expectativas
positivas que se espera do seu uso intensivo. Dessa forma, tem-se buscado
tracar principios e limites norteadores em conjunto de forma participativa entre
governo e mercado que deverdo ser respeitados e perseguidos pelos
responsaveis pelo desenvolvimento e uso de sistemas de IA. Além disso, tem
se buscado estabelecer de acordo com o setor, estruturas de governanca
claras que tenham expertise sobre o tema de forma que possam atuar
diligentemente e independentemente nos casos de necessidade de verificacao
futura de eventual ndo atendimento das diretrizes e orientagées.

Quanto ao melhor modelo de estrutura de governanca e regulacédo a ser
criada em cada pais, ou mesmo no incentivo de criacdo de padrdes
internacionais por meio de agéncias multilaterais(Chesterman, 2021) (a
similaridade de OMC, OIT, etc, todos sao pontos ainda em forte discusséo.
Alguns paises vém discutindo ou adotando a atribuicdo de novas funcgbes e
papéis a instituicbes ja existentes ao invés de se criar novas estruturas para
lidar com IA, até por ser de aplicabilidade transversal, passando por quase
todas as areas, desde de finangas, saude, juridica, ambiental, dentre outras, o
gue acaba por exigir um detalhado conhecimento especifico de cada setor para
uma abordagem de regulacdo apropriada. Outra informacdo muito importante

€ que no uso de sistemas de IA € muito comum que haja uso de dados
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pessoais, tema sobre o qual alguns paises ja regularam e enderecaram papeéis
e responsabilidades a algumas instituicdes.

Considerando o processo de desenvolvimento e de implantagcdo de um
sistema confiavel de IA para ser utilizado no ambito governamental, identifica-
se que alguns desafios sao similares em diversos paises, tais como:
disponibilidade de base de dados confiaveis e Uteis, maturidade organizacional
para o confidvel e consciente tratamento do problema e uso dos resultados da
IA para a tomada de deciséo, disponibilidade de recursos humanos com as
habilidades e conhecimentos necessarios, o estabelecimento de adequado
gerenciamento de riscos e a implementacdo de governancga que propicie que
tenha-se sistemas de IA éticos agregando valor as decisfes publicas e
aumentando o nivel de confianca pela sociedade.
3.3.Politicas publicas baseadas em evidéncia

Parkhust(Parkhurst, 2017) ao discorrer sobre os desafios e oportunidades
de implementar uma boa governanca do uso de evidéncias para a
implementacéo de politicas publicas baseadas em evidéncias (PBBE) nos traz
a visdo sobre a disparidade entre os que criticam essa corrente dentre 0s quais
pelos seus resultados e por falhar no enderecamento de realidades e
necessidades complexas das fases do ciclo de politicas publicas, como
também os argumentos trazidos pelos seus defensores que ao final um
adequado uso de evidéncia do que funciona na pratica salva vidas e também
permitird ao Estado um melhor emprego dos recursos — fortalecendo assim a
credibilidade junto a sua sociedade.

Na sua construcéo tedrico-argumentativa Parkhust compila resultados da
literatura para propor uma classificagdo do viés no ambito das discussoes e
tomadas de decisdo em politica publicas em dois géneros diferentes: o
decorrente de viés técnico (technical bias) devido a perspectiva do nao
emprego das melhores praticas cientificas para obtencédo das boas evidéncias
e o devido ao viés imposto (issue bias). Esse ultimo se relaciona ao fato de se
criar uma restricdo na qual as avaliacdes dos resultados de politicas devam

exigir apenas determinadas formas de evidéncias— por exemplo as geradas por
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meio de um experimento aleatério controlado. Nesse caso, teriamos uma
tendéncia de alocar os recursos nos problemas mais faceis de se mensurar
guantitativamente e de realidade menos complexa, restringindo assim, muitas
vezes a necessaria alocacdo, por exemplo em politicas sociais(Glouberman et
al., 2002) e ambientais — associadas a problemas complexos(Kurtz e Snowden,
2003) - que, segundo conceitos trazidos pela teoria da complexidade, seria
esperado normalmente até mesmo maior variagdo nos resultados das
avaliacbes, fruto ndo de falhas metodoldgicas mas sim da intrinseca
complexidade das relacGes de causas e efeitos. Se uma corrente questiona
gue a PBBE traz um risco de despolitizacdo da politica — promovendo como
legitimas para a discussao apenas alguns tipos de evidéncias (issue bias) a
outra contra-argumenta com o risco da politizacao da ciéncia (PIELKE JUNIOR,
2002)(WISE, 2006) — nos quais interesses politicos direcionam a criacao,
selecdo ou manipulacéo das evidéncias para promover interesses especificos,
e, de fato, como conclui o autor ambos trazem perspectivas validas que
precisam ser consideradas para a discussdo de como produzir boas e
necessarias evidéncias para melhores tomadas de decisdo em politicas
publicas.

Em ambos, segundo Parkhust, os vieses poderédo ser inseridos para a
tomada de decisdo em politicas publicas em trés diferentes momentos: no
direcionamento para criacdo de determinada evidéncia, na escolha arbitraria
de selecédo da evidéncia a utilizar e na interpretacao incorreta dos resultados.
Essa descri¢cdo corrobora a relevancia do pensamento critico e de métodos
cientificos nos processos de avaliacdo incluidas as voltadas para politicas
publicas, de forma que as instancias técnico-burocraticas e demais atores
como organizagfes nao governamentais voltados para o tema possam produzir
evidéncias uteis e criveis para subsidiar as discussoes e decisdes legitimas e

democraticas de alocagéo do orgamento.

3.4.Descricdo e comunicagao das analises e evidéncias
Em geral, os tomadores de decisdo com o suporte do sistema de IA,

normalmente denominados de revisor (nos casos de ndo automacao total), ndo
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S80 as mesmas pessoas que processam o0s dados, os analisam e selecionam
técnicas adequadas para os objetivos pretendidos. Por exemplo, suponha-se
gue durante o monitoramento de um sistema de IA se identificou enviesamento
devido a vieses existentes na base de treinamento e se buscou adotar novos
meétodos de pré-processamentos das bases de dados para sua correcdo
mitigando o0 eventual risco de prejuizo para grupos menos representativos.
Porém, essa mudanca e seus impactos, como por exemplo uma redugcédo bem
significativa do valor da medida de recall, precisam ser bem documentadas e
comunicadas a esse revisor de forma que ele compreenda ndo somente as
consequéncias mas como também quando é mais provavel que o sistema de
IA venha a cometer o erro, permitindo que o mesmo possa decidir
acertadamente, ignorando as sugestbes dos sistemas de IA com base na
analise fatica do caso. E possivel perceber que se faz necessario um nivel de
compartiihamento de informacdes e critérios adotados com suas
consequéncias para que o tomador de decisdo, nesse caso 0 revisor, possa
tomar a mais acertada decisao.

Com o aumento do uso de sistemas de IA nos modelos man-in-the-loop ou
man-on-the-loop (ambos n&o totalmente automatizados) pela Administracao
Puablica é fundamental que todos tenham um adequado e atualizado nivel de
informacdes sobre o sistema de IA, com isso a forma e o processo de
comunicacdo assumem papel fundamental para mitigar erros e eventuais
danos a terceiros.

O risco de assimetria de informacdo no processo decisério pode estar
presente tanto entre as equipes responsaveis pelas areas de ciéncia de dados
dentro das organizacdes e os administradores — que decidem com base nas
informacdes produzidas, como também entre as estruturas responsaveis por
prover evidéncias para politicas publicas e seus decisores, normalmente estes
pertencendo a classe dos atores politicos. Essas assimetrias devem ser
reconhecidas e mitigadas de forma consciente pela organizagao.

Junto com o crescente consumo de dados pelas organizacdes, vieram em
sequéncia outras novidades voltadas para a comunicacdo fortemente visual,

com a grande facilidade de producédo de painéis de business intelligence ou
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painéis de Bl como séao rotineiramente chamados, bem como outras formas de
apresentar os dados e suas andlises produzidas, como por meio de storytelling,
por exemplo. Embora sejam técnicas muito Uteis para se falar de dados e, se
bem produzidos muito convincentes para apresentar argumentos, todos eles
ao final tendem a sintetizar bastante a cadeia informacional e devem, por isso,
ser utilizados com cuidado para publicos alvos bem especificos que nao
precisem bem conhecer os riscos e as escolhas feitas pelas equipes
desenvolvedoras. Ao final, algumas dessas técnicas e a depender das escolhas
de quem a produz, faz uso consciente dos vieses e heuristicas a que o ser
humano esta sujeito para induzir e convencer sem que seja uma exposicao
necessariamente guiada pela ética, completa e neutra entre as partes, algo
indevido para suportar uma adequada tomada de decisé&o.

4. METODOLOGIA

O presente trabalho buscou realizar um olhar comparativo do estagio
nacional com o identificado nos Estados Unidos e Reino Unido acerca da
discussao regulatdria da tematica do uso de sistemas de Inteligéncia Artificial.
Por se tratar de tematica recente e de uso cada vez mais intensivo tanto pelo
setor privado quanto publico, buscou-se estabelecer um escopo mais restrito
gue permitisse atingir os objetivos pretendidos e especificados no capitulo
especifico - Capitulo 2.

A analise comparativa se limitara aos eixos tematicos horizontais previstos
na Estratégia Brasileira de Inteligéncia Artificial (EBIA) de “legislacao,
regulagdo e uso ético” e “governancga” de Inteligéncia Artificial, no recorte de
eixo vertical “aplicacdo no poder publico” com énfase pelo Poder Executivo
Federal. Dentro dos eixos citados, propde-se como classes categéricas a
serem verificadas as seguintes dimensfes: setor regulado, responsaveis,
perspectivas contempladas pela regulacéo, tipo da regulacdo (comando e
controle ou responsiva)(Roriz e Cardoso, 2021), responsabilizagdo e
maturidade.

Considerado que o tema de vieses e IA ética ainda ndo fazem parte dos

conteudos especificos de cursos voltados para o tema no pais, as discussdes
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internas e consciéncia ainda sao incipientes entre os envolvidos nas
organizagbes. Por isso, inicialmente, buscou-se mapear 0os conhecimentos
bésicos sobre vieses cognitivos, a compreensao do viés no uso de sistemas de
Al, suas consequéncias e possiveis solucdes aplicaveis, por meio de revisao
bibliografica de artigos pelo Google Scholar, referenciais internacionais sobre
a tematica e livros de alguma forma relacionados com o tema.

Como o campo de uso de IA de interesse definido no trabalho, em especial
provocado pela problemética levantada - como mitigar a potencializagdo de
viés em politicas publicas ao se utilizar Inteligéncia Artificial na administracao
publica - também se entendeu necessario realizar um breve levantamento
acerca do tema da discussédo de politicas publicas baseadas em evidéncias.

Na leitura de artigos voltado para vieses em IA, buscou-se priorizar-se a
leitura de artigos com abordagens mais gerais, em detrimento de alguns mais
voltados a aplicacGes especificas para a area de saude, seguranca, financas
dentre outros. Essa revisdo bibliografica se mostrou essencial para permitir a
construcdo de uma visao critica de questdes trazidas em diversos referenciais
estrangeiros sobre o tema e auxiliar nas andlises comparativas realizadas
sobre 0s normativos e outros documentos nacionais e estrangeiros, em
especial no recorte proposto — Brasil, EUA e UK.

A escolha desses paises se justifica por diversos motivos, muita embora
adotem regime no ordenamento juridico baseado no common law,
diferentemente do brasileiro civil law, em que pese recentemente venha
importando alguns institutos originarios do common law. A compreensao dessa
variavel contextual também é relevante porque se no civil law pode-se dizer
que o Direito é exercido pela interpretacdo das leis — que sempre buscam
especificar e detalhar direitos e obrigacdes, no common law o Direito deriva das
decisOes e a legislacao tende a ser mais enxuta e fortemente principiologica,
refletindo-se diretamente na forma de regulacéo.

Pode-se trazer como motivos pela escolha dos EUA e UK o0s seguintes:
tradicionalmente sdo paises que a Administracdo Publica Brasileira busca
realizar benchmarks em diversas areas, sao paises sob regime democratico de

direito, seus relevantes desempenhos na discussao da tematica de regulacao,
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bem como vem se destacando nas pesquisas em IA. Esse ultimo dado pode
ser verificado no GRAFICO 1, disponibilizados pelo Observatério da OCDE
sobre IA (OCDE, [s.d.]).

GRAFICO 1 — PUBLICACOES CIENTIFICAS EM IA EM 2021 PELOS PAISES POR RENDA BRUTA
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Fonte: Observatério da OCDE para IA(OCDE, [s.d.])

Na construcédo do gréfico, utilizou-se a integralidade de tipos de publicacbes
cientificas (livros, artigos, patentes, etc) acumuladas desde 1980 até 2021
sobre o tema, representando o tamanho da bolha o quantitativo em 2021 e o
total acumulado de publicagcdes pelo eixo da abscissa.

Considerado ainda o forte entrelace que a discussédo da tematica no seu
uso pelo poder publico possa ter com os principios de transparéncia publica e
de protecdo de dados pessoais, buscou-se expandir as analises realizadas
sobre esses pontos também no limite de identificar se nessas legislacdes
especificas pontos relevantes acerca da governanca e regulacéo.se encontram
de forma enderecados.

Acredita-se que a proposta metodologica se mostrou adequada para
permitir que se traga visibilidade para reflexdes relevantes que circundam um

tema emergente, multidisciplinar e complexo que cada vez mais sera o
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alavancador de aprimoramentos na prestacdo de servicos publicos pelo
Estado.

5. RESULTADOS E DISCUSSOES

Considerada a relevancia do tema, a Organizacao para a Cooperagao e
Desenvolvimento Econémico (OCDE) criou observatério(OCDE, [s.d.]) para
acompanhar as iniciativas e implementagcdes sob diversas perspectivas sobre
o tema em diversos paises, sempre de forma declaratéria. Dessa forma, a
OCDE disponibiliza informagdes e funciona como um repositorio vivo de mais
de 700 iniciativas de politicas relacionadas a IA em mais de 60 paises ou
territérios. Na FIGURA 2 é possivel ter uma visdo da proporcdo das
guantidades de iniciativas por tipologia. Por exemplo, constam que existem 176
iniciativas que lidam com regulagéo de Al, 62 outras que enderegcam supervisao
regulatoria e 6rgaos de recomendacdes éticas e 87 voltadas para o uso de Al

no setor publico.

FIGURA 2- DISTRIBUICAO DO TOTAL DE INICIATIVAS POR PERSPECTIVA.
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Fonte: OCDE.AI (2021)(EC/OCDE (2021), [s.d.])
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A revisdo de literatura ndo somente aponta alternativas viaveis para melhor
utilizacdo dessas tecnologias em equilibrio com a preservacéo da justica nos
seus resultados, como também um intenso movimento de diversos paises e
organismos multilaterais para exercerem seu papel de liderangca nas
discussbes, envolvendo todas as partes interessadas — setor privado,
academia, setor publico e entidades representativas da sociedade civil.

Na TABELA 4, apresentam-se as diversas iniciativas declaradas pelo Brasil,
Reino Unido (UK) e Estados Unidos (EUA) dentro dos pilares de Governanca
e Orientacdo e Regulagdo, com a indicacdo para quais instrumentos de politica
elas estdo associadas, essas representadas pelas abreviaturas da legenda
abaixo.

CMB — Al co-ordination and/or monitoring bodies
NSP - National strategies, agendas and plans

PCS - Public consultations of stakeholders or experts
EAIl - Emerging Al-related regulation

ROE - Regulatory oversight and ethical advice bodies

TABELA 4 — RELACAO DE INICIATIVAS INFORMADAS AO OBSERVATORIO DA OCDE

PARA IA
Guidance
o Governance and
Policy instrument name .
regulation

CMB | NSP | PCS | EAI |ROE

BRASIL
Estratégia Brasileira de Inteligéncia
Artificial (EBIA)

Estratégia Brasileira de Inteligéncia

Artificial (EBIA) - consulta publica

Projeto de lei da Camara dos Deputados
n°® 21/2020
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Guidance

Governance and

Policy instrument name .
regulation
CMB | NSP | PCS | EAlI |ROE

Estratégia Brasileira para Transformacao
Digital (2018)

Lei n® 13.709/ 2018 - Lei Geral de
Protecéo de Dados Pessoais (LGPD)

Decreto n°® 9.854/2019 - Plano Nacional

de Internet das Coisas

UNITED KINGDOM

A guide to using Al in the public sector

Al council Al roadmap

Al ecosystem survey - summary report:

informing the national Al strategy

Al procurement-in-a-box

Al review: growing the artificial intelligence

industry in the UK

Al sector deal

Alan Turing Institute

Automated and electric vehicles bill

CDEI review of online targeting

CDEI snapshot paper: Al and personal

insurance

CDEI snapshot paper: deepfakes and

audio-visual disinformation

CDEI snapshot paper: facial recognition

technology

CDEI snapshot paper: smart speakers and

voice assistants

Centre for data ethics and innovation
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Guidance

Governance and

Policy instrument name .
regulation
CMB | NSP | PCS | EAlI |ROE

Data ethics and Al guidance landscape

Declaration on co-operation in artificial
intelligence research and development
(UK - US)

Developing the next generation of Al talent

Government technology innovation

strategy

Guidance on Al and data protection

ICO Al and data protection risk toolkit

Industrial strategy: building a britain fit for

the future (white paper)

Information commissioner's office

regulatory sandbox

Lawtech sandbox

National Al strategy

National data strategy

Office for artificial intelligence

Online harms white paper and bill

Project explain

Regulatory framework for automated

vehicles

Report on addressing trust in public sector

data use

Review into bias in algorithmic decision-

making

Scotland's national Al strategy (formal

consultations)
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Guidance
Governance and

Policy instrument name .
regulation

CMB | NSP | PCS | EAIlI |ROE

The public attitudes to science survey

Trialling automated vehicle technologies in
public
UK Al council

UK government's guidelines for Al

procurement

Welsh language technology action plan
UNITED STATES

A plan for federal engagement in

developing technical standards and

related tools

Addition of software specially designed to
automate the analysis of geospatial
imagery to the export control classification
number 0Y521 series

Ai training for the acquisition workforce act
(bill s-2551)

Automated vehicles 3.0: preparing for the

future of transportation

Declaration of US-UK co-operation in Al
R&D

Defense innovation board Al principles

Department of defense Al strategy

Department of energy Al and technology

office

Executive order on maintaining american

leadership in Al
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Guidance
Governance and

Policy instrument name .
regulation

CMB | NSP | PCS | EAIlI |ROE

Executive order on promoting the use of

trustworthy Al in federal government

Federal 5-year stem education strategic

plan

Federal automated vehicles policy

Federal data strategy

Federal trade commission consumer
protection and competition investigations

(bias in algorithms and biometrics)

Local, state and federal regulations on

facial recognition technologies

Memorandum to heads of agencies on
regulatory and non-regulatory approaches
to Al

National Al initiative act of 2020

National Al initiative office

National Al R&D strategic plan

National defense authorization act for

fiscal year 2021

National defense authorization act for

fiscal year 2022

National institute of standards and

technology principles for explainable Al

National security commission on Al

National strategy for critical and emerging

technologies

Policies that regulate fintech innovation
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Guidance
Governance and

Policy instrument name .
regulation

CMB | NSP | PCS | EAIlI |ROE

Proposed regulatory framework for
modifications to Al/ML-based software as

a medical device

Protecting the US advantage in Al and
related critical technologies

Quad principles on technology design,

development, governance, and use

Request for information and comment on
financial institutions’s use of Al including
ML

Select committee on Al

State department guidance on products or

services with surveillance capabilities

The aim initiative: a strategy for

augmenting intelligence using machines

U.S. patent and trademark office report on
public views on Al and intellectual property
policy

Unmanned aircraft systems integration

pilot program

Fonte: Adaptado pelo autor com base nas informag6es disponiveis no Observatorio da OCDE.

Uma analise rapida das propostas de iniciativas deixa claro que ha
diferencas no estagio de maturidade das discussfes entre o0s paises
selecionados, ndo somente pela quantidade, mas pela abrangéncia das
tematicas.

Acerca de iniciativas para Orientacdo e Regulacéo, o Brasil informou ter 2

(duas) iniciativas, enquanto o Reino Unido e Estados Unidos ja contam com 22
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(vinte e duas) e 18 (dezoito) respectivamente. Em relacdo ao tema da
Governanga, o Brasil conta com 4 (quatro) inciativas, enquanto o Reino Unido
ja possui 20 (vinte) e os Estados Unidos 18 (dezoito) diferentes iniciativas.

Verifica-se que nos EUA e UK, ja existem inciativas focadas em alguns
setores, como o0 mercado nascente de veiculos autbnomos, financas,
seguranca publica e militar, enquanto no Brasil as iniciativas de legislacdes e
estratégias sdo mais gerais, algumas delas indiretamente relacionadas a IA,
mas ndo especificas, como as voltadas a transformacao digital, internet das
coisas e de protecédo de dados pessoais.

Considerada a grande variedade de sistemas de IA, bem como a dificuldade
de se buscar regular simplesmente tecnologias desconectadas de suas
aplicacbes concretas, os governos dos paises mais avancados no tema vém
buscando conjuntamente com o mercado privado e a sociedade criar e
disseminar discussdes, conhecimento, boas praticas e principios que 0s
utilizadores dessas tecnologias deverdo compreender, assimilar dentro de suas
culturas organizacionais e garantir que estdo em conformidades para minimizar
eventuais danos a terceiros, alinhada com uma visédo de regulacao responsiva.
As organizacoes estatais que desenvolvam, adquiram e implementem IA na
execucao de suas funcbes devem também desenvolver essa cultura fortemente
vocacionada para 0 uso é€tico, responsavel e garantidor dos direitos
fundamentais de seus cidadaos.

Além das iniciativas disponiveis no observatério da OCDE, o levantamento
realizado identificou a disponibilizacdo das seguintes iniciativas relevantes:

e Nos EUA: Referencial promovido pelo: Artificial Intelligence: An
Accountability Framework for Federal Agencies and Other Entities (U.S.
GOVERNMENT ACCOUNTABILITY OFFICE (GAO), 2021) com o

objetivo de:

“identificar praticas-chave para ajudar a garantir a responsabilidade e
0 uso responsavel da IA por agéncias federais e outras entidades
envolvidas no projeto, desenvolvimento, implanta¢gdo e monitoramento
continuo dos sistemas de IA”;

e No Brasil: instituicdo de uma Comissdo Temporéria Interna no Senado

Federal, denominada Comisséo de Juristas, responséavel por subsidiar a
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elaboracdo de minuta de substitutivo para instruir a apreciacao dos Projetos
de Lei n°s 5.051, de 2019, 21, de 2020, e 872, de 2021, que tém como
objetivo estabelecer principios, regras, diretrizes e fundamentos para
regular o desenvolvimento e a aplicacdo da inteligéncia artificial no Brasil -
(CISUBIA)(BRASIL, 2022a).

5.1. Governanca para uso de IA pelo setor publico no Brasil,
Estados Unidos (EUA) e Reino Unido (UK)

5.1.1. Realidade brasileira

A velocidade de adocdo do que vem sendo denominado por alguns como a Quarta
Revolugdo Industrial(, 2021) e que esta promovendo mudangas significativas na
tecnologia da informacéo inteligente (T inteligente), ganharé ainda mais impulso com
a implementacdo da conexdo 5G no pais e consequente expanséo da infraestrutura
de conectividade para suportar a adocdo de equipamentos dotados de sensores no
conceito de Internet das Coisas - I0T. Se por um lado h&d ganhos advindos de
produtividade, eficiéncia e facilidade na integracéo de servigcos dentro de uma cadeia
para niveis sem precedentes, com base no emprego de maquinas “inteligentes” e uso
de Inteligéncia Artificial, por outro lado crescem as preocupacfes acerca de que seu
uso no ambiente produtivo ou social seja consciente, ético e orientado a contribuir
para um futuro melhor.

Talvez haja maior clareza dessa percepcdo de velocidade e realidade
guando olhamos para o ecossistema ofertado pelo mercado privado, cercado
de diversas opc¢des de redes sociais, aplicativos que ofertam servicos dos mais
variados, indo desde a oferta e entrega de alimentos, compra de passagens a
sugestdo de carteiras de investimentos, bem como, no aumento de uso de
robds nos canais de comunicagdo. Contudo, o crescimento da adogdo dessas
tecnologias pela Administragdo Publica Brasileira passa de maneira menos
notada e, ainda que com velocidade menor do que no setor privado, traz
consigo enormes ganhos, mas também riscos emergentes(INFORMATION
COMMISSIONER’S OFFICE (ICO), 2020) que precisam ser melhor
compreendidos, discutidos e tratados. Um olhar retrospectivo recente das

tentativas de normatizar e comunicar estratégias governamentais sobre
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tecnologias e tematicas com algum relacionamento sobre esses novos

desafios, no ambito federal, podem ser ilustradas pelos:

- Lein®12.527/2011 — Lei de Acesso a informacgdes (LAI)

- Lei n°® 12.414/2011 — Formacdo e consulta a bancos de dados com
informacdes de adimplemento para historico de crédito;

- Portaria MPDG/STI n°® 46/2016 - Software Publico Brasileiro;

- Decreto n° 8.771/2016 - Politica de Dados Abertos;

- Lei n®13.709/2018 — Lei Geral de Protecdo de Dados (LGPD);

- Decreto n°® 9.319/2018 - Sistema Nacional para a Transformacéo Digital;

- Portaria MCTIC n° 1.556/2018 - Estratégia Brasileira para a Transformacéo
Digital (E-Digital);

- Portaria MCTIC GM n° 1.122/2020 — Prioridades do MCTIC para projetos
de pesquisa, de desenvolvimento de tecnologias e inovacdes no periodo 20-
23;

- Portaria MCTI GM n° 4.617/2021 - Estratégia Brasileira de Inteligéncia
Artificial (EBIA);

Ao final de 2019, o Ministério da Ciéncia Tecnologia e Inovacbes e
Comunicacbes (MCTIC), dentro de suas competéncias institucionais, lancou
consulta publica para subsidiar a elaboracdo da Estratégia Brasileira de
Inteligéncia Artificial, que acabou sendo positivada pela Portaria MCTI n°® 4.617,
de 6 de abril de 2021, sofrendo posterior alteracdo do anexo por meio da
Portaria MCTI n° 4.979, de 13 de julho de 2021( MINISTERIO DA CIENCIA,
TECNOLOGIA E INOVACOES, 2021).

O chamamento de consulta trazia como objetivos da estratégia:

“potencializar o desenvolvimento e a utilizagdo da tecnologia com
vistas a promover o avanco cientifico e solucionar problemas
concretos do pais, identificando areas prioritarias nas quais ha maior
potencial de obtencdo de beneficios. Vislumbra-se que a IA pode
trazer ganhos na promoc¢do da competitividade e no aumento da
produtividade brasileira, na prestacdo de servicos publicos, na
melhoria da qualidade de vida das pessoas e na reducdo das
desigualdades sociais, dentre outros.”
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O referido documento da consulta traz tépicos comumente abordados em
estratégias similares adotadas em outros paises, como preocupa¢des com 0
mercado de trabalho, politicas de educacédo e de qualificagdo profissional,
promocédo de pesquisa, desenvolvimento e inovacédo, o papel do governo na
facilitacdo da adocao de tecnologias de IA na administracédo publica, desafios
da integracdo da IA aos servigos publicos, a promocéo da abertura de dados
governamentais, o estabelecimento de regulatory sandboxes, principios éticos,
dentre outros. A consulta ainda buscava direcionar pontos de discussdo como
guais problemas concretos e objetivos estratégicos a estratégia de IA deveria
enderecar e fomentar o alcance.

Apbés a contratacdo de consultoria especializada, a realizacdo de
benchmarking nacional e internacional e a realizacdo da consulta publica, em
abril de 2021, o Ministério da Ciéncia Tecnologia e Inovacdes (MCTI), apos sua
alteracao pela recriacdo do Ministério das Comunicacdes, instituiu a Estratégia
Brasileira de Inteligéncia Artificial (EBIA). A estratégia € composta de 9 (nove)

eixos tematicos, trés transversais e 6 (seis) verticais, conforme a Figura 3.

FIGURA 3- EIXOS TEMATICOS DA EBIA

Eixos transversais

Educacao

Eixos Verticais

Legislacao, regulacao e uso ético

Seguranga publica

Governanca de lIA

PD&I e empreendedorismo
I N .

Aplicagao no Poder Publico
I B ..

Aspectos internacionais

Aplicacao nos setores produtivos

I N .
Forca de Trabalho e capacitagao

Fonte: Estratégia Brasileira de Inteligéncia Artificial

A EBIA, dentro da discussédo acerca de governanca de IA, trata da questao
da relevancia da analise de riscos associados as legislagdes modernas e mais

especificamente da elaboracao dos relatorios de impacto de protecédo de dados
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(RIPD) para avaliar questbes de justica, direitos humanos ou outras
consideragdes para implementagdo de IA, como sendo instrumento de
accountability e documentacdo para auditabilidade, explicabilidade e
transparéncia. Cita ainda, que cabe a Autoridade Nacional de Protecédo de
Dados a responsabilidade para editar diretrizes para orientar a elaboracao
desse documento especialmente relevante para incentivar 0os controles
preventivos e detectivos planejados e executados, além dos critérios de
decisdo adotados com suas justificativas em relacdo a protecdo de dados
pessoais. Importante esclarecer que os referenciais internacionais tratam do
conceito de protecdo de dados com a visdo ndo estatica do acesso, mas
aplicado a sua finalidade, isso significa que o tratamento ndo deve ser somente
focado a questdo de seguranca no seu manuseio, mas também quanto a
eventuais consequéncias das escolhas de projeto para os resultados da IA
sobre o publico alvo, incluindo prejuizos devido a vieses(INFORMATION
COMMISSIONER’S OFFICE (ICO), 2020).

A EBIA, apo6s consolidar o levantamento do estado da arte sobre a tematica,
destaca desafios a serem enfrentados e propfe um conjunto de acdes
estratégicas para 0s nove eixos tematicos caracterizados no documento.
Posteriormente, por meio das atribuicbes conferidas pela Portaria MCTI n°
4.617 ao MCTI para “criar instancias e praticas de governanca para priorizar,
implantar, monitorar e atualizar as acfes estratégicas estabelecidas na
Estratégia Brasileira de Inteligéncia Atrtificial’, € estabelecida uma estrutura de
governanca da EBIA com a publicacdo de um regimento interno, a ser exercida
por um Comité de Governanga composto pelo:

| - Ministério da Ciéncia, Tecnologia e Inovacdes — MCTI;

Il - Rede MCTI/EMBRAPII de Tecnologias e Inovagéo Digital; e

[l - Instituicbes Convidadas.

A estrutura de governanca criada aprova entdo a criagdo de um Subcomité
Tematico para cada eixo da EBIA, com a escolha de Coordenadores titulares e
suplentes, dentre representantes da esfera publica e privada. As atas das 5
(cinco) Reunides Ordinarias realizadas, bem como demais outros documentos

relacionados, como o Relatério de Acompanhamento de 2021 e o Plano de
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Trabalho para 2022 estabelecendo prioridades dentro de cada eixo, podem ser
localizados por meio de repositério criado dentro do sitio eletrénico do
ministério( MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACOES, 2022).

O Tribunal de Contas da Unido, considerando a grande relevancia que a
tematica tem proporcionado sob diversas perspectivas e pela aplicacdo em
diversas instancias governamentais, realizou uma auditoria de levantamento
das tecnologias de Inteligéncia Artificial (IA) nas organizagcdes da
Administracdo Publica Federal (APF)( BRASIL, 2022b), em especial as que
fazem uso de aprendizado de maquina, culminando no Acérdao n° 1.139/2022.

Em se tratando de tema relativamente emergente para a maioria dos
técnicos do préprio tribunal bem como pelos gestores publicos, o relatério se
divide em um levantamento tedrico em interessante das principais tecnologias
utilizadas no desenvolvimento de solucdes de IA, seus riscos associados e
potenciais solucbes mitigadoras e um mapeamento do estagio atual de
desenvolvimento da EBIA, seus riscos e oportunidades a sua implementagao.

As principais informacdes que merecem ser destacadas e trazidas, devido
a forte relacdo com o presente trabalho, podem se resumir aos diversos
achados de auditoria relativos a politica publica da EBIA na qual fica claro a
auséncia de realizacdo de uma analise Ex-Ante pelos seus gestores
responsaveis, o que resultou num lancamento de uma politica publica sem seus
elementos, instrumentos e caracteristicas fundamentais que proporcionem um
adequado monitoramento e avaliacao.

O trabalho realizado pelo TCU traz no seu levantamento um dado de um
ranking levantado em 2020, elaborado e divulgado pela Oxford Insights e pelo
Governo do Canada, construido para mensurar a capacidade nacional dos
paises para implementar solugdes de IA no fornecimento de servi¢os publicos
aos cidadaos. De um total de 172 paises, o Brasil figurava na 632 posicao,
sendo o indice utilizado composto de 33 indicadores que se distribuem em
dimensdes dentro dos trés pilares: Governo; Setor de Tecnologia; e Dados e
Infraestrutura mostrados na FIGURA 3. No mesmo indice, atualizado em 2021,

o Brasil subiu para 402 posicdo entre 160 paises.
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FIGURA 3- PILARES E DIMENSOES DO GOVERNMENT Al READINESS INDEX

Data Size

Representativeness

Fonte: Government Al Readiness Index (2021)

Recentemente, o Senado Federal instituiu a “Comisséo Temporaria Interna
destinada a subsidiar a elaboracdo de minuta de substitutivo para instruir a
apreciacéo dos Projetos de Lei n°® 5.051, de 2019; n° 21, de 2020, e n°® 872, de
2021, que tém como objetivo estabelecer principios, regras, diretrizes e
fundamentos para regular o desenvolvimento e a aplicacdo da inteligéncia
artificial no Brasil(BRASIL, 2022a). O cronograma de seus trabalhos prevé que
uma proposta seja apresentada em agosto pela Comissédo, apés a realizacao
de diversas audiéncias publicas e a analise do teor de sugestdes que podem
ser encaminhadas.

No pais, a proposi¢éo da EBIA guarda forte conexdo com as diretrizes da
OCDE, provavelmente devido o pais ter sido signatario em 2019 dos Principios
da OCDE sobre Inteligéncia Artificial, o que a priori, poderia trazer boas
expectativas acerca de seus resultados, porém que somente serao
concretizados se as diversas acdes propostas dentro dos diversos eixos
lograrem éxito ao longo do tempo. De certa forma, os achados do trabalho de
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auditoria do TCU enfraqguecem essas expectativas no curto prazo pela
fragilidade de governanca e gestédo da politica proposta.

O contexto de diversas iniciativas de uso de sistemas de IA no ambito do
Poder Judiciario somado a lacuna normativa sobre o tema, levou o Conselho
Nacional de Justica (CNJ), dentro do seu papel de supervisdo no Poder
Judiciério, a editar a Resolugdo n° 332/20(CNJ, 2020) para orientar boas
praticas e estabelecer diretrizes, alcadas acerca de riscos éticos, transparéncia
e governanca no uso de Inteligéncia Artificial no Poder Judiciario. Inclusive, a
citada resolugao explicita a auséncia de “normas especificas no Brasil quanto
a governanca e aos parametros éticos” para o desenvolvimento e uso de IA
para justificar a proposicao da resolugéao.

Considerando os principios trazidos em diversos referenciais de IA, bem
como as caracteristicas das técnicas de aprendizagem de maquina
demandante de grandes bases de dados e, especificamente para uso
governamental, de base de dados pessoais, hdo had como se avaliar o contexto
legal, regulatério e de governanca de forma integral sem verificar também os
diversos subsistemas associados — o de transparéncia publica e o de protecéo
de dados pessoais, para adequadamente se integrar a analise dos subsistemas
especificos de inteligéncia artificial.

E inegavel o avanco legal e mesmo instrumental no Brasil da
implementacéo do principio da transparéncia publica, desde a promulgac¢éo da
LAI, com papéis, responsabilidade e processos constituidos e sedimentados,
em especial na esfera federal. Verifica-se que ha papéis claros e definidos,
instrumentos, mecanismos e processos desenhados e em execucdo em
relacdo a teméatica no ambito federal, sem que isso represente que ndo haja
grandes desafios e espaco de aprimoramentos, em especial pela sua amplitude
do conceito amplo que possa ser dado a transparéncia publica.

Ao longo dos anos, dados de remuneracao dos servidores publicos federais,
planejamento e execucdo orcamentaria e financeira do governo federal,
relatorios fiscais que mostram as trajetorias dos diversos tipos de dividas,
gastos especificos de politicas publicas, incluindo visdes regionalizadas com a
identificacdo de objetos, dentre diversas outras informacdes passaram a ser
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disponibilizadas por meio de portais no atendimento da transparéncia ativa.
Soma-se a esse esforgo crescente ao longo dos anos, muito realizado por meio
de portais, o aprimoramento do processo de transparéncia ativa por meio da
implementacéo da politica de dados abertos pelos 6rgédos publicos, importante
caminho para o fortalecimento da disponibilizacdo e utilizacdo de dados
publicos pela Administracéo e pela sociedade. Nos casos no qual a informacao
nao se encontra publicizada, ha ainda o caminho da transparéncia passiva por
meio do atendimento aos pedidos feitos por meio da LAI. Por exemplo, no

GRAFICO 2 ¢é possivel ver a evolucdo dos indicadores de quantidade de
pedidos de LAl e o tempo médio para resposta no Poder Executivo Federal,
ambos monitorados pela Controladoria Geral da Unido.

Os dados para a implementacdo dessa politica publica mostram que desde
a promulgagdo da LAl os pedidos de informagdo foram numa tendéncia
crescente em quantidade até atingir o maximo em 2020 de 153.612 pedidos,
com reducdo nos anos seguintes. Em que pese a trajetoria de crescimento de
demandas, os tempos médios de resposta foram sempre na tendéncia de
reducéo, estando em 2022 em 11,1 dias bem abaixo do mensurado em 2012
de 17,07 dias, porém todo o periodo em valores sempre inferiores ao tempo

ordinario estimado pela lei de 20 dias.

GRAFICO 2— DADOS DE METRICAS DO PROCESSO DE PEDIDOS DE LAl (2012-2022)
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Fonte: Elaborado pelo autor com base em dados de painéis da LAI mantidos pela
CGU(2022).

Quando o foco de andlise € a implementacéo do principio de protecdo de
dados pessoais, precisa-se registrar que ja havia previsdes acerca do tema em
alguns pedacos de legislagBes, como a prépria Constituicdo Federal de 1988,
a Lei n® 10.406/2002 - Caodigo Civil, a Lei n°® 8.078/1990 — Codigo de Defesa do
Consumidor), a Lei n® 12.965/2014 — Lei do marco civil da Internet, a Lei n°
12.527/2011, antes do arcabouco legal concretizado pela LGPD. Essa ultima,
muito inspirada na legislacdo de protecdo de dados europeia General Data
Protection Regulation — GDPR, possui ainda para sua implementacédo pelos
agentes regulados muitos desafios relevantes a serem superados, conforme
identificado por auditoria(BRASIL, 2022c), recentemente concluida pelo TCU,
com o escopo limitado a Administracado Publica Federal e com a emissédo do
Acorddo 1.384/2022. Acrescenta-se ainda, que além dessas normas, em
alguns setores especificos mais tradicionalmente regulados, como de saude e
bancério podem ter outras legislacbes especificas que precisem ser
consideradas pelos atores.

A auditoria apontou uma situacdo de alto risco a privacidade dos cidadaos
gue tém dados pessoais coletados e tratados pela Administracdo Publica
Federal. O trabalho realizado abrangeu 382 organizacbes, por meio
autoavaliacdo de controles (Control Self-Assessment — CSA) e abordou a
conducédo de iniciativas governamentais para providenciar a adequacéo a Lei
Geral de Protecdo de Dados (LGPD). O resultado do trabalho comparou as
organizagfes auditadas quanto ao nivel de adequacdo a LGPD, chegando a
conclusdo de que 17,8% estdo no nivel inexpressivo; 58,9% estdo no nivel
inicial; 20,4% estdo no nivel intermediario e 2,9% estdo no nivel aprimorado.
Esses numeros suportaram a opinido de que se tem uma situacao de alto risco
a privacidade dos cidadaos que tém dados pessoais coletados e tratados pela
Administragdo Publica Federal.

Destaca-se dentre as recomendacdes a relacionada a tematica de
governanca sobre o tema, que foi para que sejam adotadas “as medidas

necessarias para alterar a natureza juridica e promover a reestruturacao
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organizacional da Autoridade Supervisora de Protecédo de Dados - DPA (Data
Protection Authorities), conferindo-a o grau de independéncia e 0s meios
necessarios para o pleno exercicio de suas atribuigbes”.

Certamente, pelo espaco temporal entre as legislacbes de transparéncia e
de protecao de dados pessoais somado as diferencas de complexidades dentre
0s temas objeto das mesmas, ndo se poderia esperar similares niveis de
maturidade de suas implementac¢des pela Administracao Publica.

Como importante questdao comparativa de contexto, observa-se que a
deciséo do legislador para a implementacéo das finalidades da LAl se deu pela
escolha da opcéo por estruturar a governancga por meio de alocacéo de funcdes
com base em instituicbes ja existentes e dotadas de recurso, enquanto na
LGPD o legislador buscou enderecar papel fundamental no processo de
governanca a instituicdo inexistente a época da DPA nacional — a Agéncia
Nacional de Protecdo de Dados Pessoais (ANPD). Soma-se a isso, que no
periodo de aprovacédo pelo Legislativo da LGPD o pais ja se encontrava em
severas restricdes fiscais, 0 que muito dificulta a criacao e o fortalecimento de
instituicdo que requer conhecimento técnico especifico e envergadura para
atuar em amplitude que contempla ndo somente a regulacéo e a fiscalizacéo
do tema no setor pablico, mas como também no setor privado.

A lei de protecdo de dados, além de estabelecer requisitos para o
tratamento de dados pessoais, definir conceitos, enumerar direitos,
responsabilidades, boas praticas e estabelecer a criacdo de um conselho
consultivo — Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade de composicado participativa, expressamente reforca que o0s
direitos e principios expressos nela nao excluem outros previstos no
ordenamento juridico ou nos tratados internacionais do qual o pais seja parte.

Os principios trazidos e definidos, pela proximidade que guardam com a
tematica, sdo: finalidade, adequacéo, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranca, prevengdo, ndo discriminacao,
responsabilizacéo e prestagdo de contas. Um olhar cuidadoso sob os principios

contemplados permite compreendé-los como entrelacados para propiciar o
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atendimento de principios éticos de um sistema de IA, em especial dos que
fazem uso de aprendizagem de maquina com uso de dados pessoais.

Por exemplo, a garantia que os titulares dos dados tenham o livre acesso
para saber quais dados pessoais estdo sendo tratados e a transparéncia com
informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento contribuem para garantir que o sistema de IA atenda os principios
éticos da transparéncia, da justica e da acuracia. Por decorréncia da
compreensdo dos efeitos sob determinado direito que uma decisao
automatizada com uso de IA esteja ocasionando, o titular que se sinta
prejudicado pode solicitar correcéo/atualizacdo de dados equivocados ou
desatualizados, contribuindo assim também com o principio da qualidade dos
dados previsto pela LGPD em ultima instancia.

Outra questdo menos tangivel, € que a existéncia da obrigacdo dessas
garantias disciplina o controlador (a quem competem as decisdes referentes ao
tratamento de dados pessoais) acerca da necessaria consciéncia dos
potenciais efeitos sobre os direitos dos cidadaos, deixando claro a sua
responsabilidade em avaliar, mitigar e documentar os riscos existentes em
todas as fases do ciclo, reforcando a visdo de responsabilidade,
responsividade, explicabilidade e auditabilidade, também principios de IA ética
e confiavel.

Descritas brevemente as diferencas na op¢ao de desenho pelo legislador
para a implementacdo das duas legislacdes, bem como o escopo da lei com
énfase nos principios devido a relevancia para uma regulacao responsiva, a
analise focara nas orientacbes/regulamentacdes do RIPD - Relatorios de
Avaliagcao de Impacto de uso de dados pessoais. Esse instrumento, previsto no

Art. 5°, Inc. XVIl da LGPD, é definido na propria lei como sendo:

“documentacgao do controlador que contém a descrigdo dos processos
de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de risco”.
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Muito embora sua redacdo permita inferir a intencdo do carater de
tratamento do dado pessoal associado a sua finalidade de uso dado pelo
legislador, como por exemplo para o registro do gerenciamento de riscos,
dentre 0s quais, 0s associados a potenciais vieses que posam causar prejuizos
a alguns grupos na preservacdo de seus direitos em sistemas de IA, as
orientacdes dadas em eventos e documentos devem deixar isso de forma mais
clara visando incentivar uma atuacéo dos controladores e operadores mais
abrangente e consciente a esses riscos mais especificos e associados a IA.

A LGPD atribui a ANPD o papel para editar regulamentos e procedimentos
sobre esse instrumento de grande valia para o processo de adocédo de IA com
uso de dados pessoais para 0S casos em que o tratamento representar alto
risco a garantia dos principios gerais de protecdo de dados pessoais. A lei
estabelece a prerrogativa da ANPD vir a solicitar a publicacao de relatérios de
impacto a protecdo de dados pessoais, sugerir a adocdo de padrdes e de boas
praticas aos oOrgdos do Poder Publico, editar normas e orientacbes
simplificadas para microempresas e empresas de pequeno porte para sua
adequacao a lei, bem como deixa a ANPD a responsabilidade de especificar
critérios para quando da sua elaboracéo, limitando-se apenas a enumerar um
contetdo minimo de informacdes para o citado instrumento. Assim, o papel de
lideranca da ANPD sera fundamental nesse processo.

A Secretaria de Governo Digital (SGD), estrutura da Secretaria Especial de
Desburocratizacdo Gestdo e Governo digital do Ministério da Economia
(SEDGG/ME), ja realizou oficina e disponibilizou guia, modelo e estudo de caso
para auxiliar os orgdos do Sistema de Administracdo dos Recursos de
Tecnologia da Informacéo (SISP), muito embora o instrumento ainda aguarde
regulamentacao pela ANPD (LGPD, art. 55-J, inciso Xlll). Embora constasse
da agenda regulatoria da agéncia prevista para 2021-22, a regulamentacéo do
instrumento aparece como em estagio de “andamento” na proposta de agenda
regulatéria para consulta publica para o biénio de 2023-24. Ressalta-se
também o interesse da agéncia de se dedicar ao tema de Inteligéncia Artificial

e suas implica¢cdes constante de sua agenda para o proximo biénio, sendo uma
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oportunidade para melhor orientar acerca dos objetivos e aspectos relevantes
da elaboracéao do RIPD.

Em agosto de 2020, o Comité Central de Governanga de Dados aprovou,
por meio da Resolugdo CCGD n° 4, de 14 de abril de 2020, um guia de boas
praticas da LGPD(Comité Central de Governanca de Dados, 2020) visando
orientar acerca da implementacéo da lei. Em relacdo as orientacbes acerca da
elaboracdo do RIPD, o guia se limitou a trazer pontos bem genéricos, sem
adentrar explicitamente em especificidades relacionadas ao uso de dados
pessoais em sistemas de IA.

Em 2021, a ANPD promoveu uma sequéncia de 3 (trés) reunides técnicas
para discutir o RIPD, possiveis modelos ou formato, grau de transparéncia que
deva ser dado ao documento, como identificar que se trata de um processo de
alto risco, dentre outros pontos para regulamentacao pela Agéncia do RIPD por
meio de resolucdo. Como parte do processo de regulamentacdo a ser
realizado, considerada as diretrizes trazidas pelo Decreto n 10.411/2020 acerca
de andlise de impacto regulatério, espera-se que haja consulta e audiéncia
publica sobre a minuta de regulamentacéo.

Atualmente, hd um modelo de RIPD( SECRETARIA ESPECIAL DE
DESBUROCRATIZAQAO GESTAO, E GOVERNO DIGITAL (SEDGG/ME),
2020) disponibilizado pela SEDGG/ME com orientagdo dos campos e tipos de
informacdes a serem disponibilizadas, muito alinhado ao que se adota em
outros paises sujeitos a GDPR. Considerada a abordagem que vem sendo
adotada de regulacao responsiva, orientacdes claras e modelo tomam grande
relevancia para o guiamento dos atores no processo de adocdo das boas
praticas que minimizam riscos e, por isso, ele foi objeto de analise neste
trabalho frente a outra referéncia e orientac6es adotadas em outros paises.

Adotou-se para fins e comparacdo dos campos, o modelo sugerido pelo
Information Comissioner's Office (ICO), no ambito da GDPR, e mais
recentemente, a partir de janeiro de 2021, com o Brexit e a saida do UK da
Unido Européia, no atendimento ao Data Protection Act 2018. O ICO

disponibiliza, em seu sitio eletronico, além de muitas orientagcdes acerca do
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instrumento como também um modelo sugerido que se utilizou como
benchmark para a analise do proposto pela SGD.

Os campos principais e orientagdes mais gerais de seu preenchimento,
constante do documento, ndo trazem nenhuma diferenca entre eles numa
rapida comparacdo. Porém, quando se traz ao contexto de analise alguns
delineadores que devem guiar uma regulacdo responsiva, observa-se alguns
pontos como oportunidade de melhoria para uma adequada persuasao junto
aos atores. No campo denominado “Identificar e avaliar os riscos”, no modelo
nacional sdo sugeridos em rol exemplificativo 14 (catorze) riscos dos quais 12
(doze) oriundos de riscos de privacidade sugeridos pela norma ISO/IEC
29134:2017, secéo 6.4.4, ndo havendo nenhum relacionado as discussdes de
vieses em IA ou justica. Essa escolha para o modelo, ainda que exemplificativa,
pode deixar fragil a necessidade de induzir a consciéncia para identificar e tratar
os riscos de vieses de IA, quando no uso de dados pessoais, para uma
consciente adocdo dessa tecnologia no processo de tomada de decisdes. A
maturidade dos 6rgdos governamentais, bem como do setor privado, na
adocdo de sistemas éticos de IA ainda € incipiente em relacdo a consciéncia
necessaria para o tratamento da tematica e, por isso, seria de grande
relevancia que o modelo pudesse contemplar explicitamente alguns riscos
relacionados a vieses. Pois estes tém o potencial de afetar diretamente os
direitos fundamentais no tratamento dos dados pessoais aplicado a finalidade
do uso do sistema de IA, como vem sendo orientado e discutido nos outros
paises.

Um outro ponto que se identificou como importante oportunidade de
melhoria no modelo do instrumento, considerando o0s principios de
auditabilidade, explicabilidade e responsividade que devem guiar o
desenvolvimento de um sistema ético de IA, € a forma em que se registra o rito
dos aprovadores exigidos no processo. No documento estrangeiro ficam
claramente identificados os responsaveis e suas opinides, como também os
eventuais posicionamentos técnicos acerca dos potenciais impactos
decorrentes das decisbes tomadas na proposicdo do uso de IA para o

processamento de dados pessoais para uma determinada finalidade.
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Discordancias relevantes que possam surgir no processo altamente complexo
e técnico, com eventuais justificativas na tomada de decisédo para seguir em
frente, como por exemplo, a ndo adocdo de sugestdo de uma medida de
mitigacdo de risco feita pelo Data Protection Officer (DPO), ficam
documentadas e explicitadas. Diferentemente, no modelo nacional se sugere
apenas as assinaturas, formato este que pode desincentivar a rastreabilidade
dos responsaveis e a accountability e aumentar o apetite ao risco nas decisdes.
Considerando que o documento deve ser um instrumento vivo e atualizado com
as mudancas implementadas, essa rastreabilidade do exercicio dos diversos
papéis é fundamental ndo somente para registrar e demonstrar uma atuacao
responsavel e diligente, como também contribui fortemente para a adequada
documentacdo do processo de desenvolvimento do sistema de IA e
aprendizado organizacional.

Considerada a dimensdo que o0 enderecamento do tema exige, a
abrangéncia e multidisciplinariedade de conhecimentos bem como ainda o
nivel de aprofundamento técnico necessario, estabelecer um adequado
desenho de governanca ndo é uma decisdo trivial no Brasil e ainda se encontra
em muitos paises pendente de uma definicdo clara.

No pais, ha a diversas décadas a definicdo clara de alguns atores que
exercem papéis de érgao central de sistema para diversas tematicas da gestao
publica e, com isso, assumem um papel de regulamentar, orientar e
supervisionar 0s assuntos relacionados ao tema, como contabilidade publica,
controle interno, orcamento publico, ouvidoria, dentre outros. Além desses
atores comumente denominados de 22 linha, ha ainda os 6rgéos voltados a um
papel de avaliacdo ou auditorias associados a 32 linha, normalmente a CGU e
o TCU, este ultimo, dentro de suas competéncias constitucionais e legais, como
orgao técnico auxiliar ao exercicio do controle externo exercido pelo Congresso
Nacional. O desenho de papéis e responsabilidades ndo incomumente
proporciona lacunas e sombreamentos que podem repercutir em resultados
ineficientes, desperdicio de recursos, inseguranga juridica e prejuizos a

sociedade.
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O arcabouco legal patrio existente atribui a ANPD, dentre as diversas
competéncias relacionadas a protecao de dados pessoais, a competéncia para
atuar como instancia com papel de auditoria no setor publico e privado quando
decorrente do nao atendimento pelo controlador de prestacdo de
esclarecimentos de “informacdes claras e adequadas a respeito dos critérios e
dos procedimentos utilizados para a decisdo automatizada” ao titular de dados
gue se sentiu prejudicado por decisdo. Dentro do desenho de regulacao
responsiva, essa competéncia tem um papel dissuasoério relevante para
persuadir os regulados a adotarem as boas praticas importantes para uma
adequada adocdo de sistemas éticos de IA no pais. Porém, para o efetivo
exercicio dessa competéncia, a ANPD devera dispor de competéncias coletivas
necessarias e ndo necessariamente disponiveis dentro de seu quadro de
recursos humanos, restando a alternativa de articulacdo de acordos de
cooperacdo com demais atores publicos que detenham essa expertise, ou
ainda, uma terceirizagao de determinadas atividades importantes da auditoria
a agentes do mercado, essa Ultima incorporando novos riscos € mesmo
eventuais discussdes acerca de conflitos e legitimidade.

Decorridos 4 (quatro) anos da promulgacdo da LGPD e de continuo
crescimento de uso de sistemas de IA, o pais ainda carece de melhores
definicdes acerca de papéis e de lideranca efetiva para regular tal e promissora
tecnologia pelas organizacées. O MCTI busca exercer esse papel de lideranca
nas discussoes e interlocucdo com as diversas partes relacionadas e afetadas
acerca de como essas tecnologias deveréo ser abordadas na EBIA, porém o
desenho de politica publica conforme ja apontado ainda carece de uma
definicdo clara da situacéo atual e a que desejamos num futuro definido. A 52
Reunido Extraordinaria do Comité de Governanca da EBIA, realizada em
fevereiro de 2022, trouxe como pauta 0 processo de revisdo da Estratégia
Digital — E-Digital, que se encontra no momento de sua revisdo. E importante
pontuar que a Casa Civil exerce a lideranca e o MCTI a Secretaria Executiva
na governanca do Sistema Nacional para a Transformacdo Digital, tendo a
tematica grande sobreposicdo e sinergia com a tematica de Inteligéncia

Artificial. E uma oportunidade relevante para que se busque otimizar a
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harmonizacdo de alocacdo dos recursos nas prioridades relacionadas para o
enfrentamento do tema, no qual IA pode ser enxergada como uma tecnologia
relevante numa visdo de uma sociedade digital.

Desta forma, no momento atual as utilizacdes de IA pela Administracao
Pulblica sob a perspectiva Federal, excetuando o Poder Judiciario, padecem de
uma maior clareza acerca da governanca, modelo regulatorio e principios a
serem perseguidos para os projetos de insercdo de IA no processo decisorio,
ainda que o pais tenha aderido aos Principios da OCDE sobre Inteligéncia
Artificial em 2019.

A governanca e regulacdo do tema no pais, consideradas as iniciativas
realizadas e outras em curso, em termos de maturidade pode ser descrita ainda
como incipiente frente aos EUA e UK, pelo menos sob uma ética de desenho
de papéis e acbes, sem que se possa adentrar numa comparacao de
efetividade. Ressalta-se que, atualmente, apenas o Poder Judiciario dispde de
um processo de governanca e diretrizes estabelecidos por meio de resolugéo
do CNJ(CNJ, 2020) para o uso de IA pelos 6rgaos que o compde.

Certamente, a auséncia de atuacao de um regulador externo ndo impede
gue as organizacbes publicas, dentro de seu processo de governanca,
estabelecam diretrizes e proponham instancias internas necessarias para que
as boas préticas ja bem discutidas em outras paises na implementacdo de
sistemas éticos de IA possam ser incorporadas no uso da IA quer sejam em
projetos desenvolvidos internamente, ou mesmo derivados de aquisi¢ao
externa. Essa ampliacdo do olhar da governanca é fundamental para o
fortalecimento de sua credibilidade decorrente da qualidade dos servigos
prestados, do respeito as liberdades e aos direitos fundamentais do publico-
alvo, bem como da preservacéo dos valores organizacionais na consecucao de
seus objetivos.

As organizacdes publicas brasileiras que, dentre as suas funcbes se
destinem a produzir tomadas de decisdo voltadas para politicas publicas em
qualquer de suas fases, ou ainda se destinem a produzir avalia¢des de politicas
publicas para a producéo de evidéncias para eventual tomada de decisao, caso

decidam utilizar sistemas de IA no fluxo de seu processo deverédo ndo somente
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estar em conformidade com as normas sobre o tema, mas como também
atentas para a identificacdo e tratamento dos riscos especificos trazidos pela
adocao da tecnologia na sua cadeia de valor. A exploracéo do potencial que a
tecnologia permite precisa ser consciente, responsavel e ético de forma a
propiciar a melhoria dos servigcos publicos entregues, o fortalecimento do
movimento de politicas publicas baseadas em evidéncia e contribuir com o

aumento da confianca no Estado pela sociedade.

5.1.2. Realidade nos EUA

Sem a pretensdo de abordar sob a 6tica da Ciéncia Politica ou mesmo
do Direito Constitucional acerca das diferencas e similitudes entre o
federalismo norte-americano e o patrio(Ferreira, 2016), € importante trazer um
ponto contextual relevante ao olharmos o modelo de legislacéo e regulacéo de
forma comparada — como se dé& a distribuicdo de poder e competéncias entre
o Ente Central e os Entes Federados. Precisa-se compreender que na
sociedade norte americana a autonomia democratica das entidades federadas
permanece forte, normalmente no qual o poder estadual é a regra, sendo a
competéncia federal relegada ao segundo plano. Essa posi¢cado pendular em
favor dos Estados do desenho federativo reflete fortemente sob a forma de
legislar, regular e mesmo se decidir os litigios acerca de diversas teméticas.

Os EUA, devido as fortes influéncias de politicas liberais que se refletem
na forma de lidar com as diversas tematicas vem atuando sobre o tema de
legislar e regular a 1A de forma bem cautelosa, considerado ndo somente o
histérico do seu federalismo de cooperacdo — com menor centralizacdo de
competéncias na esfera federal — bem como o fato de que as maiores empresas
gue desenvolvem a fronteira das tecnologias relacionadas a IA sejam norte-
americanas.

Embora haja alguns guias regulatorios em determinados setores
emitidos por agéncias regulatérias, o pais ainda ndo possui uma lei ou outro
normativo com o papel de regular de forma mais ampla o tema de sistemas de
IA. De forma a compreender melhor a evolucdo do processo e o envolvimento

de alguns atores, faz-se necessario compreender os desdobramentos



https://www.enap.gov.br/
https://www.enap.gov.br/

63

Escola Nacional de Administragao Publica

decorrentes de alguns atos normativos expedidos pelo Chefe do Poder
Executivo, denominados de Executive Order (EO), que no nosso ordenamento
juridico o instrumento mais proximo seria o Decreto(Calazans, 2022), em que
pese haver diferencas. Executive Orders sdo também compreendidos como
atos utilizados para a organizagéo interna da administragéo, bem como para
dar concretude administrativa a leis.

Em 2019, foi emitido o Executive Order n® 13.859 - Maintaining American
Leadership in Artificial Intelligence ( ESTADOS UNIDOS DA AMERICA, 2019)
lancando a estratégia do Governo Federal para IA - American Al Initiative, a ser
coordenada pelo National Science and Technology Council (NSTC) - Select
Committee on Atrtificial Intelligence e guiada por 5 (cinco) principios. Dentre as
diversas diretrizes, destacam-se:

e a determinagdo para que em até 180 dias fosse expedido a todas os Chefes
das agéncias um memorando para que esses informem o desenvolvimento de
abordagem regulatéria ou nao-regulatéria por parte dessas agéncias
relacionada ao uso de IA no setor bem como sdo estimuladas a atuarem
buscando formas de reduzir barreiras ao uso de |IA em paralelo a preservacao
das liberdades civis, privacidade, valores americanos, dentre outros;

e que dentro de 180 dias, as agéncias revisassem sua autoridade para regular
determinadas utilizagcbes de IA a apresentem plano de alinhamento ao
Executive Order;

e (que dentro de 180 dias, o Departamento de Comércio americano ( U.S.
Department of Commerce — DoC), através do National Institute of Standards
and Technology (NISTP) apresentasse um plano para a atuacéo federal no
desenvolvimento de padrdes técnicos e ferramentas de apoio a sistemas
confiaveis, robustos e de confianga que utilizam tecnologias de IA para a
manutencédo da lideranca dos EUA no tema, incluindo os seguintes itens:

o proposicdo de prioridades federais de padronizagdo do
desenvolvimento e implantac&o dos sistemas de |A;

o identificacdo de entidades de desenvolvimento de normas nos quais as
agéncias federais devem buscar apoio com 0 objetivo de estabelecer
ou apoiar as funcdes de lideranca técnica;

o oportunidades e desafios para a lideranca dos EUA na padronizagéo
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das tecnologias de IA.
Em resposta, o NIST apresentou um plano(NIST, 2019) na qual
identificou 9 (nove) areas de foco para serem priorizadas pelas normas

voltadas para IA:

e Conceitos e terminologia

e Dados e conhecimento

e Interagbes humanas

e Meétricas

e Trabalho em rede

e Teste de desempenho e metodologia de relatérios
e Seguranca

e Gerenciamento de risco

e Confiabilidade

No documento do NIST consta que ja ha diversos padrbes de IA
intersetoriais (horizontais) e setoriais especificos (verticais) disponiveis, com
muitos outros em desenvolvimento por inidmeras organizacdes voltadas para
padronizacdo e que o0s aspectos, como a confiabilidade, s6 agora estdo sendo
considerados. Sugere que os padrbes de confiabilidade devam incluir
orientacdo e requisitos de precisdo, capacidade de explicacdo, resiliéncia,
seguranca, confiabilidade, objetividade e seguranca, bem como estejam
alinhados com as politicas e principios do governo dos EUA, que incluem
preocupacdes acerca de questdes sociais e €éticas, governanca e privacidade,
muito embora ndo esteja claro como isso deve ser feito e se ainda ha base
cientifica e técnica suficiente para desenvolver essas disposi¢cdes das normas.
Ressalta a importancia do aumento da confianca nas tecnologias de IA como
elemento chave para aceleracdo de sua ado¢do na economia e promocao de
inovacgbes, que possam beneficiar a sociedade. Reconhece, entretanto, a
limitacdo atual de como medir a confiabilidade e bem compreender e analisar

as decisoes de alguns sistemas de IA.
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Ao descrever como padrdes técnicos sao desenvolvidos nos Estados
Unidos é ressaltado que o modelo é fortemente dependente de um processo
de construcdo voluntaria consensual dos padrdes pelo setor privado com a
contribuicdo e mesmo uso posterior por agéncias federais. No documento é
trazido um levantamento feito pelo NIST junto ao mercado acerca da
disponibilidade de normas produzidas por outros 6rgdos normatizadores, como
o Institute of Electrical and Electronics Engineers (IEEE), International
Organization for Standardization (ISO), dentre outros relacionados a IA. O
detalhamento das normas indicadas a época, constam do Apéndice Il do citado
documento. O Apéndice Il disponibiliza diversos repositérios de dados para
treinamentos, benchmarks para avaliagdo, proposicdo de métricas dentre
outras ferramentas que podem ser Uteis no desenvolvimento de sistemas de
IA.

Além dos objetivos internos, voltados para a garantia e credibilidade
junto a sua sociedade, h4 um grande interesse de que os EUA possam ter a
lideranca nessa definicdo de padrdes aceitaveis e desejaveis pelos sistemas
de IA, considerado ndo somente sua posicdo de lideranca em publicacdes
técnicas — que comeca a ser ameacada pela China — mas porque ao final se
discute padrdes que possam ser incorporados ou aderidos pelos demais paises
nos quais a empresas globais americanas terdo interesses comerciais de
atuacéo.

Em 2020, foi emitida a Executive Order n°® 13.960 — Promoting the Use
of Trustworthy Artificial Intelligence in the Federal Government (ESTADOS
UNIDOS DA AMERICA,2020). No documento é ressaltado o trabalho de
orientacdo e lideranca de diversas agéncias para o incentivo no uso de IA,
citando inclusive a ado¢do de guias e principios para o uso de IA dentro de
areas relacionadas a seguranca nacional: Department of Defense's Ethical
Principles for Artificial Intelligence (February 24, 2020), Office of the Director of
National Intelligence's Principles of Artificial Intelligence Ethics for the
Intelligence Community (July 23, 2020) e Artificial Intelligence Ethics
Framework for the Intelligence Community (July 23, 2020).



https://www.enap.gov.br/
https://www.enap.gov.br/

66

Escola Nacional de Administragao Publica

Nessa segunda Executive Order pontos importantes de padronizacéo e
papéis para a Administragdo Publica Federal no uso de IA séo definidos, tais
como principios e politicas a serem seguidos, 0 comando para que seja
realizado um inventario das iniciativas de uso de IA (sob a coordenacao do
Federal Chief Information Officers Council - CIO Council), dentre outras acdes
administrativas. E definido que os principios para o uso de IA dentro da
Administragdo Publica (Principles for the use of Al in Government) serdo
regidos por orientac6es politicas comuns emitidas pelo Office of Management
and Budget (OMB). Os principios elencados séo: Legalidade e respeito aos
valores nacionais, Direcionamento pelo Propésito e Desempenho, Precisao,
Confiabilidade e Eficacia, Seguranca e Resiliéncia, Compreensibilidade,
Responsabilidade e Rastreabilidade, Monitoramento Regular, Transparéncia e
Prestacdo de Contas. Estabelece que a OMB, em 180 dias, deveria publicar
um roteiro para a orientacao politica para melhor apoiar o uso de IA, bem como
ainda incentivar as agéncias a promoverem a utilizacdo de padrbes voluntarios
e consensuais desenvolvidos com a participagcdo da inddstria, quando
disponivel e quando tal uso néo for ilegal ou impraticavel. Estabelece também
a obrigacado de prazos para que as agéncias, com base nos inventarios feitos,
revisem e avaliem e adequem seus sistemas de IA com a norma, e
posteriormente compartilhe o inventario com outras agéncias bem como torne-
0s publicos, consideradas as normas legais e dentro da extensdo da
viabilidade.

Posteriormente, em novembro de 2020, o OMB emitiu 0 memorando M-
21-06 as agéncias para dar cumprimento ao estabelecido na EO n° 13.960,
com o propésito de guiar como as diversas agéncias deveriam atuar na
regulacéo do uso de IA pelos agentes regulados. A orientagdo adota um tom
demasiadamente cauteloso e excessivamente focado em argumentar que a
regulamentacdo ndo deve impedir sua inovagao e implantacéo, fato que lhe
rendeu criticas(Engler, 2022), por ndo sobrepesar de forma equilibrada os
ganhos enaltecidos frente aos eventuais danos que o uso da tecnologia possa
causar, especialmente em alguns setores nos quais ndo haja uma regulacao

mais presente do Estado. De fato, essa linha voltada para a desregulamentacao
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e mais proxima da auto regulacdo foi uma tendéncia ainda mais fortalecida
durante o governo republicano nos EUA.

O memorando possui escopo bem definido — voltado para IA fraca e
destinado a orientar as agéncias reguladoras de como regular o seu uso junto
aos agentes regulados. O documento clarifica a decisdo de que a regulacéo
guando necessaria deva ser especifica para os setores, sobrepesando o tipo
de aplicacdo da IA, em vez de politicas mais abrangentes que possam nao
fazer sentido em todo o amplo espectro do uso da IA. Sugere também a
priorizacdo de protecBes mais fortes para sistemas de IA que demonstrem o
potencial de maior risco, bem como indica o0s principios e praticas regulatorias
gue entende relevantes a serem perseguidos pelas agéncias na regulacao
para a promoc¢ao do uso inovador de IA: confianca publica na IA, participacéo
publica, integridade cientifica e qualidade da Informacdo, avaliacdo e
gerenciamento de riscos, custos e beneficios, flexibilidade, justica e nao-
discriminagdo, divulgacdo e transparéncia, seguranca e protecdo e
coordenacao interagéncia. Também sdo trazidos exemplos de atuacdo nao
regulatoria que as agéncias possam adotar, nos casos em que entender que a
regulacdo ja existente é suficiente frente aos novos riscos trazidos pela
incorporacdo de IA ou no qual os beneficios versus custos da regulacéo
também nao indicarem uma acdo de regulacdo pela agéncia: politica de
desenvolvimento de guias e referenciais especificos para o setor, criacdo de
experimentos e programas pilotos com a permissao para a realizacdo de testes
sujeitos a requisitos regulatorios especificos para melhor compreensao do uso
de IA (sandbox regulatério), incentivo a elaboracdo de normas consensuais
voluntarias pelos agentes bem como de referenciais.

Cita-se abaixo algumas agéncias nas quais se identificou acdes
regulatorias e ndo regulatorias em seus setores especificos de atuacao,
conforme indicado na TABELA 5.
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Administration
(FDA)

Agéncia Tipologia da Guia ou norma
acao
U.S. Guia Preparing for the  Future of
Department of | referencial Transportation: Automated Vehicles
Transportation | (NR) 3.0( U.S. DEPARTMENT  OF
TRANSPORTATION, 2019)
U.S. Food and | Plano de agéo | Artificial Intelligence/Machine Learning
Drug (NR) (Al/ML)-Based Software as a Medical

Device (SaMD) Action Plan(U.S.
FOOD & DRUG ADMINISTRATION

(FDA), 2021)

Department of

principiologica

U.S. Guia Trustworthy Al (TAI) Playbook
Department of | referencial

Health & | (NR)

Human

Services

U.S. Norma Ethical Principles for Atrtificial

Intelligence

Defense (NR)
(DOD)
Intelligence Guia Artificial Intelligence Ethics Framework
Community referencial for the Intelligence Community
(NR)

Fonte: Elaborado pelo autor em pesquisa a diversos documentos. NR — Iniciativa ndo

regulatéria e R — Iniciativa regulatoria.

68

O NIST também estad elaborando, desde 2021, um Referencial de

Gerenciamento de Riscos de Al - Al Risk Management Framework, com

previsdo de publicagdo para o inicio de 2023, com duas versdes preliminares

ja disponibilizadas para discusséo e aprimoramentos. Em sua segunda verséo
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para revisdo(NIST, 2022), ainda que em versao preliminar e, portanto, sujeita
a alteracdes, € apresentado o nucleo de 4 (quatro) fun¢des, que se desdobram
em categorias e subcategorias: Governar, Mapear, Medir e Administrar.
Acrescente-se ainda, como pontos interessantes trazidos o Apéndice A no qual
sdo propostas algumas tarefas e responsabilidades a diferentes atores dentro
de um ciclo de IA e o Apéndice B que busca diferenciar os riscos de IA dos
riscos tradicionais de desenvolvimento de sistemas de tecnologia da
informacéo.

O Congresso Nacional dos EUA, por meio do National Defense
Authorization Act for Fiscal Year 2021, criou o The National Atrtificial Intelligence
Initiative Office (NAIIO), dentro da estrutura do Office of Science and
Technology Policy (OSTP), na Casa Branca para supervisionar e coordenar as
estratégias de IA no nivel federal. Espera-se que esse 0rgdo possa
desempenhar papel relevante para a estruturacdo de governanca de IA
considerando-se os grandes investimentos das diversas estratégias voltadas
para fomento do dominio e desenvolvimento da tecnologia no pais.

O levantamento realizado das principais normas, artigos e acoes
voltadas para o estabelecimento de uma governanca e definicdo mais clara do
uso ético da tecnologia nos EUA revelou que estruturas novas vém sendo
propostas para dar vazao ao relevante papel de coordenacdo das estratégias
e investimentos realizados pelos diversos setores. Em paralelo a estruturacao
dessa nova instancia de governanca, persiste a orientacdo as agéncias para
gue exercam a regulacdo somente no limite necessario, priorizando sempre
gue possivel a adocao de medidas nao regulatérias propriamente.

Em atencdo aos impactos que o uso da tecnologia de IA trard nao
somente para a gestdo, mas como também os novos desafios para os
processos de auditoria, o U.S. Government Accountability Office (GAO) -
estrutura com papel similar ao Tribunal de Contas no pais, publicou, em 2021,
um referencial para uso das agéncias federais e outras entidades sobre o tema.
O Atrtificial Intelligence: An Accountability Framework for Federal Agencies and
Other Entities( U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO), 2021)

buscou identificar praticas-chaves para ajudar a garantir a responsabilidade e



https://www.enap.gov.br/
https://www.enap.gov.br/

70

Escola Nacional de Administragao Publica

0 uso responsavel da IA por agéncias federais e outras entidades envolvidas
no projeto, desenvolvimento, implantagdo e monitoramento continuo dos
sistemas de IA. O referencial é organizado com foco em torno de 4 (quatro)
principios complementares: governanca; dados; desempenho e
monitoramento, sendo estruturado por meio de questionamentos a serem feitos
aos diversos atores dentro do seu papel no ciclo de IA — entidades, auditores e
assessores no auxilio de construcao de sistemas de |IA confidveis e éticos.
Outro ponto que precisa ser destacado € que a publicacao do referencial traz
previsibilidade do que sera usado por auditores nas auditorias das agéncias
gue terdo seus processos de gestdo e sistemas de IA auditados no futuro,
permitindo assim que o processo de uso da tecnologia seja fortalecido e esteja
alinhado aos principios esperados.

Decorrente das acdes de mapeamento e publicizacéo pelos 6rgaos dos
usos de IA dentro da Administracdo, pesquisadores da Universidade de
Stanford e de New York elaboraram o documento Government by Algorithm:
Artificial Intelligence in Federal Administrative Agencies(Engstrom et al., 2020),
no qual trazem o resultado da andlise de 7 (sete) estudos de casos
relacionados a execucao civil, execucao hibrida civil / criminal, adjudicacéo
formal, adjudicacdo informal, andlise regulatoria, engajamento publico e
prestacdo de servicos publicos. O documento além de realizar um bom
diagndstico do contexto publico para lidar com o uso da nova tecnologia,
apresenta os principais desafios, destacando-se 0s 6 (seis) maiores na visao

dos autores:

1. Desafios da construcdo de capacidade de inteligéncia artificial no setor
publico, incluindo infraestrutura de dados, capital humano e barreiras
regulatorias;

2. As dificuldades inerentes a promocéao da transparéncia e prestacéo de
contas;

3. O potencial de enviesamento indesejado e os impactos dispares sobre
grupos;

4. Os riscos potenciais pela ndo escuta da parte beneficiaria (exigéncia em
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muitos processos administrativos) e ao devido processo;

5. Os riscos de tomadas de decisdo baseadas em dados “manipulados”
pelas partes reguladas envolvidas devido ao aprendizado das regras do
jogo pela transparéncia dos modelos decisorios;

6. O papel da contratacdo para complementar a experiéncia técnica e a
capacidade da agéncia
O Apéndice ainda documenta alguns metadados interessantes, tais

como éareas de servicos publicos associado ao uso da IA, métodos de IA
empregados, tipo de dados, dentre outras das 157 soluc¢des de IA compiladas
a época.

Dessa forma, embora os EUA possua grande expertise e conhecimentos
técnicos acerca de sistemas de IA, atualmente ndo hd uma regulacgao federal
de IA(Sussman, McKenney e Wolfington, 2022) no pais para uso pela
Administracdo nem pelos agentes regulados. Contudo, em alguns setores
especificos ha medidas nao regulatérias implementadas por algumas agéncias
com o objetivo de reduzir riscos. Importante trazer ao contexto, que dentre
outras propostas, tramita no Congresso, desde 2019, com reapresentacdo em
2022, a proposta de lei - Algorithmic Accountability Act of 2022 com o objetivo
de positivar uma diretriz transversal no ambito federal.

Sob a 6tica mais delimitada de uso de IA pelas organizacfes publicas,
existe a orientacdo de que esses sistemas sigam 0s principios elencados na
EO 13.960. Outro ponto positivo que merece ser destacado € o fato do 6rgéo
responsavel pelas auditorias externas (GAO) emitir um referencial com boas
praticas, ja sinalizando o que podera ser demandado na analise de cada caso
concreto em uma futura auditoria.

Porém, a grande fragmentacdo de agentes reguladores e a decisédo de
nao emitir uma norma transversal, principiolégica e flexivel induzindo de forma
mais clara uma regulacdo responsiva delimitam o contexto no qual uma
necessaria atuacdo do regulador junto ao agente regulado na apuragédo de
responsabilidade possa ser questionada no ambito administrativo bem como

no ambito judicial pela fragilidade regulatéria.
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Num contexto mais amplo relacionado a IA e seus impactos, é
importante saber que nos EUA também n&o existe uma Unica legislagao federal
de protecédo de dados pessoais bem como voltado para regular a transparéncia
publica, nem mesmo um anico 6rgao responsavel por essas politicas.

Importante ainda destacar, que diferentemente de outros paises, nos
EUA o direito a privacidade € visto como instrumento de protecdo dos
consumidores e ndo como direito humano fundamental, fato essencial que
influencia o papel do regulador e resulta em praticas e diferenciagédo entre as
DPAs e outras reguladoras que abordam o tema de privacidade. Nesse modelo,
destacam-se, em ambito federal, os papéis exercidos pelo U.S. Department of
Health and Human Services, principal regulador da privacidade de informacdes
de saude, e pelo U.S. Department of Commerce. Acrescente-se ainda, que
coexistem centenas de outras legislacfes federais e estaduais com essa
finalidade dentro de suas aplicabilidades especificas.

Dessa forma, fica evidente que a governanca e o avan¢o normativo do
uso de IA nos EUA segue dentro de uma cultura regulatéria ja utilizada para
outras tematicas, de atuacao descentralizada e buscando sempre que possivel
uma quase auto regulacéo pelos proprios setores. Fruto do alto conhecimento
tecnoldgico sobre o tema, ha bons referenciais sendo desenvolvidos para uso
setorial ou mesmo mais amplo por instituicbes normatizadoras. Esses
instrumentos, ainda que ndo de cogéncia pelas partes, poderdo servir como
insumo para disseminacao de conhecimento e boas praticas, dentre as quais o0
incentivo a adocao do gerenciamento de riscos de Al, além dos ja tradicionais
riscos corporativos da organizacdo. Por fim, ressalta-se que ha discussdes no
ambito politico de se avancar na proposi¢ao de trazer mais claro as partes suas
responsabilidades frente ao uso de IA e aos possiveis danos que as mesmas
possam causar por meio de leis transversais de direitos assecuratorios, de
forma mais similar como a Unido Europeia vem conduzindo a regulacdo da

tematica.
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5.1.3. Realidade no UK

O Reino Unido vem construindo a agenda regulatoria sobre o uso de IA de
forma muita ativa, tendo sido uma das justificativas para sua escolha no uso
comparativo no presente trabalho. Muito embora, ele tenha saido oficialmente
da Unido Europeia por meio do conhecido processo Brexit, ao final de janeiro
de 2020, sua permanéncia no bloco durante varios anos bem como os fortes
lacos comerciais e de negdcios influenciaram fortemente o processo de
regulacao no pais.

Enquanto fazia parte da Unido Europeia, a regulacdo em relacéo a
protecdo de dados privados era a GDPR, além de legislacdes especificas para
setores mais regulados — a semelhanca dos outros paises, porém com 0 seu
processo de saida o parlamento aprovou o Data Protection Act 2018
(DPA2018). A legislacédo aprovada possui algumas diferencas, muito embora
seja bem alinhada a legislacdo anterior do bloco, estabelecendo de forma
similar principios a serem seguidos por quem processa informacdes
relacionadas a individuos, direitos aos proprietarios dos dados, aplicaveis tanto
ao setor privado quanto pelo uso governamental bem como obrigacbes as
partes. O érgdo ao qual se atribui a orientacdo, supervisao e fiscalizacéo pela
implementacdo do DPA2018 no setor publico e privado € o Information
Comissioner’s Office (ICO), 6rgdo independente dentro da estrutura do
Department for Digital, Culture, Media and Sport (DCMS).

O ICO, isoladamente, ou por meio de parceria com o Alan Turing Institute
(The Turing) — instituto voltado para ciéncia de dados e Al, tem promovido a
publicacdo de muitos guias e orientagdes, fruto de pesquisas envolvendo os
diversos setores, voltados para a compreensao dos riscos para se implantar
sistemas de IA ética. Destacam-se 0s seguintes produtos disponibilizados, pela

gualidade das informacgdes presentes:

o Project ExplAln Report(Expl, 2019) — Projeto de cooperagéo entre o ICO e
The Turing, por demanda do UK Government’s Al Sector Deal, voltado para
desenvolver guia que possa auxiliar as organizacdes de como efetivamente

produzir explicacdes de decisdes por IA;
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e Guidance on Al and Data Protection e Al and Data Protection Risk Toolkit
(INFORMATION COMMISSIONER’S OFFICE (ICO), 2020) — metodologia de
auditoria de IA para garantir que os dados pessoais sejam processados de
forma justa, empregando as melhores praticas, incluindo ferramentas e
procedimentos de auditoria que poderdo ser utilizados pela ICO, com
disponibilizacdo de ferramenta em planilha para auxiliar na avaliagéo dos riscos
de direitos fundamentais e liberdades individuais em IA;

e Guide to data protection(INFORMATION COMMISSIONER’S OFFICE (ICO),
2019) — guia para orientar os DPO (data protection officers) acerca das
responsabilidades de protecdo de dados considerando a GDPR e o Data
Protection Act;

e Accountability and governance Data Protection Impact Assessments
(DPIAs )(INFORMATION COMMISSIONER’S OFFICE (ICO), 2018) — guia que
orienta acerca da elaboracdo do relatorio de avaliagdo de impacto de dados
pessoais para um projeto ou plano

e DPIA template(INFORMATION COMMISSIONER’'S OFFICE (ICO), 2018) -
modelo de relatério de avaliagdo de impacto de dados pessoais - DPIA (Data
Protection Impact Assessment), inclusive utilizado em comparacdo com o

modelo disponibilizado no Brasil,

As diretivas da GDPR exigem a elaboragcdo do DPIA quando o
processamento de dados pessoais pode resultar riscos altos de dano para os
direitos e as liberdades individuais. Considerada a certa impreciséo legislativa
para sua operacionalizacdo, criou-se na Unido Europeia o grupo de trabalho
denominado Working Party 29 (WP29) que elaborou o Guidelines on Data
Protection Impact Assessment (DPIA) and determining whether processing is
“likely to result in a high risk” for the purposes of Regulation 2016/679(Article 29
Data Protection Working Party, 2017), dando maior clareza e aplicabilidade a
norma. Muito embora as proposi¢cdes do WP29 ndo sejam mais mandatorias
dentro UK, o ICO refor¢ca que poderdo ser referéncias uteis no processo. O
guia, dentre diversas clarificacdes sobre pontos da norma, visando propiciar um
tratamento similar dentro dos paises que pertencem ao bloco da Unido

Europeia, firma o importante entendimento de que os “direitos e liberdades”
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devem ser compreendidos incluindo ndo somente os direitos a protecao de
dados e a privacidade, mas também outros direitos fundamentais, tais como
liberdade de expressao, liberdade de pensamento, liberdade de ir e vir,
proibicdo de discriminacéo, direito a liberdade, consciéncia e religido. O fluxo
decisério para saber quando a elaboracdo da DPIA € obrigatoria, por depender
de diversos critérios trazidos na GDPR, pode ser melhor compreendido com a
ajuda da Erro! Fonte de referéncia nédo encontrada..

Sem adentrar nos detalhes legislativos especificos da GDPR, fica claro
gue a elaboracdo da DPIA ndo deve ser compreendida como um mero
cumprimento de conformidade, pois ele é um dos instrumento no qual os atores
com responsabilidades sobre o processamento de dados pessoais nao
somente demonstram a conformidade, como também adotam uma cultura
consciente, com decisfes rastreaveis e responsaveis para a adocdo de uma
abordagem baseada em riscos visando reduzir potenciais danos que esse

tratamento possa acarretar aos proprietarios dos dados.

FIGURA 4 - CRITERIOS DA GDPR QUE GUIAM A DEFINICAO SOBRE A NECESSIDADE DE
ELABORACAO DA DPIA

Recomendagdo do DPO

o Buscar opinido dos
[art. 35(2)] Caodigo (s) conduta

proprietarios dos dados

Possivel que resulte
em riscos altos?

Monit. desempenho [art. 35(8)]
[art. 35(1),(3) & (4)] fart. 39(1) (0] [art. 35(9)]

Excecao?
[art. 35(5) e (10)]

Ndo precisa

Pin (art. 35(7)]

Riscos residuais altos?
[art. 36(1)]

Processamento revisto
pelo controlador
[art. 35(11)] Com consulta
Sem consulta prévia
prévia
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Fonte: Traduzido pelo autor do documento Guidelines on Data Protection Impact Assessment
(DPIA) and determining whether processing is “likely to result in a high risk” for the purposes

of Regulation.

O guia de avaliacdo de impacto propde, em orientacdo as DPAs e as
partes reguladas, a relacdo de 9 (nove) critérios, descritos abaixo, que devem
ser verificados para que auxiliem a identificagdo de quais tratamentos devem
ser entendidos como associados a possivel geracao de riscos altos. Quanto
mais critérios forem aplicaveis, mais provavel sera que esteja se lidando com a
exigéncia de elaboracdo da DPIA, porém sem que apenas 0 enquadramento
por um critério jA ndo seja suficiente para caracterizar a necessidade de
elaboracdo do DPIA. Estabelece ainda, a obrigacao para que as DPAs tornem
publicas a lista de operacfes de processamento que requeiram a elaboracdo
do DPIA.

Os nove critérios sao:

1. Avaliacédo ou pontuacéo, incluindo perfil e previsdo, especialmente a partir

de "aspectos relativos ao desempenho do sujeito dos dados no trabalho,
situacdo econdmica, saude, preferéncias ou interesses pessoais, confiabilidade
ou comportamento, localizagdo ou movimentos";

2. Tomada de decisdo automatizada com efeito significativo legal ou similar:

processamento que visa a tomada de decisdes sobre individuos que produzem
"efeitos legais relativos a pessoa fisica" ou que "afetam de forma similar de
forma significativa a pessoa fisica".

3. Monitoramento _sistematico: processamento utilizado para observar,

monitorar ou controlar os individuos, incluindo dados coletados atraves de
redes ou "um monitoramento sistematico de uma area de acesso publico". Este
tipo de monitoramento € um critério porque os dados pessoais podem ser
coletados em circunstancias em que as pessoas em questdo podem nao ter
conhecimento de quem esta coletando seus dados e como eles serdao
utilizados. Além disso, pode ser impossivel para os individuos evitarem estar

sujeitos a tal processamento em espaco(s) publico(s) (ou de acesso publico).
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4. Dados sensiveis da pessoa: isto inclui categorias especiais de dados

pessoais, bem como dados pessoais relativos a condenacdes penais ou
delitos. Esses dados pessoais sdo considerados sensiveis porque estao
ligados a atividades domeésticas e privadas (tais como comunicacdes
eletrbnicas cuja confidencialidade deve ser protegida), ou porque afetam o
exercicio de um direito fundamental (tais como dados de localizac¢ao cuja coleta
guestiona a liberdade de movimento) ou porque sua violacdo envolve
claramente impactos graves na vida diaria do individuo (tais como dados

financeiros que podem ser usados para fraude de pagamento).

5. Dados processados em grande escala: a GDPR nao define o que constitui a
grande escala. Por isso, 0 WP29 recomenda que 0s seguintes fatores, em
particular, sejam considerados ao determinar se o processamento € realizado
em larga escala: a. o nUmero de pessoas envolvidas, seja como um namero
especifico ou como uma propor¢do da populacao relevante; b. o volume de
dados e/ou a gama de diferentes itens de dados sendo processados; c. a
duragdo, ou permanéncia, da atividade de processamento de dados; d. a
extensdo geografica da atividade de processamento de dados.

6. Combinar _conjuntos de dados, por exemplo, originados de duas ou mais

operacgOes de processamento de dados realizadas para diferentes finalidades
e/ou por diferentes controladores de dados de uma forma que exceda as
expectativas razoaveis do envolvido.

7. Dados relativos a pessoas vulneraveis: o tratamento deste tipo de dados é

um critério devido ao maior desequilibrio de poder entre as pessoas em questao
e o responsavel pelo tratamento dos dados, o que significa que as pessoas
podem nao ser capazes de facilmente consentir ou se opor ao tratamento de
seus dados, ou exercer seus direitos. As pessoas vulneraveis podem incluir
criancas (podem ser consideradas como nao capazes de se opor ou consentir,
consciente e ponderadamente, no tratamento de seus dados), funcionarios,
segmentos mais vulneraveis da populagdo que requerem protecdo especial
(doentes mentais, requerentes de asilo ou idosos, pacientes, etc.), e em
gualquer caso em que se possa identificar um desequilibrio na relacéo entre a

posicdo da pessoa em questao e o responsavel pelo tratamento dos dados.
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8. Utilizacdo inovadora ou aplicacdo de novas solucdes tecnoldgicas ou

organizacionais, como combinar 0o uso de impressdes digitais e

reconhecimento facial para um melhor controle de acesso fisico, etc. A GDPR

deixa claro que o uso de uma nova tecnologia, definida "de acordo com o

estado de conhecimento tecnoldgico alcancado”, pode desencadear a

necessidade de realizar um DPIA. Isto porque o uso de tal tecnologia pode
envolver novas formas de coleta e utilizacdo de dados, possivelmente com um
alto risco para os direitos e liberdades individuais. De fato, as consequéncias
pessoais e sociais da implantacdo de uma nova tecnologia podem ser
desconhecidas. Uma DPIA ajudara o controlador de dados a compreender e a
tratar tais riscos.

9. Quando o tratamento em si mesmo "impede que as pessoas exercam um

direito_ou utilizem um_servico ou _um_contrato”. Isto inclui operacbes de

processamento que visam permitir, modificar ou recusar o0 acesso das pessoas
em causa a um servico ou a celebracédo de um contrato.

Considerados os critérios descritos conjuntamente com as
caracteristicas de um sistema de IA fica muito dificil de ndo o enquadrar com a
necessidade de se realizar uma DPIA, exceto em condi¢cdes bem especificas
de excecdao estabelecidas pela norma.

O momento em que se recomenda a elaboragéo da DPIA, que de acordo
com a GDPR deve ser anterior ao processamento, incentivando e fortalecendo
a estratégia de desenvolvimento de sistemas privacy by desing também é
tratado no guia. Deve-se observar que o propésito e conformidades da
elaboracdo do DPIA, em geral, conduzem-no a um processo continuo, em
especial, quando a operacdo de processamento € dindmica e sujeita a
mudancas continuas.

A GDPR inovou ao exigir, para alguns casos, a nhecessidade de
estabelecimento pela organizacdo de um responsavel pela implementacao da
politica de protecdo dos dados pessoais na organizacdo (Data Protection
Officer — DPQO). Como se vislumbra que em determinados momentos possa
ocorrer alguma espécie de conflito de interesses entre o DPO e alguma

lideranca de area de negdcio que esteja a frente de algum projeto, ha a previsédo
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na GDPR de que o DPO seja consultado na elaboracdo da DPIA e possa
realizar sugestfes, exigindo-se que esse processo que envolve papéis e
responsabilidades diversas na tomada de deciséo deva ser documentado no
préprio instrumento. O guia ainda aborda outras questdes importantes
relacionadas ao processo estabelecido pela GDPR, como publicidade da DPIA
e quando a consulta & DPA se faz necessaria, bem como nos seus anexos cita
exemplos de referenciais de DPIA e critérios de adequabilidade que podem ser
Gteis para fins de utilizacéo.

O ICO lancou, em 2018, o Referencial Data protection impact
assessments (DPIAS)(INFORMATION COMMISSIONER’S OFFICE (1CO),
2018) para orientar os agentes regulados acerca do atendimento da GDPR. Na
parte final do documento, esta inclusa uma listagem nédo exaustiva e definitiva
— conforme esclarece o documento de exemplos apresentados, no qual a DPA
do UK entende como necessaria a realizacdo da DPIA — conhecida como
blacklist, complementando os critérios de exigéncia de DPIA sugeridos pelo
WP29, e posteriormente aprovado pelo European Data Protection Board
(EDPB) — estrutura colegiada definido como regulador do tema para a Unido

Europeia.

TABELA 6 — RELACAO DE EXEMPLOS DE PROCESSAMENTO DE DADOS PESSOAIS
QUE DEMANDAM A ELABORAGCAO DO DPIA NO UK

Processamentos Exemplos ndo exaustivos
gue requerem Descricao de areas de aplicacéo
uma DPIA existentes
Processamento * Inteligéncia artificial,
envolvendo o uso de aprendizagem de maquinas e
_ novas tecnologias, oua |aprendizagem profunda
Tecnologia L )
_ aplicagéo de novas * Veiculos conectados e
inovadora _ ) R
tecnologias existentes autbnomos
(incluindo 1A). * Sistemas inteligentes de

E necessario um DPIA transporte
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Processamentos Exemplos néo exaustivos
gue requerem Descricao de &reas de aplicacéo
uma DPIA existentes
para qualquer * Tecnologias inteligentes
operacdo(bes) de (incluindo produtos vestiveis )
processamento que * Pesquisa de mercado
envolva o uso inovador envolvendo neuro-medicéo
de tecnologias (ou a (ou seja, analise da resposta
aplicacao de novas emocional e atividade
solugdes tecnologicas cerebral)
e/ou organizacionais) » Algumas aplicagdes da loT,
guando combinado com | dependendo das
gualquer outro critério do |circunstancias especificas do
WP248rev01. processamento.
Decisbes sobre o acesso
de um individuo a um
produto, servico, * Verificagdes de crédito
oportunidade ou beneficio | » Aplicagdes hipotecarias ou
_ gue se baseiam, em de seguros
Negativa de

acesso a servi(;o

qualquer extensdo, em
decisdes automatizadas
(incluindo a definigéo de
perfis) ou envolvem o
processamento de dados

de categoria especial.

* Outros processos de pré-
verificacdo relacionados a
contratos (isto &,
smartphones)

Classificacdo em

grande escala

Decisbes sobre o acesso
de um individuo a um
produto, servico,
oportunidade ou beneficio
gue se baseiam, em

gualquer extensao, em

* Dados processados por
medidores inteligentes ou
aplicacoes loT

» Hardware/software que
oferece monitoramento de

ajuste/estilo de vida
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Processamentos Exemplos nédo exaustivos
gue requerem Descricao de &reas de aplicacéo
uma DPIA existentes
decisbGes automatizadas |+ Redes sociais
(incluindo a definicdo de |+ Aplicacédo da IA a um
perfis) ou envolvem o processo existente.
processamento de dados
de categoria especial.
* Sistemas de
reconhecimento facial
* Sistemas de acesso ao local
de trabalho/verificacédo de
identidade
Qualquer caracterizagao
Dados » Controle de
_ _ de individuos em larga -
biométricos acesso/verificagédo de

escala

identidade para
hardware/aplicacdes
(incluindo reconhecimento de
voz/impressao digital/

reconhecimento facial).

Dados genéticos

Qualquer processamento
de dados genéticos com
0 objetivo de identificar de
forma Unica um individuo.
E necessario um DPIA
para qualquer operacao
de processamento que
envolvam dados
genéticos com o
propdsito de identificar

um individuo de forma

* Diagndstico médico
* Teste de DNA

* Pesquisa médica.
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Processamentos
que requerem
uma DPIA

Descricao

Exemplos ndo exaustivos
de &reas de aplicacéo

existentes

Unica, quando combinado
com qualquer outro
critério do WP248rev01.

Correspondéncia
de dados

Qualquer processamento
de dados genéticos, que
nao seja aquele
processado por um GP
individual ou profissional
de salde para o
fornecimento de cuidados
de saude diretamente ao

sujeito dos dados.

E necessario um DPIA
para qualquer operacao
ou operacgdes de
processamento que
envolvam dados
genéticos quando
combinados com
gualquer outro critério do
WP248rev0l.

* Prevencao de fraudes

* Marketing direto

* Monitoramento do
uso/aproveitamento pessoal
de servicos ou beneficios
estatutarios

* Servicos federados de

garantia de identidade.
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Processamentos Exemplos néo exaustivos
gue requerem Descricao de &reas de aplicacéo
uma DPIA existentes
» Corretagem de lista de
contatos
* Marketing direto
* Rastreamento online por
Combinar, comparar ou |terceiros
Processamento ) . o .
L combinar dados pessoais |+ Publicidade online
invisivel _ - .
obtidos de varias fontes |+ Plataformas de agregacéo
de dados/agregacéao de
dados
* Reutilizagao de dados
disponiveis ao publico.
Tratamento de dados o L
. . * Redes sociais, aplicagdes
pessoais que nao tenham
. . _ de software
sido obtidos diretamente
) » Hardware/software que
do titular dos dados em )
) o oferece monitoramento de
circunstancias em que o _ _ . )
) ajuste/estilo de vida/saude
responsavel pelo . N
) * Dispositivos com loT,
tratamento considere que o
] ) aplicativos e plataformas
0 cumprimento do artigo o .
o ] * Publicidade online
Rastreamento 14 se revelaria impossivel

ou envolveria esforgo
desproporcional
(conforme previsto no
artigo 14.5(b)).

E necesséria uma DPIA
para qualquer operagao
ou operacgOes de

tratamento previstas que

* Rastreamento de Web e
cross-device Rastreamento
de dados

* Plataformas de agregacéao
de dados

» Rastreamento de dados no
local de trabalho

* Processamento de dados no
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Processamentos Exemplos nédo exaustivos
gue requerem Descricao de &reas de aplicacéo
uma DPIA existentes
envolvam quando o contexto do trabalho
responsavel pelo doméstico e remoto
tratamento estiver *Processamento de dados de
confiando no artigo localizacao de funcionarios
14.5(b) quando * Esquemas de fidelidade
combinado com qualquer |+ Servigos de rastreamento
outro critério do (tele-correspondéncia, tele-
WP248rev01. aplicacao)
* Perfil de riqueza -
identificacdo de individuos de
alto valor liquido para fins de
marketing direto.
Visando O uso dos dados

criancas/outros
individuos
vulneraveis para
marketing, perfil
para a tomada de
decisao
automatica ou a
oferta de servigos

on-line

pessoais de criancas ou
outros individuos
vulneraveis para fins de
marketing, tracar perfis ou
outras decisdes
automatizadas, ou se
VOCé pretende oferecer
servigos on-line

diretamente as criangas.

* Brinquedos conectados

* Redes sociais

Risco de danos

fisicos

Quando o processamento
for de tal natureza que
uma violacao de dados
pessoais possa prejudicar
a saude [fisica] ou a

seguranca dos individuos.

* Procedimentos de
denuncia/reclamacéao de
denuncias

* Registros de assisténcia

social

Fonte: Data Protection Impact Assessments (DPIAS)
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O Government Digital Service (GDS) e o Office for Artificial Intelligence

(OAl), com a participagdao do The Alan Turing, disponibilizaram, em 2019,

diversos referenciais voltados para guiar o uso de IA pelo setor publico que

formam uma colecdo rica para fonte de consulta dos diversos 6rgdos e

servidores publicos, conforme listados na TABELA 7. Importante citar que o

OAI é o 6rgao responsavel por coordenar a estratégia de IA no UK - National

Al Strategy - Al Action Plan.

TABELA 7 — RELACAO DE REFERENCIAIS PARA ORIENTAR O USO DE IA NO SETOR
PUBLICO

Referencial

Enfoque

Understanding artificial intelligence

Assessing if artificial intelligence is
the right solution

Planning and preparing for artificial

intelligence implementation

Managing your artificial intelligence

project

Avaliar, planejar e gerenciar a

inteligéncia artificial

Understanding artificial intelligence

ethics and safety

Usando a inteligéncia artificial
de forma ética e segura

e How DFID used satellite images to
estimate populations

e How the Department for Transport
used Al to improve MOT testing

e How GDS used machine learning to
make GOV.UK more accessible

¢ How a signalling company used Al to
help trains run on time

e Natural language processing for Land
Registry documentation in Sweden

e Using data from electricity meters to

Exemplos de estudos de caso

de uso de inteligéncia artificial
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Referencial Enfoque

predict energy consumption

e Using natural language processing to
structure market research

e How the Ministry of Justice used Al to
compare prison reports

e How a UK-based bank used Al to

increase operational efficiency

Fonte: Elaborado pelo autor com base no sitio eletrénico.(Governmental Digital Service; e
Office for Atrtificial Intelligence, 2019)

O compartilhamento de bases de dados administrativos dentro da
Administracdo Publica, que normalmente envolve dados pessoais, € peca
fundamental para o avanco na implementacdo de sistema de IA no setor
publico. Visando avaliar as barreiras técnicas e legais sobre esse importante
pilar, o Centre for Data Ethics and Innovation (CDEI) publicou, em 2020, o
relatério independente Addressing trust in public sector data use(CDEI, 2020).
Dentre seus relevantes apontamentos, além da identificacdo de barreiras
técnicas e culturais, destaca-se a opinido de o risco de o ambiente confuso e
complexo propiciar que interpretacdes e aplicacdes das determinacdes legais
inconsistentes para o uso e compartilhamento de dados pessoais possam
prejudicar a confianca da sociedade no uso da tecnologia no setor publico.

O Government Digital Service (GDS) publicou, em 2020, o guia Data
Ethics Framework voltado para guiar os servidores publicos para um uso
apropriado, responsavel e ético dos dados dentro da Administragdo. Esta
estruturado em principios e acbes especificas voltados para promover a
transparéncia, a responsabilidade e a justica nos projetos de dados.

O ICO publicou, em 2020, o referencial Guidance on IA and Data
Protection(INFORMATION COMMISSIONER’S OFFICE (ICO), 2020) com o
objetivo de orientar as organizagcdes a mitigar 0s riscos especificamente
decorrentes de uma perspectiva de protecao de dados, explicando como 0s

principios de protecdo de dados devem ser aplicados a projetos de I1A sem que
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iSSO seja barreira para a obtencdo dos beneficios gerados pela tecnologia.
Segundo o proprio documento, destina-se as pessoas com foco em
conformidade, como o DPO, gerentes de risco, geréncia sénior, auditores, bem
como os especialistas em tecnologia, incluindo especialistas em aprendizado
de maquinas, cientistas de dados, desenvolvedores e engenheiros de software
e gerentes de risco de ciberseguranca. Trata-se de uma importante medida nao
regulatéria comunicando boas praticas para uso pelos profissionais da
Administragcéo Publica e do setor privado envolvidos na tematica no UK.

Além das diversas iniciativas relacionadas a tematica jA& comentadas,
cita-se ainda o0s guias A guide to using artificial intelligence in the public
sector(Governmental Digital Service; e Office for Artificial Intelligence, 2019),
Guidelines for Al procurement(OFFICE FOR ARTIFICIAL INTELLIGENCE,
2020), Understanding atrtificial intelligence ethics and safety: A guide for the
responsible design and implementation of Al systems in the public sector (The
Alan Turing Institute, 2019) e o relatorio independente Artificial Intelligence and
Public Standards A Review by the Committee on Standards in Public
Life(Evans, 2020). Este dltimo relatério independente, cuja execucao ficou a
cargo do Committee on Standards in Public Life, estrutura responsavel pelo
estabelecimento dos 7 (sete) Principios da Vida Publica(Committee on
Standards in Public Life, 1995) — conhecido como Nolan Principles
(Independéncia, Integridade, Objetividade, Responsabilidade, Transparéncia,
Honestidade e Lideranca), estabelecido no UK em 1995 para guiar o
comportamento de todos os titulares de cargo publico — eleitos ou nomeados,
trouxe algumas conclusdes acerca do processo de regulacéo de IA no UK.

Em que pese todo o esforgco com diversas iniciativas ndo regulatorias
pelo ICO, CDEl, Office for Al, The Turing, o Comité(Evans, 2020) entende que
sozinhas essas ndo tém sido suficientes para garantir um uso de IA
responsavel pelo setor publico, tendo sido evidenciadas “deficiéncias notaveis”,
defendendo, em particular, para tratar questdes de transparéncia e de vieses
dos dados haver uma urgente necessidade de orientagdo pratica e regulacao.
Defende também que o UK n&o precisa de um regulador para IA, e sim que

todos os reguladores se preparem para enfrentarem os novos riscos que a IA
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podera incorporar aos seus setores, sugerindo ainda que o CDEI venha a
desempenhar um papel de centro de referéncia para apoiar os demais na
tematica. Pelo entendimento de que a implementacéo de sistemas de IA exige
uma abordagem baseada em riscos para uma adequada governanca, faz-se
necessario uma definicao clara dos principios éticos que devem ser integrados
ao processo de governanca de desenvolvimento de IA. Embora, o referencial
A Guide to Using Atrtificial Intelligence in the Public Sector sugira principios
(fairness, accountability, sustainability, transparency - FAST) e valores
(support, underwrite, motivate - SUM) a serem adotados, o Al Guide proponha
valores e praticas uteis, e ainda o CDEI defenda os Principios da OCDE, ter 3
(trés) conjuntos diferentes de principios propostos além de causar confuséo
nao garante que sejam considerados no desenvolvimento, porque todos estado
previstos apenas em guias — instrumentos de menor for¢ca regulatoria.
Considerando que a literatura nos altimos anos ja indica a proposi¢ao de mais
de 70 (setenta) principios éticos, ndo ter uma cesta clara e definida de
principios que devam ser perseguidos podera ocasionar a selecdo casuistica
de alguns sem gue isso garanta a inducdo do comportamento ético socialmente
desejavel.

A Unido Europeia propos, em abril de 2021, o primeiro referencial legal
visando unificar o enderecamento de riscos pelos diversos paises do bloco no
contexto de uso de IA. O referencial regulatério busca harmonizar os requisitos
comuns obrigatérios ao projeto e desenvolvimento de determinados sistemas
de IA antes de chegarem ao mercado, bem como busca padronizar os controles
ex-post que serdo conduzidos apos a colocacdo em uso. Busca estabelecer
multas a responsaveis publicos e privados pelos descumprimentos de
obrigacdes estabelecidas ao desenvolver ou usar sistemas de IA que
constituam um alto risco para a seguranca ou direitos fundamentais do cidadéo.
Propbe que os responsaveis pelos sistemas de IA tenham que reportar as
autoridades nacionais competentes a ocorréncia de incidentes graves ou mau
funcionamento que constituam uma violagdo das obrigacbes de direitos
fundamentais, cabendo a essas autoridades a diligéncia de investigar e depois

reportar a Comissdo Europeia, e que o0s paises membros tenham uma
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autoridade nacional de supervisdo, ainda que possam ter mais de uma
autoridade nacional competente para tratar do tema. A proposta de regulagéo
também define regras para identificar o uso de sistemas de IA com
probabilidade de alto risco de danos para a saude e seguranca ou direitos
fundamentais das pessoas fisicas, devendo essa classificacdo ser feita com o
objetivo pretendido do uso de IA no produto ou servi¢o, e ndo na funcao isolada
desempenhada pelo sistema de IA, isto € ha um foco na finalidade especifica.
E trazida uma lista de sistemas de IA n&o exaustiva de alto risco cujos riscos ja
se materializaram ou sdo passiveis de se materializarem num futuro proximo
no seu anexo lll, declarando que essa lista devera ser periodicamente
atualizada. Dentre as 4 (quatro) opcOes de diferentes graus de intervencéo
regulatéria discutidas durante os dois anos de preparacao para a proposicao,
resultou na escolha do modelo regulatério que contempla: um referencial de
exigéncias mandatérias sobre dados, documentacdo, rastreabilidade,
fornecimento de informacgdes e transparéncia, supervisdo humana e robustez
e precisdo apenas para IA de alto risco.

Devido a participacdo do UK na unido europeia, muito das diretrizes e
guias inicialmente emitidos estavam alinhados as discussfes. Porém, desde
sua saida do bloco, as noticias e algumas proposi¢cdes recentes de regulacao
sugerem que o0 pais venha a adotar posicionamentos regulatérios um pouco
diversos.

Decorrente da experiéncia e discussoes trazidas acerca de como melhor
regular o uso de IA, tanto para uso no setor privado quanto pelas organizagdes
publicas, recentemente, em julho deste ano, foi apresentado ao Parlamento
pela Secretaria do DCMS uma proposta chamada de Al Regulation Policy
Paper(DEPARTMENT FOR DIGITAL, CULTURE, MEDIA AND SPORT
(DCMS), 2022) definida pela responsavel como sendo uma “abordagem clara,
favoravel a inovacgao e flexivel para regular 1A”.

Essa regulacdo € compreendida como necessaria para fortalecer a
execucdo do plano nacional estratégico de dez anos para IA - National Al
Strategy (DEPARTMENT FOR DIGITAL, CULTURE, MEDIA AND SPORT
(DCMS), 2021). A proposta estabelece, dentre outros pontos, o
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estabelecimento de um conjunto de principios ndo mandatérios num primeiro
momento nos quais 0s reguladores setoriais deverao interpretar, priorizar e
implementar dentro dos seus contextos especificos visando criar uma
regulacéo pré-inovacgao, proporcional aos riscos e adaptavel.

Diferencia-se da proposta em discussdo na Unido Europeia em diversos
pontos. A proposta apresentada no UK tende fortemente para uma construgéo
de um ambiente regulatorio voltado para a atragéo de desenvolvedores de IA
para o pais, por meio de proposicdo de um modelo de regulacdo
descentralizado e com a moderacao do atendimento dos principios a ser feita
pelo regulador do setor. Diferentemente, da proposta do bloco europeu, nao se
propde a criar uma definicdo universal do que seria IA a qual a regulacao se
aplicaria, ndo prevé a existéncia de uma autoridade que supervisione e
harmonize os tratamentos de dados pelos diversos reguladores sobre o tema
nem propfe a imposicdo de multas num eventual descumprimento da
regulacéo. Reforca a diretriz para que os reguladores atuem principalmente por
meio de orientacdes e guias e ndo especifica relacdo de usos vedados de
sistemas de IA como proposto na Unido Europeia. Ha criticas(AKIN GUMP
STRAUSS HAUER & FELD LLP, 2022) que apontam que o desenho proposto
possa trazer sobreposicdo de reguladores, duavidas e confusdo para
consumidores e empresas de qual regulador seria 0 competente,
inconsisténcia entre os poderes dos reguladores e lacunas na regulamentacao
existente.

Considerando que normas e padrdes podem vir a desempenhar papel
importante no desenvolvimento de uma regulacao coerente, 0 DCMS anunciou
o0 incentivo na realizacao de um piloto para estruturagéo de um hub de padrdes
de IA coordenado pelo The Turing para facilitar o envolvimento do UK nessas
discussbes globais.

A experiéncia do passado na introducdo de outras tecnologias na
sociedade moderna de produtos e servicos, no qual em determinados
segmentos, apdés um periodo inicial de discussdes de como regular, se passou
para uma fase de exigéncias regulatorias mais rigorosas com exigéncias de

servicos de auditoria ou de asseguracéo, serviu como impulso para que o CDEI
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produzisse o referencial The roadmap to na effective Al assurance ecosystem.
A iniciativa visa, considerado os insumos qualificados presentes no pais,
projetar uma visao para posicionar o UK em uma posi¢ao de destague numa
futura demanda de servi¢os de asseguracdo dentro de uma projecao de cadeia
global de servicos.

Desta forma, observa-se que o UK comeca a sinalizar a intencéo de
proposicéo de algumas diretrizes mais gerais de alto nivel para que as agéncias
reguladoras —num desenho de regulacao descentralizada, flexivel e especifica
para cada setor, possam customizar de acordo com as especificidades de seu
setor, mas com a orientacado para que se priorize um modelo de regulagéo por
meio de medidas ndo impositivas e taxativas. No estagio atual, o UK dispde de
um rico acervo de medidas ndo regulatorias voltadas especificamente para IA,
diversos l6cus técnicos para enderecar discussdes aprofundadas sobre o tema,
porém com o risco de sobreposicdo ou mesmo conflito de principios
recomendados, devido a atuacao de diversos atores com papel regulatério.
Similarmente ao Brasil, possui uma DPA definida e com medidas regulatorias
com obrigatoriedades estabelecidas pelo DPA2018, que de forma indireta

acaba por regular as IA que facam uso de dados pessoais.

5.2. Boas praticas identificadas

A academia, bem como institutos vocacionados a tematica, tém ao longo
dos ultimos anos realizado um escrutinio sobre a tecnologia, suas fases e
métodos, pontes fortes e fragilidades, disponibilizando suficiente
documentacgédo acerca dos riscos de vieses e seus prejuizos pelo uso de IA em
diversos tipos de dominios, quer sejam no uso pelo setor publico ou privado.
Muitas iniciativas de metodologias que possam proporcionar um equilibrio entre
os beneficios pela implantacéo de um sistema de IA e a consciéncia e mitigacao
de seus riscos vém sendo propostas, mas em geral pode-se resumi-las na
proposicdo de préaticas e processos focados em construir uma adequada
governanca e um fortalecimento de uma cultura baseada em riscos que

considere os riscos especificos de IA.
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As instituicbes publicas que se proponham a fazer uso de IA em
processos decisorios, em que pese poderem ter algum tratamento diferenciado
da legislacao de protecéo de dados pessoais, deverao demonstrar uma postura
exemplar de responsabilidade no uso da nova tecnologia frente as discussfes
gue cercam o tema, pois ao final busca-se preservar o respeito e a garantia aos
direitos fundamentais e outros assegurados a pessoa humana num regime
democratico de direito.

Certamente, o desconhecimento de riscos por quem desenvolve 0s
sistemas de IA e usa seus resultados em um processo decisorio € um dos
principais fatores que levam ao cometimento de falhas com eventuais danos a
partes da populagdo, muitas das vezes com menor capacidade de questiona-
las e comprova-las. Somado a esse fator de risco, a complexidade técnica
devido a exigéncia de diversos conhecimentos e habilidades que podera ser
necessario para compreender e identificar fragilidades na solucdo de IA
proposta exige que o enderegamento ndo ocorra somente no nivel de gestao —
operacional, mas também no nivel de governanca —estratégico.

A pesquisa comparada do estagio e do modelo regulatério de IA que vem
sendo proposto no Brasil, EUA e UK deixa claro que longe de ser um problema
regulatério ja tratado, constitui-se ainda em problema publico aguardando
solugdo técnica e politica. Se por um lado, faltam medidas regulatérias
especificas claras de como o setor publico deve enderecar o uso de 1A —
governanca publica nas suas diversas aplicacdes, por outro ja existem diversas
boas opc¢bes que podem mitigar riscos por meio de adocdo de boas praticas
pelas organizacdes publicas.

Embora haja uma incerteza de como eventuais regulagdes futuras
possam a vir tratar certas questdes, cujos escopos possam contemplar desde
conferir clareza acerca de termos e suas definicbes — 0 que seria uma IA,
conceito de justica, conceito de explicabilidade, dentre outros, podendo se
estender a demanda de criacdo de novas funcbes e estruturas — autoridade
reguladora de IA, canais de recurso ao resultado do tratamento de IA, ou
atribuicdo de competéncias e responsabilidades a existentes, provocando que

seus papeéis sejam redesenhados e recursos redimensionados, ndo ha tempo
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a se desperdicar pelas organizacdes devido aos aumentos progressivos de seu
uso pela Administracdo Publica e pelo setor regulado e do consequente
potencial dano que a tecnologia possa estar ocasionando a cidaddos com
repercussdes nos campos social e juridico.

Pode-se dizer que dentre os principais temas abordados em todas as
referéncias estdo a necessidade de fortalecimento da decisdo do
desenvolvimento e da implantacdo de um sistema de IA com o adequado
enderecamento de elementos, como definicdo do objetivo pretendido no seu
uso, governanca e clareza dos papéis ao longo do seu ciclo de vida,
documentacdo robusta de todas as fases do processo, devendo constar o
planejamento de monitoramento e de avaliacio com suas métricas de
aceitabilidade, bem como comunicacdo adequada e focada para cada uma das
diversas partes relacionadas.

As organizacdes que decidirem desenvolver sistemas éticos e confiaveis
de IA, podem utilizar algumas boas praticas sugeridas em referenciais
produzidos como linha condutora auxiliar aos seus processos internos
organizacionais existentes. Em geral, eles buscam estruturar sugestdes
organizadas por eixos ou temas, subdividindo-os em um ou mais niveis, e ao
final dentro desses niveis menores com a proposi¢cdo de questbes-chave
facilitadoras para orientar as equipes a melhor tratar e documentar os riscos do
desenvolvimento de um sistema de IA.

No Brasil, citamos como referéncias disponibilizadas as propostas feitas
pela Transparéncia Brasil(MCTIC, [s.d.]) e pelo Laboratério de Inteligéncia
Artificial Aplicada da 32 Regiao (LIIA-3R).

A proposta feita pela Transparéncia Brasil(Burg, Coelho, Burg, et al.,
2020) esta organizada da forma apresentada na FIGURA 5, sendo das trazidas
para este trabalho a proposta mais simples. As questdes-chave propostas por
cada nivel mais detalhado podem ser visualizadas no ANEXO A . Com base
nas respostas das questdes propostas dentro de cada subnivel se propde uma

avaliagcdo qualitativa se o impacto € alto, moderado ou baixo.
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FIGURA 5 - ESTRUTURA DE AVALIACAO DE RISCOS A DIREITOS E DE

TRANSPARENCIA

Riscos a direitos pela
natureza da ferramenta

Riscos a direitos por
discriminagdo algoritmica

Riscos ao direitos a
privacidade

Avaliagdo de Riscos

Avaliagdo de potencial
abuso autoritario e
restrigdo do espaco civico

an

Avaliagdo de

Fonte: Referencial Uso de Inteligéncia Artificial pelo Poder Publico elaborado pela

Transparéncia Brasil(2020).

A organizacdo também publicou uma avaliacdo realizada sobre 43
(quarenta e trés) sistemas de IA em desenvolvimento/uso no poder publico
federal(Burg, Coelho, Sakai, et al., 2020), por meio de coleta de informacdes
solicitadas por questionario encaminhado a 319 6rgaos federais. O enfoque
desse referencial € voltado para os possiveis impactos negativos a direitos
relacionados as principais preocupacdes apontadas pela sociedade civil e
discussdes mundiais sobre o uso dessa tecnologia.

A segunda referéncia nacional, que merece ser destacada, € o manual
proposto pelo Laboratério de Inteligéncia Artificial Aplicada da Justica Federal
da 32 Regido (LIAA-3R) para orientar os projetos desenvolvidos no ambito do
laboratério, buscando que esses estejam em conformidade com legislacdes e
com a resolucdo do CNJ(CNJ, 2020) a respeito do tema.
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FIGURA 6 ~-ESTRUTURACAO DE TOPICOS PROPOSTA NO MANUAL DE USO DE
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Fonte: Manual proposto pelo LIAA-3R para uso interno - Diretrizes de Auditabilidade e

Conformidade no Desenvolvimento e Testes de Solugfes de IA, 22 Ed. (Revista e

Atualizada)(2022)

Segundo informado no proprio documento, se inspirou fortemente nas

discussbes e orientacdes expedidas no ambito da Unido Europeia,

apresentando maior completude que o anterior. De forma similar, no
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ANEXO B, sao apresentadas algumas das orientacdes especificas
relacionadas as diretrizes propostas pelo Manual que devem ser adotadas no
ambito dos projetos dentro do LIAA-3R, mas que podem ser Uteis a outros
projetos, em especial por buscarem enderecar temas recorrentes de
preocupacdes no uso de IA.

Outra referéncia € o guia Guidance on Al and Data Protection
(INFORMATION COMMISSIONER’'S OFFICE (ICO), 2020), elaborado pelo
ICO que também disponibiliza adicionalmente, em formato de planilha, a
ferramenta Al and data protection risk  toolkit(INFORMATION
COMMISSIONER’S OFFICE (ICO), 2022) e uma série de videos orientativos
de como usa-la. Todo o esforgo € para auxiliar as organizagbes a serem
conscientes dos novos riscos no uso de IA e fomentar que 0S mesmos sejam
gerenciados quando do uso dessa tecnologia visando reduzir potenciais danos
aos direitos e as liberdades individuais dos cidaddos. Em comparacdo com as
duas propostas de referéncias nacionais apresentadas, este documento € mais
completo adentrando em detalhes de algumas questfes mais técnicas em
pontos especificos. E estruturado nos grandes desafios a serem enfrentados
no uso dessa nova tecnologia sob os eixos de seguranca, principios e vieses

em IA visando assegurar o respeito aos direitos e liberdades individuais. O
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ANEXO C auxilia ao orientar e quebrar os subniveis apresentados na
FIGURA 7 em questdes mais objetivas e de escopo delimitado de forma a guiar
possiveis interessados nas decisfes e escolhas que devam ser realizadas.

FIGURA 7 — ESTRUTURA DE GUIA DO ICO PARA AUXILIAR AS ORGANIZACOES
NO USO DE UMA IA ETICA E CONFIAVEL.
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Fonte: ICO — Guidance on Al and Data Protection elaborado pelo ICO do Reino
Unido.

Por ultimo, apresenta-se a proposta de guia sugerido pelo GAO a qual

se estrutura diferentemente das demais anteriormente citadas. Praticas-chave
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e guestdes-chave sdo organizadas em torno dos 4 (quatro) principios
complementares da governanca, dados, desempenho e monitoramento.
Considerando o GAO ser um 0rgdo de auditoria, 0 guia também sugere
procedimentos de auditoria que possam ajudar as equipes de auditoria a coletar

evidéncias para emissao de suas opinides sobre sistemas de IA.

FIGURA 8 — GAO — PROPOSTA ESTRUTURADA NOS EIXOS DE GOVERNANCA,
RECURSOS (DADOS), DESEMPENHO, MONITORAMENTO E AVALIACAO
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Fonte: GAO Artificial Intelligence — An Accountability Framework for Federal Agencies
and other Entities (2021).

De forma analoga, as questdes-chave propostas dentro de cada

principio e niveis pode ser visualizada no
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ANEXO D.

Ao realizar um olhar cuidadoso sob os referenciais fica bem claro a
preocupacao em todos os guias de enderecar controles que mitiguem fontes
ou consequéncias aos riscos de vieses especificos ou potencializados nos
projetos de sistemas de IA que possam estar presentes e, conforme
apresentado na FIGURA 1, podem se originar em diferentes fases do ciclo de
desenvolvimento de uma IA.

Portanto, em que pese a auséncia de um contexto regulatorio nacional
mais claro no curto e médio prazo, ndo ha impedimentos ou escassez de
informacdes acerca de boas praticas para que as organizacfes publicas
possam refletir sobre os diversos pontos de atencdo e adotar medidas que
fortalecam a governanca e seguranca dos sistemas de I1A em desenvolvimento

OU mesmo aquisicao.

5.3. Considerag®es finais

Ao longo da Histéria, observamos diversas ondas de grandes revolucbes
abrangentes e profundas provocadas por inovacbes tecnoldgicas,
denominadas pelo economista e cientista politico austriaco Joseph Schumpeter
de destruicdo criativa, no ambito do estudo do progresso tecnolégico como
elemento fundamental para o desenvolvimento econdmico em economias
capitalistas. O movimento que estamos assistindo € sobre os reflexos e
discussdes, essas Ultimas muito mais intensas e amplas devido as facilidades
disponiveis de comunicacdo nos dias de hoje, sobre riscos, ganhadores e
perdedores dessa nova Era com o uso de IA.

E importante também considerarmos nesse contexto 0s grandes
avancos legais na grande maioria dos paises democraticos nas discussoes e
asseguracdo de direitos fundamentais a todos os seus cidadados, sem
condicionantes ou restricdes sob Gtica de género, raca ou etnia. Se pelo lado
legal houve avangos em assegurar essa equidade, por outro a realidade ainda
€ bem diferente em muitos paises, nos quais algumas classes minoritarias
ainda enfrentam grandes desafios para terem os seus direitos preservados e

respeitados no seu dia a dia.
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Se antes tinhamos o uso mais restrito de 1A ao I6cus de industrias com
linhas robotizadas, setor aeroespacial e de defesa, de forma muito mais
acelerada que nas revolugfes tecnoldgicas anteriores, essa tecnologia vem
sendo utilizada para nos ofertar servicos no dia a dia, desde resultados de
busca nas redes mundiais que estejam mais proximo ao nosso perfil, pedidos
de produtos dos mais diversos fins, sugestdes de carteiras de investimento,
bem como orientar decisdes pelo Estado acerca de direitos como 0 acesso a
servigos publicos, direito de ir e vir, elegibilidade a beneficios sociais, dosimetria
de penas criminais, dentre outros.

Dessa forma, o grande desafio é projetar uma adequada agenda
regulatéria pelos Estados que nao iniba a inovacdo bem como garanta que a
ampliacdo do uso dessas novas tecnologias permita a obtencéo de ganhos de
eficiéncia e de produtividade, sem que cause injusticas ou desrespeite outras
legislacdes e direitos assegurados aos seus cidadaos.

Espera-se que o0 presente projeto de pesquisa possa contribuir com a
relevante discussao de melhoria de tomadas de decisdo em politicas publicas
no pais, que cada vez mais fara uso de sistemas de IA que vem sendo
incorporados pelos gestores e mesmo 6rgaos avaliadores ou pesquisadores.

Se pelo lado decisério sem IA, o processo em si ja guarda desafios a
serem vencidos pelos avaliadores para mitigacao de erros oriundos de vieses
ou ruidos sempre presentes e inerentes ao processo de construcdo de
evidéncias, o aumento do uso de IA sem os devidos processos de consciéncia,
concepcao e uso, pode aumentar ou propagar essa disfuncéo, prejudicando as
decisbes de alocacao de recursos publicos nas politicas publicas. Na jornada
de crescimento de maturidade da comunidade e instituicbes voltadas para
avaliacdo de politicas publicas se faz necessario conhecer os riscos advindos
da adocéao dessa nova tecnologia para que esses possam ser mitigados, e
assim reduzir eventuais consequéncias indesejaveis e mesmo ilegalidades
contra determinados grupos de individuos.

Uma leitura do desenho atual de regulacao do tema, tomando por base
0s paises comparados, leva-se a concluir que todos os reguladores deverao

enfrentar o desafio de compreender e se preparar para adequadamente
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enderecar a regulacdo do uso de IA no setor, 0 que por si ja sera um grande
desafio da administracdo publica nacional, frente as complexidades e as
necessidades de méo de obra qualificada e diversificada, j& escassa no
mercado de trabalho.

Certamente, uma atuacao de lideranca de 6rgaos centrais, como ja o fez
em certa medida o CNJ, no ambito do Judiciario, podera induzir a construcéo
de arranjos regulatérios que incentivem o uso responsavel e consciente de 1A
dentro das funcdes estatais.

A forte interconexao do tema de IA e protecao de dados pessoais, se por
um lado traz uma grande oportunidade de que a ANPD possa atuar como
regulador transversal sobre a questdo, influenciando positivamente as
discussbes pelos demais reguladores sobre a tecnologia e seus riscos, por
outro a realidade imposta de caréncia de estruturacdo adequada aos seus
desafios se mostra como barreira. A competéncia da agéncia para
regulamentar o RIPD de forma mais ampla a todos os atores que processam
dados pessoais € uma importante oportunidade para comunicar métodos e
especificidades de riscos no uso de IA, e ndo pode continuar sofrendo atrasos
de sua finalizagdo conforme demonstrado nos cronogramas bianuais de sua
agenda regulatéria.

A auséncia de padrdes mais transversais para que as demais agéncias
possam usar para dosar e aplicar aos casos concretos, somado a presenca de
grandes empresas globais em determinados setores poderd trazer
desequilibrios numa atuacao regulatéria esperada por parte do Estado para
assegurar direitos e coibir abusos que possam decorrer do uso de sistemas de
IA. A discusséo de proposicao legislativa em pleno andamento por meio da
comissao de juristas podera contribuir com essa lacuna, porém sem que se
espere — a semelhanca da visdo comparada realizada em outros paises, que
possa ser suficiente para dar clareza e efetividade ao desenvolvimento de IA
ética e confiavel no pais.

Dentro da conducdo da estratégia da EBIA pelo MCTI precisa haver a
urgéncia de clareza da necessaria promocéo de lideranca adequada para

envolver e conscientizar todos os reguladores acerca dos desafios em relacao
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ao tema, visando que possam se planejar para enderecar o assunto dentro de
suas competéncias. Pois, 0os desafios serdo de enderecar riscos para 0 uso
interno, bem como para atuar externamente regulando o mercado, com o tempo
sendo uma variavel duplamente de efeitos negativos — pois exige-se mais
tempo para desenvolver capacidades internas sobre as complexidades de um
tema muito dinamico e quanto mais se demora para atuar, maior o risco de
danos a sociedade, como também as dificuldades em regular retroativamente
impondo prejuizos aos atores.

Se sob a otica de um olhar do setor privado, a auséncia de uma
regulacéo clara alarga as margens de apetites ao risco e potencial retorno que
possam adotar, num dever agir orientado pelos principios que guiam a atividade
estatal as organizacgfes publicas devem se antecipar enderecando decisfes de
governanca adequadas para o uso interno de IA dentro de suas competéncias.

Acredita-se que para as demais agéncias com atuacdo regulatoria a
busca de conhecimentos pelas experiéncias de paises nos quais as discussdes
com adoc¢do de medidas nado regulatorias ja esta mais avancada podera servir
como acelerador na busca de insumos necessarios para as discussfes
internas, pois a demanda que venha a regular o uso de IA nos seus diversos
contextos de uso se fara necessario num horizonte temporal ndo muito longo,
em especial aos que atuam em temas sensiveis como saude, mercado
financeiro, mobilidade, concorréncia, dentre outros.

Ainda que algumas proposicdes de legislacdes em discussdo no exterior
possam vir a enderecar obrigatoriedades mais claras e objetivas para o uso de
IA, ndo se espera que venham a inibir o avango de expansao no seu uso, e que
sejam muito diferentes de exigirem uma abordagem baseada em riscos no qual
nos casos de uso de IA com alto risco sejam exigidos processos mais
sistematizados de avaliacdo de impacto bem como de governanca. Portanto,
nao se vislumbra que as discussdes, em andamento no Congresso Nacional, a
cargo de uma comisséo de juristas, sigam caminho diverso aos desenhos que
vém sendo sugeridos no exterior, oscilando entre proposi¢cdes mais restritivas
como na proposta europeia — com relacbes de IAs proibidas ou mais

principiologica e customizavel aos casos concretos, como em discusséo no UK.
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Considerada a rica disponibilidade de materiais técnicos ja propostos,
sugere-se gque as areas de governancga das organizacfes publicas que fazem
uso de IA comecem a enderegar 0S noOvoS riscos impostos pelo uso da
tecnologia por meio da adequacdo de seus gerenciamentos de riscos
corporativos. Assim, os guias desenvolvidos mesmo em outros paises sobre o
tema que, em geral preconizam medidas de fortalecimento da governanca e
gerenciamento de riscos, ja podem ser utilizados pelas organizacdes que
gueiram se antecipar a eventuais exigéncias regulatdrias, ou mesmo, garantir
gue as IAs utilizadas estejam alinhadas a principios legais e aos valores
organizacionais de governanca publica.

Como descrito em um referencial de Singapura - Model Artificial
Intelligence Governance Framework Second Edition (SG:D., 2020), é
importante que fique claro para eventuais revisores ou utilizadores de
informacdes de um sistema de IA que a mesma ndo produz fato, isto é certeza,
mas sim probabilidade de uma determinada resposta a um problema que Ihe
seja dado como objetivo. Compreender e fomentar essa consciéncia reduzindo
0 risco de complacéncia humana € um ponto também muito relevante no
processo decisorio supervisionado por humanos, o que em geral sdo as
utilizacdes para tomadas de decisdo em politicas publicas.

Compreendendo a complexidade da geracdo de evidéncias e 0 seu uso
pelos tomadores de deciséo, fica claro que é fundamental o aumento de
consciéncia por todas as partes envolvidas no processo dos riscos e limitacdes
decorrente do uso de IA, para que seja possivel monetizar os ganhos
esperados pelo seu uso para a sociedade, sem que na pratica se provoque
danos a direitos assegurados. A ampliacdo de seu uso como ferramenta de
decisdo ou apoio a essa, nas diversas finalidades, quer sejam dentro de
processos internos ou para a prestacao de servicos publicos pelo Estado, é
uma grande oportunidade de reduzir a variabilidade em decisGes decorrente de
ruidos nas decis6es humanas, porém desde que seja concebida dentro de uma
adequada governanca de forma sistematica e criteriosa, consideradas as
diversas fases e fontes na qual esta sujeita a introducéo de erros por vieses ao

longo do seu ciclo de vida.
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ANEXOS

ANEXO A- QUESTOES-CHAVE PROPOSTAS NO REFERENCIAL ELABORADO

PELA TRANSPARENCIA BRASIL

Estrutura de Avaliacdo de Riscos a Direitos e de Transparéncia - Uso de 1A

pelo Poder Publico

Riscos a direitos
pela natureza da

ferramenta

Busca-se aqui avaliar o potencial impacto a direitos que
determinada ferramenta de IA pode causar em casos concretos
com base no output ou em seus resultados, isto €, no que ela
foi desenhada para entregar.

No fluxo de utilizag@o da ferramenta, ha supervisdo humana em
todas as decisOes sugeridas ou tomadas pelo algoritmo?
Em caso de erro do algoritmo corrigido por humano, essa
informacdo é wusada para aprimoramento do algoritmo?
A ferramenta, por sua natureza, pode impactar direitos
fundamentais, seja por erro ou por design do seu algoritmo, seja
direta ou indiretamente? Se sim, quais?

Quais grupos ou populacdes serdo afetadas por esse
algoritmo? Esses segmentos foram considerados no processo
de treinamento da ferramenta?

Existem érgaos ou pessoas dentro da entidade que utilizam o
algoritmo que podem prestar informacdes sobre seu uso as
autoridades competentes?

O impacto negativo € criado ou acentuado a partir do algoritmo?
Esse algoritmo € imprescindivel para atingir o objetivo
apontado? Se ele tem o potencial de afetar o exercicio de
direitos fundamentais ou de se colocar como intermediario para
acesso a eles, existem formas alternativas para exercicio de tal

direito? Se sim, quais?
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Existem evidéncias de que este algoritmo funcione no ambiente
em que ele esta sendo utilizado? As evidéncias sdo baseadas
em experimentos cientificos relevantes?

Existe regulamentacdo especifica sobre 0 uso deste algoritmo
na area em que ele esta sendo aplicado? Quais sdo? Se nao,
existe apoio de uma equipe juridica especializada para garantir
gue haja respaldo juridico?

Existe uma equipe técnica que acompanha e monitora a
implementacdo deste algoritmo? Esta equipe contém
funcionarios do o6rgdo capazes de analisar criticamente os
caminhos tomados?

A equipe responsavel pelo desenvolvimento do algoritmo inclui
especialistas da area na qual o algoritmo sera aplicado?

Um comité de ética acompanha/acompanhou o0
desenvolvimento do algoritmo e os ritos envolvidos na coleta e

uso de dados?

A discriminacdo algoritmica, tipicamente, surge a partir de
bases de dados de treinamento insuficientemente
representativas.

Como o viés algoritmico pode refletir a falta de
representatividade de determinados grupos, um algoritmo
poderia acentuar diferencas sociais e a opressao a grupos
Riscos a direitos | marginalizados.

por discriminacdo | Para além da representatividade do dado, o viés pode surgir da
algoritmica validade deste dado ou no proprio desenho do algoritmo. Os
dados disponiveis para treinamento de um modelo podem nao
servir propriamente para o que foi desenhado, e seu resultado
pode gerar discriminacdo entre grupos.

Foram considerados possiveis vieses no desempenho da
ferramenta em seu desenvolvimento, aquisicdo e/ou

implementagéao?
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Se sim, os vieses foram corrigidos ou mitigados pelo cédigo?
De que maneira?

Foram feitos testes antes e durante a implementacdo para
saber se taxas de erro sdo iguais ou menores em grupos
minoritarios?

A amostra de treinamento é rica em quantidade e diversidade
para um bom resultado da ferramenta com os diferentes grupos
aos quais a ferramenta é aplicada?

Se é uma ferramenta que nao foi desenvolvida internamente,
ela foi desenhada especificamente para o publico brasileiro ou
ao publico ao qual é aplicada? Se néo, foi testada como sua
acuracia difere para o publico-alvo?

Existe uma equipe que monitora a performance do algoritmo em
relacdo a estes grupos periodicamente? Se sim, rotinas de
retreinamento foram planejadas durante a implementacdo do
algoritmo?

No caso de ferramentas de interagdo com publico externo,
como chatbots, existe um responsavel para receber
reclamacfes de possiveis discriminacdes que a ferramenta

esteja cometendo?

Os dados utilizados para treino e os dados capturados por este
Riscos ao direitos | algoritmo estdo armazenados em um servidor na nuvem (no
a privacidade Brasil ou fora) ou em um servidor local? Existem protocolos de

seguranca desenvolvidos para acesso a estes dados?

Ferramentas que coletam e cruzam informacdes pessoais
Avaliacéo de podem ser Uteis a algumas politicas publicas — notadamente

potencial abuso seguranca publica —, mas podem também representar uma

autoritario e ameaca a sociedade civil e uma grande arma na mao de
restricdo do governos autoritarios, que podem usar esses dados para
espaco civico implementar um estado de vigilancia que persegue opositores

e diminui 0 espaco civico por consequéncia.
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Dados sensiveis sdo informacdes sobre a esfera intima do
titular de dados, que tém maior potencial de abuso nesse
contexto: podem ser utilizados de forma a perseguir minorias ou
opositores politicos, por exemplo. Por sua natureza, dispéem
de protecédo especial pela lei. A LGPD define dado sensivel
como “dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiagdo a sindicato ou a organizagéo
de caréter religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico
A essa categoria de dados pessoais, a lei confere um maior
grau de protecéo e estabelece hipéteses mais restritas para o
seu tratamento.

A ferramenta produz ou coleta informacdes que podem ser
utilizadas para monitorar individuos ou grupos politicos, étnicos
ou religiosos, bem como ativistas? Se sim, quais ferramentas
sdo utilizadas para evitar esse uso excessivo dos dados?
O algoritmo usa dados sensiveis ou potencialmente
discriminatérios? Se sim, quais camadas adicionais de

seguranca sao aplicadas para proteger esses dados?



https://www.enap.gov.br/
https://www.enap.gov.br/

120

Escola Nacional de Administragao Publica

Documentos como Relatorios de Impacto — prévios e continuos
- devem ser exigidos sempre que um sistema de inteligéncia
artificial for desenvolvido para finalidades publicas, devendo ser
publicamente disponibilizado, por exemplo, no site do 6rgédo que
oferece ou faz uso da ferramenta.

Esta estrutura de avaliacdo de riscos a direitos e de
transparéncia tem como objetivo apoiar o controle social no
monitoramento de sistema de IA. Ela funciona como um guia
para encontrar pontos criticos e a partir disso elaborar
recomendacdes ao governo, exigir mais transparéncia publica,
correcbes ou testes para garantir ndo-discriminagédo e erros
algoritmicos

Antes de a ferramenta ser colocada em uso, € possivel ter
acesso a relatérios de impacto prévios onde constam testes
feitos para avaliar vieses e 0 que foi feito para contornar o
comportamento discriminatorio da ferramenta?

Antes de a ferramenta ser colocada em uso, € possivel ter
acesso a relatorios que apontem informacdes como o fato de o
modelo estar sendo desenvolvido, qual seu propdésito e quais as
populacdes potencialmente afetadas, e quais o0s direitos
fundamentais potencialmente afetados pelo sistema e quais
mecanismos estdo sendo usados para mitigar tais questdes?
E possivel ter acesso a informacdo sobre as variaveis de
entrada ou inputs do sistema?

H& métricas para aferir a acuracia da ferramenta?
E possivel ter acesso ao algoritmo desenvolvido/utilizado pela
ferramenta?

Depois de colocada em uso a ferramenta, ha relatorios

periddicos de impacto com atualizacdo de testes de vieses e de

acuracia, corre¢cfes e melhorias da ferramenta, bem como



https://www.enap.gov.br/
https://www.enap.gov.br/

121

Escola Nacional de Administragao Publica

prestacdo de contas quanto ao impacto nas pessoas e
populacdes afetadas pela ferramenta?

Ha um responséavel na implementacao da ferramenta capaz de
explicar a uma pessoa afetada por ela sobre os motivos do
resultado da ferramenta?

Ha um responsavel por acompanhar a forma com a qual o
algoritmo afeta uma decisdo tomada por um humano? Existe
um estudo, relatorios ou pesquisas que analisam o fendmeno

da interacao entre humano e maquina?
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ANEXO B — QUESTOES-CHAVE PROPOSTAS NO REFERENCIAL ELABORADO

PELO LIAA-3R

Laboratério de Inteligéncia Artificial Aplicada da 32 Regido Diretrizes de

auditabilidade e conformidade no desenvolvimento e testes de solucdes de

IA no ambito do LIAA-3R

Respeito aos
Direitos

Fundamentais

O respeito aos direitos fundamentais no desenvolvimento de
solucdes de IA envolve o design do projeto (finalidade, escopo,
uso esperado e tecnologias a serem utilizadas) e a selecdo e
uso dos datasets.

Quanto a selecdo dos datasets, a fim de evitar resultados
injustamente tendenciosos ou enviesados, as equipes de
projeto devem cuidar para que as amostras sejam
representativas em numero e diversidade, segundo os critérios
definidos pela ciéncia estatistica, e ndo excluam 0s grupos
potencialmente vulneraveis. Havendo dados sigilosos ou
dados pessoais sensiveis ou de criancas e adolescentes nos
datasets, a equipe de projeto, antes de qualquer tratamento
desses dados, deve obter autorizacao interna especifica dos
orgdos competentes e seqguir fielmente os termos da
autorizacéo obtida.

Os datasets devem ser armazenados e utilizados sempre em
conformidade com as orientacbes da SETI e as normas de

seguranca da informacdo em vigor na Justica Federal
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Antes de ser colocado em produc¢éo, o modelo de Inteligéncia
Artificial dever4 ser homologado de forma a identificar se
preconceitos ou generalizagbes influenciaram  seu
desenvolvimento, acarretando tendéncias discriminatorias no
seu funcionamento.

Verificado viés discriminatério de qualquer natureza ou
incompatibilidade do modelo de Inteligéncia Artificial com os
principios previstos nesta Resolucdo, deverdo ser adotadas
medidas corretivas.

A impossibilidade de eliminagdo do viés discriminatorio do
modelo de Inteligéncia Atrtificial implicard na descontinuidade
de sua utilizacdo, com o consequente registro de seu projeto e
as razodes que levaram a tal decisao.”

Dada a capacidade desses métodos de processamento de
revelar a discriminagdo existente, através do agrupamento ou
N&o Discriminacao | classificacdo de dados relativos a individuos ou grupos de
individuos, as partes interessadas publicas e privadas devem
assegurar que os métodos nao reproduzam ou agravem tal
discriminagdo e que ndo conduzam a analises ou usos
deterministicos.

Os testes deverdo ser planejados para identificar (i)
distribuicdo desigual de beneficios ou custos; (i)
enviesamentos injustos; ou (iii) discriminacéo e estigmatizacao
contra pessoas e grupos.

Devem procurar, contudo, utilizar metodologias que favoregam
a ocorréncia de resultados inesperados.

O resultado dos testes integrara a documentacéo do projeto e
sera apresentado aos 0rgaos responsaveis pela implantacéo,
gue se incumbirdo de homologa-los.

Para evitar que os modelos de IA apresentem enviesamento

injusto, a equipe de projeto deve guardar certos cuidados
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metodolégicos ao longo de todo o processo de
desenvolvimento, dentre os quais:

a) na formacéo dos datasets, cuidar para que os dados sejam
representativos, ndo apresentem desvios historicos
inadvertidos ou lacunas e para que eventual enviesamento
discriminatério identificado nessa fase seja prontamente
eliminado, sempre que possivel;

b) nos processos de supervisdo, analisar e abordar de forma
clara e transparente a finalidade, os condicionantes, o0s
requisitos e as decisdes do sistema,

c) na formagédo da equipe, buscar assegurar, tanto quanto
possivel, a diversidade e a multidisciplinaridade;

d) respeitar as normas de acessibilidade e os principios de
concepcao universal, de modo a que os modelos de IA sejam
acessiveis a maior variedade possivel de usuarios em termos
de idade, sexo, raca, origem social etc.;

€) procurar envolver no projeto usuarios internos e externos,

efetivos e potenciais

Devido a natureza ndo deterministica e dependente dos
contextos dos sistemas de IA, os testes tradicionais ndo sao
suficientes. As falhas dos conceitos e representacdes
utilizados pelo sistema podem manifestar-se apenas quando
um programa é aplicado a dados suficientemente realistas. Por
conseguinte, para verificar e validar o tratamento dos dados, a
estabilidade, a solidez e o funcionamento do modelo
subjacente devem ser cuidadosamente monitorizados, dentro
de limites bem compreendidos e previsiveis, tanto durante a
fase de treino como durante a implantagcdo. Tem de ser
garantido que o resultado do processo de planejamento é
coerente com os dados de entrada e que as decisfes séo

tomadas de modo a permitir a validacdo do processo
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subjacente.

Os testes e a validacédo do sistema devem ser realizados o
mais cedo possivel, garantindo que o sistema se comporte da
forma prevista ao longo de todo o seu ciclo de vida e, em
especial, apés a implantacdo. Devem incluir todas as
componentes de um sistema de IA, incluindo os dados, o0s
modelos pré-treinados, os ambientes e o comportamento do
sistema em geral, e devem ser concebidos e executados por
um grupo de pessoas o mais diversificado possivel. Devem
desenvolver-se multiplos critérios para analisar as categorias
testadas segundo diferentes perspectivas. Podera ponderar-
se a realizacao de testes antagdnicos por «red teams» fiaveis
e diversificadas, que tentem deliberadamente «penetrar» no
sistema para encontrar vulnerabilidades, e a oferta de «bug
bounties» que incentivam pessoas estranhas ao sistema a
deletarem e comunicarem de forma responsavel os erros e

fragilidades do mesmo

Publicidade e

Transparéncia

Resolugao CNJ “Art. 8° Para os efeitos da presente Resolucgao,
transparéncia consiste em:

| — divulgacdo responsavel, considerando a sensibilidade
prépria dos dados judiciais;

Il — indicac&o dos objetivos e resultados pretendidos pelo uso
do modelo de Inteligéncia Atrtificial;

[l — documentag&o dos riscos identificados e indicagdo dos
instrumentos de seguranga da informacéo e controle para seu
enfrentamento;

IV — possibilidade de identificagdo do motivo em caso de dano
causado pela ferramenta de Inteligéncia Artificial,

V — apresentagcdo dos mecanismos de auditoria e certificagéo

de boas préticas;



https://www.enap.gov.br/
https://www.enap.gov.br/

126

Escola Nacional de Administragao Publica

VI — fornecimento de explicacdo satisfatoria e passivel de
auditoria por autoridade humana quanto a qualquer proposta
de decisdo apresentada pelo modelo de Inteligéncia Artificial,
especialmente quando essa for de natureza judicial.”

Art. 4° O uso de inteligéncia artificial no ambito do Poder
Judiciério se dara em plataforma comum, acessivel por todos,
gue incentive a colaboracéo, a transparéncia, o aprimoramento
e a divulgacédo dos projetos.

Art. 12. Os modelos de inteligéncia artificial utilizados para
auxiliar a atuacdo do Poder Judiciario na apresentacdo de
analises, de sugestdes ou de contetdo devem adotar medidas
gue possibilitem o rastreamento e a auditoria das predicdes
realizadas no fluxo de sua aplicacdo. Paragrafo unico. A
plataforma Sinapses prové o registro automatizado do
processo de aprendizagem e consultas para cumprimento das
disposicGes supracitadas. Os modelos devem constar da
plataforma e registrar sua APl em modo ‘REGISTRAR
PREDICAQ'.

Art. 13. Os sistemas judiciais que fizerem uso dos modelos de
inteligéncia artificial devem retornar para a API registrada na
plataforma a informacéo de eventual discordancia quanto ao
uso das predicdes, de forma que se assegure a auditoria e a
melhoria dos modelos de inteligéncia artificial.”

Quanto aos requisitos relacionados ao sistema, as exigéncias
da Resolucdo CNJ correspondem aos conceitos de
rastreabilidade, explicabilidade e auditabilidade formulados
nas Orientacdes GPAN:

a) Rastreabilidade. “Os conjuntos de dados e 0s processos
gue produzem a decisdo do sistema de IA, incluindo os
processos de recolha e etiquetagem dos dados, bem como os

algoritmos utilizados, devem ser documentados da melhor
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forma possivel para permitir a rastreabilidade e um aumento
da transparéncia. Isto também se aplica as decisdées tomadas
pelo sistema de IA. Deste modo, é possivel identificar os
motivos por que uma deciséo de IA foi errada, o que, por sua
vez, podera ajudar a evitar erros futuros. A rastreabilidade

facilita, assim, a auditabilidade e a explicabilidade.”

b) Explicabilidade. “A explicabilidade diz respeito a capacidade
de explicar tanto os processos técnicos de um sistema de IA
como as decisbes humanas com eles relacionadas (p. ex., 0S
dominios de aplicagdo de um sistema de IA). A explicabilidade
técnica exige que as decisfes tomadas por um sistema de 1A
possam ser compreendidas e rastreadas por seres humanos.
Além disso, poderd ser necessario adotar solucbes de
compromissos entre o reforco da explicabilidade de um
sistema (0 que podera reduzir a sua exatiddo) ou o aumento
da sua exatiddo (a custa da sua explicabilidade). Sempre que
um sistema de IA tenha um impacto significativo na vida das
pessoas, devera ser possivel solicitar uma explicacdo
adequada do respetivo processo de tomada de decisdes. Tal
explicacdo deve ser oportuna e adaptada ao nivel de
especializacdo da parte interessada em causa (p. ex., leigo,
regulador ou investigador). Além disso, devem ser
disponibilizadas explicacdes sobre o grau de influéncia e de
intervencdo de um sistema de IA no processo decisorio da
organizagcdo, as opcdes de concecdo do sistema e 0s
fundamentos da sua implantacdo (assegurando assim a
transparéncia do modelo de negdcio)

c) Auditabilidade. “A auditabilidade implica que seja
possibilitada a avaliacdo de algoritmos, dados e processos de
concepg¢ao. Tal ndo implica necessariamente que as

informacgdes sobre os modelos de negocios e a propriedade
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intelectual relacionadas com o sistema de IA tenham de estar
sempre publicamente disponiveis. A avaliacdo por auditores
internos e externos e a disponibilidade desses relatérios de
avaliacdo podem contribuir para a fiabilidade da tecnologia.
Em aplicacdes que afetem os direitos fundamentais, incluindo
aplicaces criticas para a seguranca, os sistemas de |A devem
poder ser objeto de auditorias independentes.”

A rastreabilidade e a auditabilidade dizem respeito a
documentacdo do projeto. Significam, em primeiro lugar, que
a documentacdo deve ser completa, incluindo datasets,
codigo-fonte, resultados dos testes efetuados, métricas
colhidas, requisitos, documentos de aprovacdo etc. Em
segundo lugar, exigem que essa documentacao seja acessivel
para 0 caso de ser necessario rastrear os processos pelos
quais foi produzida uma decisdo ou para auditoria por érgao
de controle.

Segundo o Instituto Alan Turing (The Alan Turing Institute),
existem seis formas principais de explicar uma decisdo de IA

1) Explicacgéo por justificativa: fornecer as razdes que levaram
a decisao, em linguagem acessivel, ndo técnica.

2) Explicacdo por responsabilidade: indicar as pessoas
envolvidas no desenvolvimento, gestdo e implementacédo da
solucdo de IA e quem contactar para pedir a revisdao da
deciséo.

3) Explicacao pelos dados: indicar quais dados foram usados
e como foram usados em uma decisdo especifica, assim como

no treinamento e nos testes da solucao de IA.
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4) Explicacdo por equidade (fairness): indicar quais as
providéncias adotadas durante o desenvolvimento e a
implementacdo da solugcdo de IA para assegurar que as
decisGes contempladas sdo equanimes e ndo enviesadas e
para dizer se um usuario foi ou ndo tratado com isonomia.
5) Explicagdo por seguranca e performance: indicar quais as
providéncias adotadas durante o desenvolvimento e a
implementacédo da solucédo de IA para maximizar a acuracia,
confiabilidade, seguranca e robustez das decisdes e
comportamentos.

6) Explicagdo pelo impacto: indicar o impacto que o uso da
solucéo de IA e suas decisdes podem ter sobre um individuo
e sobre a sociedade em geral. De modo semelhante, citam-se
as seguintes orientacdes metodoldgicas para assegurar a
explicabilidade de solucdes e IA:

1) Levar em conta o0 contexto, impactos potenciais e
necessidades especificas do dominio do problema, o que inclui
compreender (i) a finalidade do projeto; (ii) a complexidade das
explicacdes exigidas pelo publico-alvo; e (iii) a performance e
o grau de interpretabilidade da tecnologia, dos modelos e
métodos existentes.

2) Preferir modelos de IA transparentes52 sempre que
possivel, levando em conta os riscos e as necessidades
envolvidos, os dados disponiveis, o0 conhecimento existente e
a adequacédo do modelo de aprendizagem de maquina para a
solugéao do problema computacional a ser resolvido. Modelos
opacos, como support vector machines, méetodos ensemble e
redes neurais profundas devem ser selecionados somente
guando se mostrarem mais adequados a solug&o do problema.
3) Ao selecionar-se uma solugédo “caixa preta”, deve-se ter

atencao redobrada aos potenciais impactos relacionados a
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ética, equidade e seguranca, mediante avaliacdo cuidadosa
das estratégias de explicacdo, daquilo que deve ser explicado
e de como e quando a explicacdo deve ser comunicada ao
publico-alvo.

4) As explicacbes devem ser formuladas levando em conta o
individuo destinatario, com suas habilidades, capacidades e
limitacOes.

Verifica-se, portanto, que a explicabilidade n&o envolve
apenas o funcionamento da solucdo de IA em si, mas o
contexto mais amplo em que o modelo foi concebido,
desenvolvido e implementado e é utilizado. Ademais, apesar
dos beneficios inegaveis da explicabilidade tanto para os
usuarios finais quanto para os préprios desenvolvedores e
demais stakeholders, nem sempre é viavel atingir esse ideal
com plenitude, especialmente quando a solu¢do envolve o uso
de modelos opacos, como os que sao criados com técnicas de
aprendizagem profunda. Existem, portanto, diferentes graus
de explicabilidade de solucbes de IA e o grau de
explicabilidade aceitdvel para cada projeto irA depender
essencialmente dos riscos e dos beneficios envolvidos,
segundo critérios de razoabilidade. Ademais, existem técnicas
de explicacao indireta que podem ser utilizadas pelas equipes
de projeto para assegurar um nivel minimo de explicabilidade
mesmo quando utilizados modelos opacos.

Em termos préticos, para assegurar que as solugbes de IA
atendam a exigéncia de explicabilidade em grau adequado, as
equipes de projeto devem definir previamente e fazer incluir na
documentacgéo:

a) 0 escopo e a finalidade da solucao de IA, descrevendo qual

o problema que se pretendeu resolver e por qué;
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b) os beneficios esperados que motivaram e justificaram o
projeto, se e por que tais beneficios ndo poderiam ser obtidos
por outros meios;

C) 0 grupo de usuarios e o contexto de uso para 0s quais a
solucéo se destina.

Além disso, ao longo do desenvolvimento devem ser também
documentadas (i) as razbes para a adocdo das técnicas,
ferramentas e datasets utilizados, mencionando eventuais
alternativas, e por que estdo em linha com o escopo e a
finalidade do projeto; e (ii) os riscos mapeados para o caso de
ocorrer um resultado errado ou inexato, assim como a
gravidade das consequéncias dai decorrentes, levando em
conta 0 uso e o contexto de uso para os quais a solucéo foi

concebida.

Resolucdo CNJ “Art. 9° Qualquer modelo de Inteligéncia
Artificial que venha a ser adotado pelos 6rgaos do Poder
Judiciario devera observar as regras de governanca de dados
aplicaveis aos seus préprios sistemas computacionais, as
Resolucdes e as Recomendagdes do Conselho Nacional de
Justica, a Lei no 13.709/2018, e o segredo de justica. Art. 10.

Os o6rgados do Poder Judiciario envolvidos em projeto de

Governanga, Inteligéncia Artificial deverao:
Qualidade e | — informar ao Conselho Nacional de Justica a pesquisa, 0
Seguranga desenvolvimento, a implantagdo ou o uso da Inteligéncia

Artificial, bem como os respectivos objetivos e os resultados
gue se pretende alcancar;

Il — promover esfor¢cos para atuacdo em modelo comunitario,
com vedacgao a desenvolvimento paralelo quando a iniciativa
possuir objetivos e resultados alcancados idénticos a modelo
de Inteligéncia Artificial jA existente ou com projeto em

andamento;
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IIl — depositar 0 modelo de Inteligéncia Artificial no Sinapses.
Art. 11. O Conselho Nacional de Justica publicara, em area
propria de seu sitio na rede mundial de computadores, a
relacdo dos modelos de Inteligéncia Artificial desenvolvidos ou
utilizados pelos 6rgdos do Poder Judiciario.

Art. 12. Os modelos de Inteligéncia Artificial desenvolvidos
pelos 6rgaos do Poder Judiciario deverdo possuir interface de
programacao de aplicativos (API) que permitam sua utilizacao
por outros sistemas.

Art. 13. Os dados utilizados no processo de treinamento de
modelos de Inteligéncia Artificial dever&do ser provenientes de
fontes seguras, preferencialmente governamentais.

Art. 14. O sistema devera impedir que os dados recebidos
sejam alterados antes de sua utilizagédo nos treinamentos dos
modelos, bem como seja mantida sua cépia (dataset) para
cada versédo de modelo desenvolvida.

Art. 15. Os dados utilizados no processo devem ser
eficazmente protegidos contra o0s riscos de destruicao,
modificacdo, extravio ou acessos e transmissdes nao
autorizados.

Nos casos em que o LIAA-3R participar da implementacéo da
solucéo de IA para uso em ambientes de homologacdo ou
producdo, a equipe de projeto deve também elaborar, em
conjunto com a SETI, plano de gestdo de dados para todo o
ciclo de vida da solucédo de IA, plano este que deve envolver,

além das cautelas acima, os seguintes aspectos adicionais

Controle do

Usuéario

Resolucdo CNJ
“Art. 17. O sistema inteligente devera assegurar a autonomia
dos usuarios internos, com uso de modelos que:

| — proporcione incremento, e n&o restricao;
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Il — possibilite a revisdo da proposta de decisdo e dos dados
utilizados para sua elaboracdo, sem que haja qualquer espécie
de vinculacdo a solucdo apresentada pela Inteligéncia
Artificial.

Art. 18. Os usuarios externos devem ser informados, em
linguagem clara e precisa, quanto a utilizagdo de sistema
inteligente nos servigos que Ihes forem prestados.

Paragrafo unico. A informacao prevista no caput deve destacar
o carater ndo vinculante da proposta de solucdo apresentada
pela Inteligéncia Artificial, a qual sempre é submetida a analise
da autoridade competente.

Art. 19. Os sistemas computacionais que utilizem modelos de
Inteligéncia Artificial como ferramenta auxiliar para a
elaboracdo de decisdo judicial observardo, como critério
preponderante para definir a técnica utilizada, a explica¢éo dos
passos que conduziram ao resultado.

Paragrafo Unico. Os sistemas computacionais com atuacao
indicada no caput deste artigo deverdo permitir a supervisao
do magistrado competente.”

A protecdo da autonomia individual se d& por meio da
supervisao humana, a qual pode ocorrer segundo trés modelos
de intervencédo sobre o sistema de IA:

a) human-in-the-loop — HITL, no qual o ser humano intervém
em todos os ciclos de decisao do sistema;

b) human-on-the-loop — HOTL, no qual o ser humano
intervém apenas nos ciclos de concepgdo e de
acompanhamento do funcionamento do sistema; e
¢) human-in-command — HIC, no qual o ser humano intervém
em toda a atividade do sistema de IA, podendo “decidir quando

e como utilizar o sistema em qualquer situacado especifica” e
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até mesmo optar por “ndo utilizar um sistema de |IA numa
determinada situagéo, de estabelecer niveis.

A Resolucdo CNJ parece ter inspiragao no terceiro modelo ou
alguma variante dele. E possivel resumir os seus preceitos
relacionados a esse tema em quatro regras de validagao ético-
juridica: 1%) A solucédo de IA nunca deve restringir a autonomia
deciséria do ser humano. 22) A solucdo de IA deve sempre
permitir que o ser humano rejeite por completo a proposta de
decisdo por ela apresentada, sem qualquer espécie de
vinculagcdo. 3%) A solucdo de IA deve conferir a mesma
autonomia aos usuarios externos, informando-lhes sobre a
natureza inteligente do sistema e sobre o carater néo
vinculativo da proposta de decisdo apresentada, submetendo
a proposta também a andlise da autoridade competente.42) As
solucgdes de IA destinadas a auxiliar na elaboragéo de deciséo
judicial devem ser explicaveis, preferencialmente pela
enumeracao dos passos que conduziram ao resultado, e estar

submetidas a supervisdo do magistrado competente.

‘Art. 20. A composicdo de equipes para pesquisa,
desenvolvimento e implantacdo das solucfes computacionais
gue se utilizem de Inteligéncia Atrtificial serd orientada pela
busca da diversidade em seu mais amplo espectro, incluindo
_ género, raca, etnia, cor, orientacdo sexual, pessoas com
Pesquisa, A ~ : - e
) deficiéncia, geracdo e demais caracteristicas individuais.
Desenvolvimento L ) L
. 8 1° A participacdo representativa deverd existir em todas as
e Implantacéo de ) _
) etapas do processo, tais como planejamento, coleta e
Servicos de 1A . o L
processamento de dados, construcao, verificacao, validacao e
implementagdo dos modelos, tanto nas areas técnicas como
negociais.

§ 2° A diversidade na participagdo prevista no caput deste

artigo apenas sera dispensada mediante decisdo
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fundamentada, dentre outros motivos, pela auséncia de
profissionais no quadro de pessoal dos tribunais.
§ 3° As vagas destinadas a capacitacdo na area de Inteligéncia
Artificial serdo, sempre que possivel, distribuidas com
observancia a diversidade.

8§ 4° A formacado das equipes mencionadas no caput devera
considerar seu carater interdisciplinar, incluindo profissionais
de Tecnologia da Informacdo e de outras areas cujo
conhecimento cientifico possa contribuir para pesquisa,
desenvolvimento ou implantacdo do sistema inteligente.
Art. 22. Iniciada pesquisa, desenvolvimento ou implantagao de
modelos de Inteligéncia Atrtificial, os tribunais deverao
comunicar imediatamente ao Conselho Nacional de Justica e
velar por sua continuidade.

8§ 1° As atividades descritas no caput deste artigo serdo
encerradas quando, mediante manifestacdo fundamentada,
for reconhecida sua desconformidade com os preceitos éticos
estabelecidos nesta Resolugcdo ou em outros atos normativos
aplicaveis ao Poder Judiciario e for inviavel sua readequacéo.
8§ 2° Nao se enquadram no caput deste artigo a utilizacdo de
modelos de Inteligéncia Artificial que utilizem técnicas de
reconhecimento facial, os quais exigirdo prévia autorizacao do
Conselho Nacional de Justica para implementagéo.

Art. 23. A utilizacdo de modelos de Inteligéncia Artificial em
matéria penal ndo deve ser estimulada, sobretudo com relagéo
a sugestdo de modelos de decisbes preditivas.

8 1° Nao se aplica o disposto no caput quando se tratar de
utilizacdo de solugdes computacionais destinadas a
automacdo e ao oferecimento de subsidios destinados ao

calculo de penas, prescricdo, verificacdo de reincidéncia,
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mapeamentos, classificacdes e triagem dos autos para fins de
gerenciamento de acervo.

8§ 2° Os modelos de Inteligéncia Artificial destinados a
verificacdo de reincidéncia penal ndo devem indicar concluséo
mais prejudicial ao réu do que aquela a que o magistrado

chegaria sem sua utilizacao.

Prestacao de
Contas e
Responsabilizagéo

Resolucdo CNJ

“Art. 25. Qualquer solugédo computacional do Poder Judiciario
gue utilizar modelos de Inteligéncia Artificial devera assegurar
total transparéncia na prestacdo de contas, com o fim de
garantir o impacto positivo para os usuarios finais e para a
sociedade.

Paragrafo unico. A prestacédo de contas compreendera: | — 0s
nomes dos responsaveis pela execucdo das acdes e pela
prestacdo de contas; Il — 0s custos envolvidos na pesquisa,
desenvolvimento, implantacédo, comunicac¢ao e treinamento;
Il — a existéncia de ac¢des de colaboracao e cooperacao entre
0s agentes do setor publico ou desses com a iniciativa privada
ou a sociedade civil; IV — os resultados pretendidos e os que
foram efetivamente alcancados;

V — a demonstracao de efetiva publicidade quanto a natureza
do servico oferecido, técnicas utilizadas, desempenho do
sistema e riscos de erros.

Art. 26. O desenvolvimento ou a utlizagdo de sistema
inteligente em desconformidade aos principios e regras
estabelecidos nesta Resolucdo sera objeto de apuracgéo e,
sendo o caso, punicdo dos responsaveis.

Art. 27. Os 6rgaos do Poder Judiciario informaréo ao Conselho

Nacional de Justi¢ca todos os registros de eventos adversos no

uso da Inteligéncia Artificial.”



https://www.enap.gov.br/
https://www.enap.gov.br/

137

Escola Nacional de Administragao Publica

Nesse sentido, a Portaria SINAPSES, no item 5 de seu Anexo,
definiu os atores e respectivos perfis desejados para compor
as equipes de projeto: coordenador, gestor técnico, cientista
de dados, cientista de inteligéncia artificial, engenheiro de
inteligéncia artificial, analista desenvolvedor full- stack e
curadoria. Outro aspecto relativo a prestacdo de contas e a
responsabilizagéo diz respeito ao gerenciamento de riscos do
projeto. E recomendavel que as equipes documentem o0s
riscos identificados com base nas diretrizes deste documento
e, sempre que possivel, sugiram as equipes técnicas,
responsaveis pela implantacdo, os meios e ferramentas
adequados para monitora-los e mitiga-los e corrigir eventuais
falhas ou resultados indesejados. Assim, toda a documentacao
do projeto deve estar sempre em ordem e atualizada para
permitir a prestacéo de contas a qualquer tempo, assim como

a gestao dos riscos envolvidos, nos termos acima.

. Estabelecimento de regras e formato para a propositura de
Aprovacéo e _ N
_ novos projetos com I|A para preservar rastreabilidade e
Registro
governanca.

As equipes de projeto deverdao manter os codigos-fonte e os
datasets nos repositorios designados pela SETI. Deverao,
ainda, incluir no expediente SEI do projeto todos os demais
artefatos de documentacgéo, assim como registrar no referido
expediente: (i) os testes realizados e seus respectivos
Documentacao - _ ) -
resultados; (ii) os meios de comunicagéo utilizados para troca
de informacdes pela equipe e com atores externos; e (iii)
eventual participacdo de atores externos, com mencao ao
papel que tiveram no projeto e eventual acesso desses atores

a dados pessoais ou sigilosos.

Seguranca da Como condicdo para participarem em projetos de IA
Informac&o conduzidos no ambito do LIAA-3R, cada um dos integrantes
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das equipes de projeto, inclusive os anotadores e atores
externos, deverd firmar termo de ciéncia e confidencialidade e
conflito de interesses, a ser juntado ao expediente do projeto,
conforme o modelo do Anexo |. Eventuais incidentes
envolvendo seguranca da informacdo devem ser prontamente
comunicados a Comissao Local de Resposta a Incidentes e a
Comisséo Local de Seguranga da Informacéao.

No que se refere a validacdo ética e juridica dos modelos de
IA, é preciso cuidado para evitar conflitos de interesse. Por
essa razao, recomenda-se que os membros do GVEJ que
Conflito de tenham atuado diretamente no desenvolvimento né&o
Interesses participem do processo de validagcédo. Isso ndo impede que
membros da equipe de desenvolvedores sejam convocados
pelo GVEJ para prestar esclarecimentos, participar das

reunides e colaborar na producdo de documentos.

“Art. 5° Para os fins desta Lei, considera-se: | - dado pessoal:
informacédo relacionada a pessoa natural identificada ou
identificavel; Il - dado pessoal sensivel: dado pessoal sobre
origem racial ou étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa
o natural; 11l - dado anonimizado: dado relativo a titular que n&o
Definigbes
possa ser identificado, considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasiao de seu tratamento;
IV - banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrénico
ou fisico; V - titular: pessoa natural a quem se referem os
dados pessoais que séo objeto de tratamento; VI - controlador:
pessoa natural ou juridica, de direito publico ou privado, a

guem competem as decisdes referentes ao tratamento de
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dados pessoais; VII - operador: pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador; VIII - encarregado: pessoa
indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD); (Redacao
dada pela Lei n°® 13.853, de 2019) IX - agentes de tratamento:
o controlador e o operador; X - tratamento: toda operacao
realizada com dados pessoais, como as que se referem a
coleta, producgéo, recepcao, classificacao, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacdo, modificagdo, comunicacao,
transferéncia, difusdo ou extragao;

Xl - anonimizagdo: utilizacdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um
dado perde a possibilidade de associacao, direta ou indireta, a
um individuo; XIlI - consentimento: manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade
determinada; XIlll - bloqueio: suspensdo temporaria de
qualquer operacdo de tratamento, mediante guarda do dado
pessoal ou do banco de dados; XIV - eliminag&o: exclusao de
dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado; XV -
transferéncia internacional de dados: transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do
qual o pais seja membro; XVI - uso compartilhado de dados:
comunicacéao, difusao, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado

de bancos de dados pessoais por 0rgaos e entidades publicos
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no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizacao especifica,
para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados
XVII - relatorio de impacto a protecdo de dados pessoais:
documentacdo do controlador que contém a descricdo dos
processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacdo de
risco; XVIII - 6rgdo de pesquisa: 6rgdo ou entidade da
administracé@o publica direta ou indireta ou pessoa juridica de
direito privado sem fins lucrativos legalmente constituida sob
as leis brasileiras, com sede e foro no Pais, que inclua em sua
missao institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater historico, cientifico,
tecnoldgico ou estatistico; e (Redacéo dada pela Lei n® 13.853,
de 2019)

XIX - autoridade nacional: 6rgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento
desta Lei em todo o territdrio nacional. (Redacao dada pela Lei
n°® 13.853, de 2019)”
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Art. 2° A disciplina da protecdo de dados pessoais tem como
fundamentos: | - o0 respeito a privacidade; Il - a
autodeterminacédo informativa; Ill - a liberdade de expresséo,
de informacdo, de comunicacdo e de opinido; IV - a
inviolabilidade da intimidade, da honra e da imagem; V - o
desenvolvimento econémico e tecnoldgico e a inovagéo; VI - a
livre iniciativa, a livre concorréncia e a defesa do consumidor;
e

VIl - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

Art. 6° As atividades de tratamento de dados pessoais deverao
observar a boa-fé e os seguintes principios: | - finalidade:
realizacdo do tratamento para propésitos legitimos,
especificos, explicitos e informados ao titular, sem
Principios possibilidade de tratamento posterior de forma incompativel
com essas finalidades; Il - adequacdo: compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento; Il - necessidade: limitacdo do
tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacdo as finalidades do
tratamento de dados; IV - livre acesso: garantia, aos titulares,
de consulta facilitada e gratuita sobre a forma e a duragéo do
tratamento, bem como sobre a integralidade de seus dados
pessoais; V - qualidade dos dados: garantia, aos titulares, de
exatiddo, clareza, relevancia e atualizacdo dos dados, de
acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento; VI - transparéncia: garantia, aos titulares,
de informacdes claras, precisas e facilmente acessiveis sobre

a realizacdo do tratamento e 0s respectivos agentes de
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tratamento, observados os segredos comercial e industrial; VI
- seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao
autorizados e de situacfes acidentais ou ilicitas de destruicéo,
perda, alteracdo, comunicacdo ou difusédo; VIII - prevencao:
adocao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais; IX - nao
discriminacao: impossibilidade de realizacdo do tratamento
para fins discriminatérios ilicitos ou abusivos; X -
responsabilizacdo e prestacdo de contas: demonstracao, pelo
agente, da adocdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas

medidas.”

Considerando a amplitude do conceito de “tratamento” dado
pelo art. 5° da LGPD, qualquer operacéo realizada com dados
pessoais, sensiveis ou ndo, salvo quando integralmente
anonimizados (art. 12), submete as equipes de
desenvolvimento as obrigacbes da lei na condicdo de
“‘operadoras”

A fim de viabilizar e facilitar o cumprimento do disposto no
Abrangéncia
inciso | do art. 23 pelos 6rgdos de administracdo da Justica
Federal da 32 Regido, as equipes de desenvolvimento devem
providenciar a juntada no expediente do projeto de termo de
justificativa de uso de dados pessoais, conforme o modelo do
Anexo Il, mantendo sempre atualizadas as informacgoes ali
prestadas, mediante juntada de novos termos de justificativa

sempre gue necessario.

Em geral, uma vez que os modelos de IA desenvolvidos no
Tratamento de o ) . ) )
_ ambito do LIAA-3R destinam-se a melhoria dos servigos
Dados Pessoais o o o
judiciais ou da administracéo judiciaria, o tratamento de dados
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pessoais, inclusive os dados sensiveis, justifica-se nos termos
dos arts. 7°, incisos Il e/ou lll, e 11, inciso |l, alineas “a”, “b” ou
“g”. Necessario, contudo, que as equipes de desenvolvimento
indiguem com clareza, por escrito, na documentacdo do
projeto, o preceito legal que as autoriza a realizar as operacdes
de tratamento de dados pessoais pretendidas (cf. item 3
acima), bem como declarar que o projeto ndo implica outra
restricdo regulada de tratamento de dados. Devem informar,
em especial, de modo fundamentado, eventual dispensa de
consentimento, a fim de subsidiar a prestacéo de informacgdes
pelos 6rgaos administrativos da Justica Federal da 32 Regiéo,
nos termos do 8§ 2° do art. 11, combinado com o art. 32, inciso
I, da LGPD.

As operacdes de tratamento de dados pessoais sensiveis e de
dados pessoais de criancas e adolescentes somente devem
ser realizadas apds obtencdo de autorizacdo especifica do
CGPDP-3R, conforme ja mencionado no Capitulo 1V, itens 1 e
2.

As equipes de projeto devem manter os dados e datasets

. armazenados nos meios que lhes forem disponibilizados pela
Transferéncia )
_ SETI, abstendo-se de transferir os dados e datasets para
Internacional de . _ _ _ o
_ qualquer outro meio fisico ou virtual, incluindo repositorios
Dados Pessoais _ _ N o o S
privados ou dispositivos moveis, préprios ou institucionais,

sem prévia autorizagao por escrito da SETI ou do CGPDP-3R

Seguindo os principios da finalidade, adequacdo e

necessidade (cf. item 2), as equipes de projeto devem limitar o

Término do tratamento de dados pessoais ao necessario para 0
Tratamento de desenvolvimento dos modelos de IA, cessando o tratamento
Dados assim que esgotada a sua finalidade. Todavia, os datasets

efetivamente utilizados para treinamento, validacéo e testes

dos modelos finais deverédo ser integralmente conservados em
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repositério previamente apontado pela SETI, de modo a
manter a auditabilidade, a rastreabilidade e a explicabilidade
da solucéo de IA desenvolvida.

Nos termos do art. 37, as equipes de projeto, na condi¢cao de
operadores, devem manter, na documentacdo, registro de
todas as operacdes de tratamento de dados pessoais que
realizarem.

As equipes de projeto indicardo na documentacado o local de
armazenamento dos datasets, com descricdo de suas
caracteristicas e conteudo, e indicardo a justificativa legal para
a sua conservacao, conforme modelo do Anexo Ill. Como
forma de garantir a integridade dos datasets e a seguranca do
projeto, as equipes poderdo utilizar técnicas de assinatura

digital, criptografia ou geracao de hash.

O comando do art. 20 destina-se precipuamente ao
controlador. Todavia, o laboratério tem papel importante no
cumprimento dessa obrigacdo legal ao assegurar a
transparéncia dos modelos de IA ali desenvolvidos. Por
conseguinte, o disposto no art. 20 € motivo adicional para que
Transparéncia as equipes de projeto zelem pela auditabilidade, pela
rastreabilidade e pela explicabilidade dos modelos de IA. Nos
termos do art. 37, as equipes de projeto, na condicdo de
operadores, devem manter, na documentacdo, registro de
todas as operagdes de tratamento de dados pessoais que

realizarem.

Cada um dos membros das equipes de projeto deve procurar
conhecer, por si, as regras de tratamento de dados e os
Seguranga e padrbes de boas praticas e governanca editados pelo LIAA-
Prevencao 3R, assim como pelos o6rgdos administrativos da Justica
Federal da 32 Regido e pelos 6rgdos de controle internos e

externos, e observa-los fielmente. Nao devem, portanto,
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limitar-se ao que esta escrito no presente documento.
Devem também seguir as orientacdes que lhes forem dadas
pelo CGPDP-3R, considerado “controlador’ para os fins da
LGPD, conforme deixa claro o art. 39 da lei: por fim, cabe
também aos membros da equipe de projeto comunicar
imediatamente aos 6rgaos internos competentes quaisquer
“situagdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento

inadequado ou ilicito” de dados pessoais.
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ANEXO C - QUESTOES-CHAVE PROPOSTAS NO REFERENCIAL ELABORADO
PELO ICO

ICO - Guidance on the Al auditing framework

As implicacdes de protecédo de dados da IA dependem
muito dos casos especificos de uso, da populacdo em
gque séo implantadas, de exigéncias normativas
sobrepostas, bem como de consideragbes sociais,
culturais e politicas.

A |A aumenta a importancia de incorporar a protecao de
dados por padrdo em projetos, na cultura e nos
Como devemos abordar L _
processos de uma organizagdo. Demandam equipes
agovernancadalAea . _
. . diversas e bem dotadas de recursos para apoia-los no
gestédo de riscos? _ N _
cumprimento de suas responsabilidades. Exige
também alinhar estruturas internas, mapas de funcées
e responsabilidades, requisitos de treinamento,
politicas e incentivos a sua estratégia geral de
governanca e gerenciamento de risco de Al.

Suas capacidades de governancga e gerenciamento de

risco precisam ser proporcionais ao seu uso de IA.

A abordagem baseada no risco da lei de protecédo de
dados exige que vocé cumpra suas obrigacbes e
implemente medidas apropriadas no contexto de suas

circunstancias particulares e 0s riscos que isso

Como devemos representa para os direitos e liberdades individuais.
estabelecer um apetite Consideracdoes de conformidade envolvem, portanto,
de risco significativo? avaliar os riscos aos direitos e liberdades dos individuos

e tomar decisdes sobre o que é apropriado nessas
circunstancias. Em todos os casos, vocé precisa
garantir o cumprimento das exigéncias de protecao de

dados.
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Para gerenciar 0s riscos as pessoas que surgem do
processamento de dados pessoais em seus sistemas
de 1A, é importante que se desenvolva um
entendimento maduro e uma articulacdo de direitos
fundamentais, riscos, e como equilibrar estes e outros
interesses.

A organizacao deve buscar conhecer:

- como se deve realizar avaliagdes de impacto da
protecdo de dados para a IA;

- como identificar se exerce o papel de controlador ou
processador e as implicacbes resultantes de
responsabilidades;

- como se deve avaliar os riscos para os direitos e
liberdades dos individuos e como se deve trata-los ao
projetar, ou decidir usar um sistema de IA;

- como se deve justificar, documentar e demonstrar a

abordagem que se adota.

Por que os DPIAs séo exigidos pela lei de protecao de
dados?

Como decidimos se devemos fazer um DPIAS?

_ O que devemos avaliar em nosso DPIA?
O que precisamos

Como descrevemos o processamento?

considerar ao realizar : _
o _ Precisamos consultar alguém?
avaliacoes de impacto da

Como avaliamos a necessidade e a proporcionalidade?

protecdo de dados para a

AD Como identificamos e avaliamos 0s riscos para 0sS

individuos?

Como identificamos as medidas mitigadoras?

Como concluimos nossa DPIA?

O que acontece em seguida?

Por que o controle é importante para os sistemas de IA?
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Como devemos entender
as relacdes controlador /

processador na IA?

Como determinamos se somos um controlador ou um

processador?

Que tipo de decisdes significa que somos um

controlador?

Que tipo de decisdes podemos tomar como um
processador?

Nossos planos para explorar estas questdes em

maiores detalhes

Como devemos
gerenciar interesses
concorrentes ao avaliar
0s riscos relacionados a
IA?

Como podemos administrar esses compromissos?

Terceirizagéo e sistemas de Al de terceiros

Cultura, diversidade e engajamento com as partes

interessadas

E as abordagens matematicas para minimizar o0s

cCompromissos?

Como os principios de
legalidade, justica e
transparéncia se aplicam
alA?

Como os sistemas de IA processam dados pessoais em
varias fases para uma variedade de fins, existe o risco
de, se ndo se conseguir distinguir adequadamente cada
operacdo de processamento distinta e identificar uma
base legal apropriada para mesma.

Em primeiro lugar, o desenvolvimento e implantagéo de
sistemas de IA envolvem o processamento de dados
pessoais de diferentes formas para diferentes fins. E
necessario identificar estes fins e ter uma base legal
adequada para cumprir o principio da legalidade.

Em segundo lugar, se utilizar um sistema de IA para
inferir dados sobre pessoas, para que este
processamento seja justo, € necessario assegurar-se
de que:

- 0 sistema é suficientemente preciso do ponto de vista

estatistico e evita a discriminacéo; e
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- considera o impacto das expectativas razoaveis dos
individuos.

Finalmente, é preciso ser transparente sobre a forma
como se processam os dados pessoais num sistema de

IA, para cumprir o principio da transparéncia.

Como identificamos
Nossos propositos e base
legal ao usar a

inteligéncia artificial?

O que devemos considerar ao decidir as bases legais?

Como devemos distinguir o0s propdésitos entre

desenvolvimento e implantacéo de I1A?

Podemos confiar no consentimento?

Podemos contar com a execugao de um contrato?

Podemos confiar na obrigacado legal, tarefa publica ou

interesses vitais?

Podemos confiar em interesses legitimos?

E quanto aos dados de categoria especial e dados

sobre delitos criminais?

Qual é o impacto do artigo 22 da GDPR do Reino
Unido?

O que precisamos fazer
guanto a precisao

estatistica?

Qual é a diferenca entre "exatiddo" na lei de protecéo

de dados e "exatiddo estatistica" na IA?

Como devemos definir e priorizar as diferentes medidas

de exatiddo estatistica?

O que devemos fazer?

O que mais devemos fazer?

Como devemos abordar
os riscos de parcialidade

e discriminagao?

Por que um sistema de IA pode levar a discriminacao?

Quais sdo as abordagens técnicas para mitigar o risco

de discriminagdo nos modelos ML?



https://www.enap.gov.br/
https://www.enap.gov.br/

150

Escola Nacional de Administragao Publica

Podemos processar dados de categoria especial para

avaliar e tratar a discriminag&o nos sistemas de |A?

E os dados de categoria especial, discriminacao e

tomada de decisao automatizada?

E se noés acidentalmente inferirmos dados de categoria
especial através de nosso uso de inteligéncia artificial?

O que podemos fazer para mitigar esses riscos?

Que riscos de seguranca

a lA introduz?

Quais sao nossas exigéncias de seguranca?

O que ha de diferente na seguranca da IA em
comparacao com as tecnologias "tradicionais"?

Como devemos assegurar que os dados de treinamento

sejam seguros?

O que devemos fazer nesta circunstancia?

Que tipos de ataques a
privacidade se aplicam

aos modelos de I1A?

O que sao ataques de inversdo de modelo?

O que séo ataques de inferéncia de membros?

O que sao ataques de caixa preta e caixa branca?

E os modelos que incluem dados de treinamento por

projeto?

Que medidas devemos
tomar para gerenciar 0s
riscos de ataques a
privacidade dos modelos
de IA?

E os riscos de seguranca da IA levantados pela IA

explicavel?

E quanto aos riscos de ataques adversariais?

Que técnicas de
minimizag&o de dados e
preservacao da
privacidade estéao
disponiveis para os

sistemas de IA?

Que consideracgdes sobre o principio da minimizacao de

dados precisamos fazer?

Como devemos processar dados pessoais em modelos

ML supervisionados?

Que técnicas devemos usar para minimizar os dados

pessoais ao projetar aplicacoes ML?

Como devemos minimizar os dados pessoais na fase

de treinamento?
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Como devemos equilibrar a minimizacao dos dados e a

preciséo estatistica?

Que métodos de melhoria da privacidade devemos

considerar?

Como devemos minimizar os dados pessoais na fase

de inferéncia?

A anonimizacao tem algum papel?

O que devemos fazer para armazenar e limitar os dados

de treinamento?

Como os direitos
individuais se aplicam
aos diferentes estagios
do ciclo de vida da 1A?

Como devemos assegurar os pedidos de direitos

individuais de dados de treinamento?

Como devemos assegurar os pedidos de direitos
individuais para os resultados de Al?

Como os direitos
individuais se relacionam
com os dados contidos

no préprio modelo?

Como devemos atender as solicitacdes sobre modelos

gue contém dados por projeto?

Como devemos atender as solicitagcbes sobre dados
contidos em modelos por acidente?

Como asseguramos 0s
direitos individuais
relacionados a decisdes
exclusivamente

automatizadas

Por que os direitos relacionados as decisdes
automatizadas poderiam ser uma questao particular

para os sistemas de IA?

Que medidas devemos tomar para cumprir os direitos

relacionados a tomada de decisao automatizada?

Qual é o papel da

supervisao humana?

Qual é a diferenca entre a tomada de decisao

exclusivamente  automatizada e  parcialmente

automatizada?

Quais sdo os fatores de risco adicionais nos sistemas
de IA?

O que significa "viés de automatizacao"?

O que significa "falta de interpretabilidade"?

Devemos distinguir apenas dos sistemas de |IA né&o

exclusivamente automatizados?
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Como podemos lidar com os riscos de viés de

automacao?

Como podemos lidar com os riscos de

interpretabilidade?

Como devemos treinar nosso pessoal para lidar com

esses riscos?

Que monitoramento devemos realizar?
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ANEXO D - QUESTOES-CHAVE PROPOSTAS NO REFERENCIAL ELABORADO
PELO GAO

GAO - Artificial Intelligence: An Accountability Framework for Federal

Agencies and Other Entities

Objetivos claros: Definir metas e

objetivos claros para o sistema de IA
resultados

para garantir que 0s

pretendidos sejam alcancados

Que metas e objetivos a entidade espera
alcancar projetando, desenvolvendo e/ou

implantando o sistema de 1A?

Até que ponto as metas e objetivos

declarados representam um conjunto

equilibrado de prioridades e refletem

adequadamente os valores declarados?

Como o sistema de IA ajuda a entidade a

atingir suas metas e objetivos?

Até que ponto a entidade comunica suas
de

a comunidade de

metas e objetivos estratégicos
inteligéncia artificial

partes interessadas?

Até que ponto a entidade tem o0s recursos
necessarios - fundos, pessoal, tecnologias
e prazos - para alcancar as metas e
objetivos  delineados

para projetar,

desenvolver e implantar o sistema de IA?

Ate

consistentemente o progresso em direcéo

gque ponto a entidade mede

as metas e objetivos declarados?

Papéis e responsabilidades: Definir
papéis claros, responsabilidades e
delegacdo de autoridade para o
sistema de

IA para assegurar

Quais séao as funcodes, responsabilidades e
delegacdo de autoridades do pessoal
envolvido no projeto, desenvolvimento,
implantacéo, avaliacdo e monitoramento

do sistema de IA?
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operacdes eficazes, correcoes

oportunas e supervisado sustentada.

Até gque ponto a entidade esclareceu as
funcdes, responsabilidades e delegacgéo
de autoridades as partes interessadas

relevantes?

Valores: Demonstrar um compromisso
com valores e principios estabelecidos
pela entidade para fomentar a
confianga publica no uso responsavel

do sistema de |A.

Como a entidade demonstra um

compromisso com o0s valores e principios

declarados?

Até que ponto a entidade operacionalizou
seus valores e principios fundamentais

declarados para o sistema de 1A?

Quais politicas a entidade desenvolveu
para assegurar que o uso do sistema de 1A
seja consistente com seus valores e

principios declarados?

Até que ponto essas politicas promovem a
confianga do publico no uso do sistema de
IA?

de
desenvolver e
habilidades e

multidisciplinares

Forca trabalho: Recrutar,

reter pessoal com

experiéncias
em projeto,
desenvolvimento, implantacéo,

avaliacdo e monitoramento de

sistemas de IA.

Como a entidade determina as habilidades
e experiéncia necessarias para projetar,
desenvolver, implantar, avaliar e monitorar

o sistema de IA?

Que esforcos a entidade empreendeu para

recrutar, desenvolver e reter pessoal

competente?

Que esforcos a entidade empreendeu para
recrutar, desenvolver e reter uma forca de
trabalho com histérico, experiéncia e
perspectivas que reflitam a comunidade

impactada pelo sistema de IA?
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Como a entidade avalia se o pessoal tem
as habilidades, treinamento, recursos e
conhecimento de dominio necessarios
para cumprir suas responsabilidades

atribuidas?

Envolvimento das partes interessadas: | Que fatores foram considerados ao
Incluir diversas perspectivas de uma | identificar a comunidade de partes
comunidade de partes interessadas ao | interessadas envolvidas ao longo do ciclo

longo do ciclo de vida da IA para | de vida?

mitigar os riscos. Quais partes interessadas a entidade
incluiu  durante todo o0  projeto,
desenvolvimento, implantacdo, avaliacao e

monitoramento do ciclo de vida?

Até que ponto as equipes responsaveis
pelo desenvolvimento e manutencdo do
sistema de IA refletem opinides,
antecedentes, experiéncias e perspectivas

diversas?

Que perspectivas especificas as partes
interessadas compartilharam, e como
foram integradas ao longo do projeto,
desenvolvimento, implantacdo, avaliacao e

monitoramento do sistema de IA?

Até que ponto a entidade abordou as
perspectivas das partes interessadas
sobre os potenciais impactos negativos do
sistema de |IA sobre os usuérios finais e as

populagdes impactadas?
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de

plano

riscos:
de
gerenciamento de risco especifico de

Gerenciamento
Implementar um
IA para identificar, analisar e mitigar

sistematicamente oS riscos.

Até que ponto a entidade desenvolveu um
de de
especifico de IA para identificar, analisar e

plano gerenciamento risco

mitigar ~ sistematicamente  0S  riscos

operacionais, técnicos e sociais
conhecidos e desconhecidos associados

com o sistema de |IA?

Até que ponto a entidade definiu sua
tolerancia ao risco para o uso do sistema
de IA?

Até que ponto o plano trata

especificamente dos riscos associados a
de
software de fornecedores, controles de

aquisicdo, aquisicdo de pacotes

ciberseguranca, infra-estrutura
computacional, dados, ciéncia de dados,
mecéanica de implantacdo e falha do

sistema?

Especificagoes: Estabelecer e
documentar especificacdes técnicas
para garantir que o sistema de IA

cumpra seu objetivo pretendido.

Que desafio/constracdo o sistema de IA

pretende resolver?

Até que ponto a entidade definiu
claramente as especificacdes técnicas e 0s

requisitos para o sistema de 1A?

Como as especificagbes e exigéncias
técnicas se alinham com as metas e

objetivos do sistema de IA?

Que justificativas, se houver, a entidade

forneceu para as suposicOes, limites e

limitagGes do sistema de 1A?
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Conformidade: Assegurar que o0
sistema de IA esteja em conformidade
com as leis, regulamentos, normas e

orientacdes relevantes.

Até que ponto a entidade identificou as leis,
regulamentos, normas e orientagdes
relevantes, aplicaveis ao uso do sistema de

IA?

Como a entidade garante que o sistema de
IA cumpre as leis, regulamentos, normas,

orientacdo federal e politicas relevantes?

Até gque ponto o sistema de IA esta em
conformidade com as leis, regulamentos,
normas, orientacdes federais e politicas da
entidade aplicaveis?

Transparéncia: Promover a

transparéncia permitindo que as
partes interessadas externas acessem
informacdes sobre o projeto, operacao

e limitacdes do sistema de IA.

Que tipo de informacéo é acessivel sobre
0 projeto, operagdes e limitagbes do
sistema de IA aos interessados externos,
incluindo usuarios finais, consumidores,
reguladores e individuos impactados pelo

uso do sistema de IA?

Quao facilmente acessiveis e atuais séo as
informacfes disponiveis para as partes

interessadas externas?

Até que ponto essas informacBes sé&o
suficientes e apropriadas para promover a

transparéncia?

Fontes: Fontes de documentos e
origens de dados wusados para
desenvolver o0s modelos que

sustentam o sistema de |A.

Como a entidade documentou a
proveniéncia dos dados do sistema de IA,
incluindo fontes, origens, transformacoes,
rotulos,

aumentos, dependéncias,

restricbes e metadados?
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Que processos existem para geragao,
aquisicdo/coleta de dados, ingestéo,
preparagdo/armazenamento,

transformacdes, seguranga, manutencao e

disseminacao?

Em que medida os dados sdo apropriados
para a finalidade pretendida?

Confiabilidade: Avaliar a confiabilidade | Até que ponto os dados sdo usados para
dos dados usados para desenvolver | desenvolver o sistema de I|A precisos,

0s modelos completos e validos?

Em que medida os dados representam as
populacdes constituintes servidas pelo

sistema de IA?

Como a entidade garante que os dados
coletados sdo adequados, relevantes e
ndo excessivos em relacdo a finalidade

pretendida?

Que medidas corretivas a entidade tomou
para melhorar a qualidade, precisao,
confiabilidade e representatividade dos
dados?

Categorizacdo:  Avaliar  atributos | Que atributos séo usados para categorizar

usados para categorizar os dados os dados?

Em que medida os atributos dos dados s&o

precisos, completos e validos?

Qual € o método de segregacao dos dados
em conjuntos de treinamento, validacéo e

testes?

Até que ponto os dados de treinamento,
validacédo e teste s&o representativos do

ambiente operacional?
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Que suposicdes, se houver, foram feitas

sobre o ambiente operacional?

Selecdo de variaveis: Avaliar as
variaveis de dados usadas nos

modelos de componentes de 1A

Qual é o processo de selecdo e avaliagdo

das variaveis?

Como foram selecionadas ou nao as

varidveis  sensiveis  (por  exemplo,
categorias demograficas e
socioeconbmicas) que podem estar

sujeitas a conformidade regulamentar
especificamente selecionadas ou nédo para

fins de modelagem?

Melhoria: Avaliar o uso de dados

sintéticos, imputados elou

aumentados

Qual é a légica da entidade para utilizar

dados  sintéticos, imputados e/ou

aumentados?

Como os dados sintéticos, imputados e/ou
aumentados sédo gerados, mantidos e

integrados?

Que suposicoes, se houver, foram feitas no
processo de geracdo de dados sintéticos,

imputados e/ou aumentados?

Dependéncia: Avaliar as
interconexdes e dependéncias dos
fluxos de dados que operacionalizam

0 sistema Al.

Até que ponto os dados operacionais
resultam em treinamento e/ou validag&o

adicional do modelo?

Até que ponto os fluxos de dados
representam coletivamente e

apropriadamente as populacdes

constituintes?

Como a interconectividade dos fluxos de

7

dados ¢é avaliada para mitigar o

desempenho e 0s riscos sociais
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associados as dependéncias,

sequenciamento e agregacgao?

Viés: Avaliar a confiabilidade,

gualidade e representatividade de
todos os dados usados na operagao
do sistema, incluindo qualquer viés
potencial, desigualdades e outras
da
associadas aos dados do sistema de

IA.

preocupacdes sociedade

Até que ponto a entidade identificou e
mitigou o viés potencial - estatistico,
contextual e historico - nos dados?

Como a entidade identificou e mitigou os
Impactos potenciais de enviesamento nos
dados, incluindo resultados injustos ou

discriminatorios?

Seguranca e privacidade: Avaliar a
seguranca e a privacidade dos dados

para o sistema de IA.

Que avaliagOes a entidade realizou sobre
0s impactos de seguranca e privacidade

dos dados associados ao sistema de |A?

Como a entidade identifica, avalia e mitiga
0S riscos a seguranca e privacidade dos

dados associados ao sistema de

inteligéncia artificial?

Documentacao: Modelo de catalogo e
componentes nao-modelos
juntamente com especificagcbes e

parametros operacionais

Como cada componente do modelo esta

resolvendo um problema definido?

Como as especificacbes e parametros
operacionais dos componentes modelo e
ndo modelo s&o selecionados, avaliados e

otimizados?

Como os componentes sdo adequados
aos dados disponiveis e as condigbes

operacionais?

Até que ponto as técnicas de reducdo de

dimensao aplicadas sao apropriadas?
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de

desempenho que sejam precisas,

Métricas: Definir métricas

consistentes e reprodutiveis.

Que métricas a entidade desenvolveu para

medir o desempenho de varios

componentes?

Qual é a justificativa para as métricas

selecionadas?

Quem é responsavel pelo desenvolvimento

da métrica de desempenho?

Até que ponto as métricas fornecem uma

medida precisa e Gtil do desempenho?

Até que ponto as métricas sao consistentes

com as metas, objetivos e restricdes?

Avaliacdo: Avaliar o desempenho de
cada componente em relacdo a
métricas definidas para garantir que
ele funcione como pretendido e seja
consistente com as metas e objetivos

do programa.

Como a selecdo da matematica e/ou
técnicas de ciéncia dos dados, incluindo
de

documentada e avaliada?

gualquer método conjunto, €

Até que ponto a selecdo das técnicas é

apropriada?

7

O quéo apropriado € o0 processo de
treinamento e otimizagdo para cada

componente dentro do sistema?

Saidas: Avaliar se as saidas de cada
componente sdo apropriadas para o

contexto operacional do sistema de IA.

Como a entidade determinou se o0s
resultados de cada componente sao

adequados para o contexto operacional?

Até que ponto os resultados de cada
componente sdo apropriados para 0

contexto operacional?

Até que ponto os resultados do modelo séo
consistentes com os valores e principios da
entidade para promover a confianca e

equidade publica?
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Documentacao: Documentar  os
métodos de avaliagdo, métricas de
desempenho e resultados do sistema
de |IA para proporcionar transparéncia

sobre seu desempenho.

Até que ponto a entidade documentou o
desenvolvimento, metodologia de teste,
métricas e resultados de desempenho do

sistema de IA?

Até que ponto a documentacdo descreve
0s resultados dos testes, limitacdes e
acOes corretivas, incluindo esforgos para
minimizar  efeitos

indesejados  nos

resultados?

de
desempenho que sejam precisas,

Métricas: Definir métricas

consistentes e reprodutiveis.

Que métricas a entidade desenvolveu para
medir o desempenho do sistema de I1A?

Qual é a justificativa para as métricas

selecionadas?

Quem é responsavel pelo desenvolvimento

das métricas de desempenho?

Em que medida as métricas sao
consistentes com as metas, objetivos e
do

consideracdes éticas e de conformidade?

restricoes sistema, incluindo

Avaliacdo: Avaliar o desempenho em
relacdo a métricas definidas para
garantir que o sistema de IA funcione
como

pretendido e seja

suficientemente robusto.

Que testes, se houver, a entidade realizou
no sistema de IA para identificar erros e
limitacGes (isto €&, testes contraditorios ou

de estresse)?

Quem é responsavel por testar o sistema
de IA?

Até que ponto 0s usuarios ou partes
afetadas pelos resultados do sistema de 1A
podem testar o sistema de IA e fornecer
feedback?
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Viés: Identificar potenciais vieses,
desigualdades e outras preocupacdes
da sociedade resultantes do sistema

de IA.

Até que ponto o sistema de IA tem um

desempenho diferente quando usa

demografias ou populacdes diferentes?

Qual(is) populacédo(bes) o sistema de IA

afeta?
Qual(is) populacdo(des) ele(s) nao
impacta(m)?

Como a entidade abordou os impactos
dispares resultantes do sistema de IA, se

houver?

Até

estabelecidos sdo eficazes para mitigar

gue ponto o0s procedimentos

preconceitos, iniquidade e  outras

preocupacdes resultantes do sistema?

Supervisdo  humana: Definir e
desenvolver procedimentos para a
supervisao humana do sistema de IA

para garantir a responsabilidade.

Como a entidade considerou um grau
adequado de envolvimento humano nos
processos automatizados de tomada de

decisao?

Quais procedimentos foram estabelecidos
para a supervisdao humana do sistema de
IA?

Até que ponto a entidade seguiu seus
procedimentos de supervisdo humana

para garantir a responsabilidade?

Planejamento: Desenvolver planos

para o monitoramento continuo ou
rotineiro do sistema de IA para garantir
ele tenha o

que desempenho

pretendido.

Que planos a entidade tem desenvolvido

para monitorar o sistema de 1A?

Até que ponto os planos descrevem
processos e procedimentos para monitorar

continuamente o sistema de I1A?
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Qual é a frequéncia estabelecida para

monitorar o sistema de I1A?

Até que ponto a freqléncia € viavel e
apropriada para gerenciar efetivamente o
desempenho do sistema?

Derivacdo: Estabelecer a gama de
dados e a deriva do modelo que é
aceitvel para garantir que o sistema
de IA

desejados.

produza o0s resultados

Até que ponto a entidade estabeleceu uma
faixa aceitavel para a deriva de dados e

modelos?

Até que ponto a faixa aceitavel para a
deriva de dados e modelos foi estabelecida
com base em uma avaliacao de risco, e é

apropriada para seu caso de uso?

Que mecanismos foram desenvolvidos
para detectar a deriva de dados e

modelos?

Rastreabilidade: Documentar 0s
de

monitoramento e quaisquer medidas

resultados das atividades
corretivas tomadas para promover a

rastreabilidade e a transparéncia

Até atividades de

monitoramento e ajuste acompanham o

que ponto as
desempenho e evitam consequéncias

indesejadas?

Até que ponto a entidade documentou a
freqiéncia e a légica para atualizar o

sistema de IA?

Até que ponto a entidade documentou o0s

resultados das atividades de

monitoramento e das agdes corretivas?

Avaliacao continua: Avaliar a utilidade
do sistema de IA para garantir sua

relevancia para o contexto atual.

Como a entidade determina a utilidade

continua do sistema de |A?

Até que ponto o sistema de IA ainda é

necessario para atingir metas e objetivos?
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Até que ponto a entidade identificou
métricas que a ajudardo a determinar se e

guando aposentar o sistema de 1A?

Até que ponto a entidade estabeleceu
procedimentos para aposentar 0 sistema

de IA, se ele nao for mais necessario?

Escala: Identificar as condigBes, se | Que andlises e avaliacbes foram
houver, sob as quais o sistema de IA | concluidas para determinar se o sistema
pode ser escalonado ou expandido | de IA pode ser aplicado para tratar de

além de seu uso atual. outras questdes/problemas?

Até que ponto essas andlises e/ou
avaliacdes identificaram as condi¢des sob
as quais tais aplicacdes podem ou nao ser
feitas?

Como a entidade utilizou essas andlises
e/ou avaliagcbes para determinar se o

sistema pode ser ampliado?

Até que ponto o sistema de IA pode ser
aplicado a diferentes casos ou problemas

de uso?
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GLOSSARIO

Algoritmos de aprendizagem de maquina :consistem no uso de um conjunto de
técnicas para permitir que as maquinas aprendam de maneira automatizada, sem
instrucdes explicitas de um ser humano, por confiar em padrdes e inferéncias,
tornando-as capazes de adquirirem seu préprio conhecimento, extraindo padrées a
partir de dados brutos e produzindo previsées em novas situagoes.

Apelo a coincidéncia :esse viés é 0 oposto do anterior, quando de forma nao criteriosa
assumimos que determinado dado que fica fora do padrédo é fruto da aleatoriedade

sem investigar eventuais causas dessa mudanca.

Apelo a confianca :0 que traz a certeza de que estaria certo é porque a fonte possui

credibilidade e confianca;

Apelo a crenga comum :viés que leva a aceitagdo como verdade baseado em uma
crenca comum e ndo em adequadas evidéncias que a suportem. Ha varios vieses
similares que se iniciam com o termo “apelo” no qual as justificativas para sua
aceitacdo como verdade séo de diferentes origens de credibilidade — que de fato nao

sao suficientemente verossimeis por si somente;

Apelo a intuicdo :neste caso se acredita ser verdade simplesmente por sensacéo

instintiva;

Apelo a natureza :neste caso se acredita que tudo que é natural é necessariamente
melhor do que o que ndo é, simplesmente por ser natural, sem nenhuma avaliacdo

mais embasada e evidenciada que justifique;
Apelo ao desespero :nesse contexto, apela-se para justificar que uma concluséao,

solucédo ou proposicao de se fazer algo é certo somente porque algo tem que ser feito

e a adocao da solucéo proposta € melhor do que nao fazer nada;
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Apelo as consequéncias :neste viés apela-se para as consequéncias desejaveis como

afiangador do que seria a verdade;

Apelo as emoc0es :trata-se do viés na qual o apelo se para alguma emocédo como

medo ou outra como justificativa para fazer acreditar em algo como sendo a verdade;

Apelo pela autoridade :neste viés a crenca de que algo € verdadeiro se deve a
autoridade ou reputacao depositado em quem falou;

Apelo pela realizacdo pessoal :0 argumento é tomado como verdadeiro e blindado
pelo criticismo porque derivou de alguém que tem sucesso ou realizagdes relevantes
e ndo pelo mérito em si. Pode possuir relacdo com o apelo a confianga se esta Ultima

se deve aos mesmos motivadores.

Cegueira da variacdo :ocorre quando se busca concluir apenas com uma medida de
tendéncia central dos dados, como por exemplo o valor da média, desconsiderando a
grande relevancia do limite da distribuicdo bem como do formato da distribuicdo — dois
parametros fundamentais para que se possa melhor compreender e extrair evidéncias

dos dados.

Controlador (LGPD) :pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisdes referentes ao tratamento de dados pessoais;

Correlacdo espuria :quando dois fendmenos estédo fortemente correlacionados isso
nao € suficiente para que se possa afirmar que um é causa do outro, sem gque se
busque inferir adequadamente as relacdes causais entre eles. Pode haver uma
correlacdo forte sem que haja nenhuma relacéo direta entre os dois fenbmenos e

esses estejam condicionados a um terceiro outro fator nao identificado.
Efeito ancoragem :esse se mostra presente quando se tem que estimar determinado

valor e quem o fara sabe, a priori, de algum valor esperado por outras partes ou

mesmo anteriormente estimado, no qual tende-se a estimar valores proximos a esses
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valores ja previamente conhecidos.

Efeito padrdo :viés que guarda uma associacdo com o anterior, pois significa adotar
uma resposta padronizada que ndo necessariamente leva em consideracdo e
variaveis especificas do problema. Esse viés prejudica uma adequada analise de
dados porque incentiva que se persiga 0S mesmos passos e caminhos limitando a
possibilidade de se enxergar sob outras perspectivas, bem como se empurra
mentalmente a aceitar determinada explicagéo por ser essa a hormalmente que vem
sendo dada ao invés da que resultaria do exame adequado dos dados. E importante
nao se deixar enganar que uma op¢ao ou resposta padréo serd a melhor escolha sem

se questionar e verificar sua validade antes frente as demais alternativas

Efeito Semmelweis :é a tendéncia de rejeitar novas evidéncias que contradigam
modelos mentais pré-existentes e acreditados como verdadeiros, mesmo que esses
tenham sido aceitos por meio de dados e métodos frageis. O ceticismo da metodologia
cientifica é que ndo ha explicagbes definitivas e inviolaveis frente a novas evidéncias

gue assim justifique a revisao de entendimento.

Encarregado (LGPD) :pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD);

Explicabilidade : Segundo o Instituto Alan Turing (The Alan Turing Institute), existem
seis formas principais de explicar uma decisédo de IA: 1) Explicag&o por justificativa:
fornecer as razfes que levaram a decisdo, em linguagem acessivel, ndo técnica. 2)
Explicacdo por responsabilidade: indicar as pessoas envolvidas no desenvolvimento,
gestao e implementacéo da solucdo de IA e quem contactar para pedir a revisao da
deciséo. 3) Explicacéo pelos dados: indicar quais dados foram usados e como foram
usados em uma decisdo especifica, assim como no treinamento e nos testes da
solucdo de IA. 4) Explicacdo por equidade (fairness): indicar quais as providéncias
adotadas durante o desenvolvimento e a implementacdo da solucdo de IA para

assegurar que as decisfes contempladas sdo equanimes e nao enviesadas e para
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dizer se um usuario foi ou ndo tratado com isonomia. 5) Explicacdo por seguranca e
performance: indicar quais as providéncias adotadas durante o desenvolvimento e a
implementacgé&o da solucéo de IA para maximizar a acuracia, confiabilidade, segurancga
e robustez das decisfes e 6) Explicacao pelo impacto: indicar o impacto que o uso da
solucéo de IA e suas decisdes podem ter sobre um individuo e sobre a sociedade em

geral.

Falacia Post Hoc Ergo Propter Hoc (A seguir a isto, logo necessariamente, por causa
disto) :consiste na errbnea assunc¢ao simplista de que, por um fato suceder a outro,
este Ultimo seria a causa do primeiro.

Falacia da regressdo :€ a assuncao de significado indevido ou significancia a
variacdes rotineiras nos dados que variaram dentro de uma faixa comum em torno da
medida de tendéncia central dos valores. O controle estatistico de processo ensina
varios métodos que permitem acompanhar dados de processo ao logo do tempo e
identificar quando as variagcO0es estdo dentro de sua de variagdo normal ou,

possivelmente, podem ser devidas a alguma outra causa.

Falacia das “maos quentes” :caracteriza-se por superestimar a importancia de
resultados de pequenas séries, agrupamento de dados em dados aleatérios, sendo
um caso dentro de uma tendéncia mais geral de tendéncia de enxergar padrdes ou
significados em dados aleatérios nos quais esses de fato ndo existem. O desafio é
conseguir extrair significAncia e compreenséo identificando causas ou correlagdes
com resultados dos dados separando-os dos demais derivados da mais pura

aleatoriedade.

Falacia de negligenciar a taxa base :ocorre quando se ignora as propor¢des da base
na avaliagdo da probabilidade de eventos, quando é fornecida qualquer outra
informagédo descritiva mesmo que sejam informacgdes irrelevantes, mas que se
acredita erroneamente serem relevantes para fazer um julgamento. Isto geralmente
decorre da crenca irracional de que as estatisticas ndo se aplicam a uma situacgéao,

negligenciando-se taxas base por uma razdo ou outra quando, de fato, elas se
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aplicam, por exemplo em estimativas de probabilidades de ocorréncia.

Heuristica :um atalho mental para fazer julgamentos de frequéncia ou probabilidade
baseados na facilidade com que as instancias ou ocorréncias podem ser trazidas a

mente;

Heuristica da disponibilidade :forma de buscar respostas para algo com base no que
primeiramente vem a mente, mas que em geral pode ndo ser a verdade, e sim aquilo
gue mais se escutou, e, por isso, se encontra facilmente acessivel na meméria. Por
isso, na producdo de opinides deve-se buscar questionar se 0 que se acredita ser
verdade foi de fato provado por meio de dados, evidéncias ou argumentos baseados
em algum dos métodos indutivo, dedutivo ou abdutivo, ou outro método logico, ou
apenas deriva de uma lembranca anterior.

IA fraca :a Inteligéncia Artificial Fraca esta relacionada com a constru¢do de maquinas
ou softwares de certa forma inteligentes, porém, eles ndo sao capazes de raciocinar
por si préprios. A 1A fraca tira proveito do fato de que os computadores sdo excelentes
no desempenho quando se trata de processamento rapido e consistente de grandes
guantidades de dados, bem como na execuc¢dao de tarefas com base em dados l6gicos
e regras explicitas, enquanto os humanos ainda sado mais eficientes em lidar com
situacbes ambiguas ou aquelas que requerem intuicdo, criatividade, emocéo,
julgamento e empatia. Atualmente, na pratica, praticamente toda a A utilizada é a IA

fraca.
Insensibilidade do tamanho de amostra :esse viés deriva da interpretacédo errbnea de
variacdo em amostras pequenas sem que possa ter uma andlise mais aprofundada

de métricas estatisticas representativas devido ao tamanho reduzido da amostra;

Inteligéncia Artificial (IA): um conjunto de técnicas destinadas a emular alguns

aspectos da cogni¢éo de seres vivos usando maquinas;

Lei do instrumento :é o viés derivado da frase “se a unica ferramenta que tem é um

martelo tudo Ihe parecera como prego” cunhada pelo psicologo Abraham Maslow. No



https://www.enap.gov.br/
https://www.enap.gov.br/

171

Escola Nacional de Administragao Publica

contexto de interesse do trabalho, significa que uma vez que se domina determinada
habilidade ou técnica hd uma tendéncia de se querer aplica-la a todos os problemas,
tornando-se ineficiente e muitas vezes impedindo de visualizar melhores alternativas

e mesmo a aquisicdo de novos conhecimentos e habilidades que sdo necessarios.

Lei dos pequenos numeros :esse Viés ocasiona uma extrapolacdo de entendimento
equivocado ou sem fundamentacdo para uma populacédo de algo quando se analisa
apenas algumas poucas unidades que a representam. E também chamada de “erro
de generalizacdo apressada”, sendo essa tendéncia de depositar exagerada
confianca no que pode ser compreendido olhando apenas poucas observacdes. Pode
se associar ao efeito halo, quando inferimos inadvertidamente sobre outras
perspectivas (comportamento, atitudes, valores, etc) de alguma pessoa conhecendo

apenas um pouco dela.

Man-in-the-loop :processo decisorio definido quando o ser humano possui o controle

total e a IA fornece apenas recomendagdes ou insumos para auxiliar em sua decisao;
Man-on-the-loop :processo decisorio no qual o ser humano estd em uma funcao de
monitoramento ou supervisdo, com a capacidade de assumir o controle quando o
modelo de IA encontrar eventos inesperados ou gerar resultados indesejaveis;

Man-out-of-the-loop :refere-se ao processo decisério sem supervisdo humana no qual
a execucdo de decisbes ocorre diretamente pelo sistema de IA concedendo-0 o

controle total sem a opc¢éo de anulacdo humana da deciséo;

Opacidade em IA :é usada aqui para significar a qualidade de ser dificil de entender

ou explicar uma deciséo feita por um sistema de IA.

Operador (LGPD) :pessoa natural ou juridica, de direito publico ou privado, que realiza

o tratamento de dados pessoais em nome do controlador;

Percepcédo seletiva :é similar ao viés de confirmacédo, porém agindo no nivel
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perceptivo, no qual mesmo diante uma vasta disponibilidade de dados tendemos a
procurar apenas aqueles que corroboram com a resposta que acreditamos ser a
verdadeira. Deve-se identificar e conhecer as expectativas iniciais para que
conscientemente se possa aceitar informacdes que se contraponham, sem descarta-

las sem um pensamento critico.

Polarizacdo de unidade :0 viés ocorre quando se lanca um olhar simplificado sob a
cadeia complexa de fatores de causalidade associadas um evento e se acaba por
trazer apenas um deles que parece ser o mais visivel. Decorre em geral de falha no
pensamento critico e cientifico para o adequado enderecamento das causas, fugindo-

se da sua complexidade normalmente inerente.

Polarizacéo pelo resultado :é a tendéncia de avaliar desempenho baseado somente

no resultado sem aprofundar as investigacées necessarias.

Recall :A porcentagem de previsdes positivas corretas em comparagdo com todas as

classificacBes positivas reais; Mede como a classe positiva é prevista com precisao.

Regulacdo responsiva :€ uma alternativa ao modelo regulatério baseado
essencialmente em puni¢des, conhecido como comando e controle. Repousa na
criacdo de ambiente e acBes mais colaborativas por parte do regulador e entes
regulados, considerando diversas iniciativas como a consideragéo do contexto para a
aplicacdo, sem uma teoria pré-concebida, escuta ativa das partes para o0
estabelecimento de resultados acordados e meios de monitora-los, focando uma
atuacao mais em orientagéo e persuasdo do que na ameacga e puni¢cao. Importante
frisar que essa regulacdo nédo significa abrir mao da existéncia de um rol de sang¢des
que possam ser escaladas, incluida a sancéo capital, geralmente empregada como

ultimo recurso.

Sistemas de IA :no ambito desse trabalho, sé&o os sistemas que utilizam algoritmos de
aprendizagem de maquinas que podem analisar grandes volumes de dados de

treinamento para identificar correlagoes, padrdes e outros metadados que podem ser
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usados para desenvolver um modelo que pode fazer previsdes ou recomendacdes

com base em futuras entradas de dados;

Viés :descreve os padrdes sistematicos, mas supostamente falhos, de respostas a

problemas de julgamento e decisdo sob incerteza que derivam da heuristica;

Viés de confirmacéo :€ a tendéncia ja bem conhecida na qual se busca interpretar,
lembrar ou valorizar apenas informagcdes e dados que corroborem com o0 que se
acredita. O problema surge quando o que se acredita ndo € a verdade, devendo-se
nao descartar sem criterioso julgamento evidéncias conflitantes com as crencas pré-
existentes. Cada dado que conflite deve servir como oportunidade de revisao e,

possivelmente, de fortalecimento da convicg¢ao ao final.

Viés do status quo :tendéncia na forma de pensar e analisar os dados e fenbmenos,
na qual nos prendermos fortemente aquilo que julgamos ter compreendido, mesmo
que outras informacdes possam contradizer o entendimento anterior. Derivada do
comportamento do homem moderno de preferéncia pela estabilidade a ambientes
com grandes alteracdes. Deve-se manter a disciplina de sempre se questionar sobre
o que foi feito ou compreendido, buscando aplicar a novas questbes sempre um

renovado e novo olhar.

Viés em |A :sistemas de IA que sistematicamente e injustificadamente produzem
resultados menos favoraveis, injustos ou prejudiciais aos membros de grupos

demograficos especificos;
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