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Editorial

O ano de 2021 comegou com a boa novidade das vacinas,
permitindo as pessoas a revisdo de suas expectativas quanto
ao futuro. Expectativas sao baseadas em informacgdes e, para
tomar boas decisGes, é preciso que os individuos estejam
bem informados.

A pesquisa cientifica, por exemplo, é um insumo informa-
cional til para gestores publicos e privados. Contudo, como
ficou evidente neste Ultimo ano, a pesquisa leva tempo:
seus resultados nem sempre sao imediatos. Trata-se de um
empreendimento arduo, mas necessario, principalmente
quando a pesquisa tem por objetivo auxiliar na formulagao
de politicas publicas em um periodo tdo atipico como o da
pandemia de Covid-19.

E neste contexto que, em 2020, de forma inédita em sua
historia pela agilidade com a qual foi implementado, a Enap
lancou uma chamada publica para selecdo de projetos de
pesquisas que gerem subsidios para o entendimento ou
enfrentamento a pandemia de Covid-19 pela Administracao
Publica. Ficou conhecido como o edital Catedras Covid-19 e
os dez projetos de pesquisa selecionados foram concluidos
até o final do ano de 2020.

O trabalho de Monique Menezes e coautores, sob a otica
das chamadas capacidades estatais, encontra uma
heterogeneidade nas politicas publicas adotadas nas capitais
brasileiras. A analise de documentos (contetdo e discurso)
mostrou uma articulagdao entre governos municipais e
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estaduais. Além disso, um apanhado de “boas” e “mas” praticas no combate a
pandemia, por capitais brasileiras, é um interessante subproduto deste trabalho.

O modelo epidemioldgico Suscetiveis-Infectados-Recuperados (SIR) microfun-
damentado foi usado por Geraldo Sandoval Goés e Luan Borelli para verificar o
impacto da pandemia em cinco estados brasileiros: Sdo Paulo, Amazonas, Ceara,
Rio de Janeiro e Pernambuco. O objetivo foi comparar dois cenarios: um no qual
todos os estados seguem uma mesma politica de conten¢do do virus e outro no
qual cada um adota uma politica propria, conforme suas particularidades. As evi-
déncias das simulacGes favorecem a adocdo de politicas publicas que respeitem
as peculiaridades de cada estado.

Por meio de uma extensa base de dados municipais, Janaina Lopes Pereira Peres
e coautoras encontram seis clusters de municipios espalhados de forma nada
trivial pelo territorio brasileiro. As autoras criaram o termo comorbidade social
para designar o “acumulo de patologias sociais em um determinado territério”, o
que serviu de base tedrica para seu trabalho. A pesquisa mostra evidéncias de que
varios municipios das regides Norte e Nordeste apresentavam grande quantidade
de comorbidades sociais e também um desempenho ruim na pandemia (em
termos de casos e ébitos por Covid-19).

Durante os primeiros meses da pandemia, varios governos estaduais buscaram
um papel ativo na busca por solugBes cientificas. Este protagonismo foi
detalhadamente estudado pela bolsista Silmary de Jesus Gongalves Alvim,
com um exaustivo e inédito levantamento de legislacGes com foco em politicas
publicas estaduais de Ciéncia, Tecnologia e de Inovacdo (CT&I), no qual foram
identificadas 118 politicas estaduais voltadas ao combate a Covid-19, sendo 19%
delas caracterizadas pela parceria com o governo federal. Estimou-se que estes
projetos movimentaram cerca de RS 231 milhdes em 2020.



ooooooo
Série Cadernos Enap, nimero 87 | Colegdo Covid-19 Fast Track

O bolsista Anderson Castro Soares de Oliveira e coautora Lia Hanna Morita utiliza-
ram dados diarios do Ministério da Saude (27 de marco a 3 de outubro de 2020) e
trabalharam com aproximadamente 1,5 milhdo de observac¢des utilizadas em va-
rios modelos espacgo-temporais (Poisson, Poisson Hurdle, Poisson Inflado de Zero,
Binomial Negativa, Binomial Negativa Hurdle e Binomial Negativa Inflada de Zeros).
O painel para a visualiza¢do dos resultados é outro subproduto desta pesquisa (ht-
tps://lecdufmt.shinyapps.io/COVID/) e, ja na 40? semana epidemioldgica, apontava
para uma preocupante situacao no estado do Amazonas.

Rafael Mesquita Pereira e seus coautores estudaram o impacto da pandemia no
grupo de trabalhadores com mais de 60 anos de idade no periodo compreendido
entre fevereiro e agosto de 2020. Em 18 de junho de 2020, a portaria conjunta
do Ministério da Economia, da Saude e da Agricultura, Pecuaria e Abastecimento
reconheceu a necessidade de se atribuir tratamento diferenciado geral aos
trabalhadores do grupo de risco. O resultado foi uma diminuicao nas horas
trabalhadas por parte dos funcionarios publicos nesta faixa etaria, fato néo
observado no caso dos trabalhadores na mesma faixa etaria no setor. Os autores
ressaltaram os efeitos diferenciados da legislacdo que permitiu a funcionarios
publicos reduzirem suas jornadas de trabalho sem reducdo de rendimentos, ao
passo que os trabalhadores do setor privado, em sua maioria, nao puderam evitar
o trabalho presencial visando minimizar as perdas em seus rendimentos.

O setordetransporte publico municipal é alvo do trabalho de Gabriel Pabst. Segundo
0 autor, o setor ja apresentava um déficit financeiro (projetado pelo autor em RS 8
bilhdes no final de 2020) e a pandemia gerou um conjunto de medidas restritivas de
circulagdo diminuindo a quantidade de passageiros em circulagdo. Este é um setor
cuja regulacao carece de aperfeicoamentos, como bem discute o pesquisador.

O trabalho infantil é objeto da pesquisa de Thauan Patrello e Ruth Knaak. Por
meio de entrevistas envolvendo autoridades do setor no estado do Espirito Santo,
os autores especulam que mudancas na politica educacional seriam importantes
para combater o trabalho infantil, indicando o ensino integral como exemplo de
politica publica interessante. Outra proposta apresentada pelos autores envolve a
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garantia de algum tipo de auxilio emergencial as familias das criancas e o reforco
as medidas tradicionais de combate ao trabalho infantil.

Nos primeiros meses da pandemia, ainda em 2020, houve um debate importante
acerca dos métodos de rastreamento de pessoas contaminadas - o chamado
contact tracing - a partir de politicas adotadas em alguns paises. Ferramentas
criadas para o rastreamento levantam questdes importantes sobre a privacidade
dos dados dos cidadaos. No caso brasileiro, esta discussao encontra eco na nova
Lei Geral de Protecdo de Dados Pessoais (LGPD). A bolsista Leticia Lobato Anicet
Lisboa fez um levantamento das politicas de rastreamento dos Estados Unidos, da
Unido Europeia, da Alemanha, do Reino Unido e de Cingapura. As licdes extraidas
das politicas publicas destes paises podem promover melhorias no arcabouco
das politicas de satide com base em evidéncias.

O pesquisador Julio César Andrade de Abreu e coautores estudaram o uso de
business intelligence (Bl) pelos poderes publicos municipais no estado do Rio de
Janeiro. Foi apontado que 21 municipios cariocas (aproximadamente 22.8% do
total) fizeram uso de alguma ferramenta de Bl no acompanhamento da evolugao
da Covid-19. Este baixo uso é preocupante, ndo apenas pelo cenario da pandemia
no pais. Trata-se, afinal, de uma ferramenta de gestdo estratégica que pode - e
deve - ter seu uso difundido na administracdo publica, visando informar o cidadao
com o maximo de transparéncia possivel dentro do marco da nova LGPD.

A pesquisa € um empreendimento fascinante. Cada projeto de pesquisa aqui
resumido abordou o problema da pandemia no territorio brasileiro sob diferentes
Gticas tedricas, por meio do uso de abordagens empiricas distintas. A leitura mais
atenta do conjunto destes trabalhos mostrara a emergéncia de alguns consensos
e também novas hipdteses a serem pesquisadas.

Diana Coutinho
Diretora de Altos Estudos da Enap



Sumario
Executivo

O objetivo geral da pesquisa é a andlise das politicas publicas e
regulatdrias para rastreamento de dados pessoais e contact tracing
no Brasil mediante o uso de aplicativos, com foco na mitigacao de
contagio de Covid-19. Trata-se de tema relevante, pois ha necessidade
de compatibilizagao entre a nova regulamentacao sobre prote¢ao de
dados e as medidas implementadas pela administracdo publica para
monitoramento das pessoas, considerando o interesse publico e a
garantia de seguranca juridica. O método utilizado para o trabalho foi
o dedutivo e a pesquisa foi elaborada em trés capitulos. Inicialmente,
foi apresentado o cendrio de singularidade em decorréncia na
pandemia de Covid-19, bem como foram examinadas as politicas
de rastreamento de dados dos EUA, da Unidao Europeia, onde, por
amostragem, foi estudado o caso da Alemanha, Reino Unido e de
Singapura. Seguidamente, investigou-se o direito a protecdo de dados
e o arcabouco juridico constitucional que deve ser observado pela
administragdo publica. Por fim, foram desenvolvidas proposi¢des,
sendo possivel concluir que a protecdo de dados pode ser adequada
aos processos de rastreamento; no entanto, ha necessidade de maior
incentivo e adesdo da populacdo as politicas publicas.

O estudo da regulacdo das politicas publicas de rastreamento e
protecao de dados, no intuito de avaliar a necessidade de sinergia
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entre o interesse publico e os direitos fundamentais, é um tema atual e
relevante para a Escola Nacional de Administracdo Publica, pois é inovador e
fundamental para a governanca publica e boas praticas regulatérias baseadas
em dados cientificos.

Desse modo, a pesquisa realizada é relevante, uma vez que as novas operacoes
tecnoldgicas e de tratamento de dados pela administracdo publica, notadamente
em um cenario de crise, € essencial para a compreensao fatica da realidade, com
intuito de tornar as politicas publicas mais eficazes.

A pandemia de Covid-19 impactou severamente a sociedade moderna global,
seja em relacdo a crise nas areas de salde e sanitaria, bem como econémico-
socialmente e nas estruturas da administracdo publica. A pesquisa demonstrou
a fragilidade da adesao popular as medidas governamentais para enfrentamento
das crises em diversas economias, bem como a necessidade de governanca
publica e, sobretudo, estudos técnico-cientificos para formulacdo de politicas
publicas eficazes.

Nessa dtica, constatou-se que diversos paises adotaram a estratégia de contact
tracing, ou, em livre traducdo, rastreamento de contatos, como uma estratégia
governamental para contencdo do contagio. O método de contact tracing
consiste no monitoramento das pessoas que tiveram resultados positivos de
testes para Covid-19, bem como das pessoas que tiveram contato préximo com
elas nos ultimos 14 dias. Essa estratégia é reconhecida pela OMS, porém, nao é
necessariamente realizada pelo meio digital.

A operagdo contact tracing ja era realizada muitas vezes por meio de tratamento
de dados pessoais, mas de forma organica e/ou manual. Contudo, com a
propagacdo da datificagdo na sociedade pds-industrial e das analises de big data,
aoperacao de contact tracing passou a ser realizada digitalmente, inclusive com o
uso de aplicativos em dispositivos moveis, os quais permitem o rastreamento dos
usuarios e seus contatos proximos.

Foram investigadas as politicas publicas adotadas pela Alemanha, Reino Unido,
EUA e Singapura, para realizacao de contact tracing com uso de aplicativos em
celulares moéveis, para fins comparativos com as politicas do Brasil. Foi possivel
depreender que a Alemanha, Reino Unido e Singapura possuiam leis especificas
para a prote¢do de dados (GDPR, Data Protection Act do Reino Unido e Personal
Data Protection Act de Singapura) e que elas nao representavam um empecilho
para as politicas de rastreamento de dados. No caso dos EUA, apesar de ndo
existir uma lei federal especifica sobre protecdo de dados, nem uma politica
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federal de contact tracing, a estratégia adotada por Nova lorque com o aplicativo
“Covid Alert NY” também foi compativel com a lei estadual “Personal Privacy
Protection Law”.

0 caso mais relevante de contact tracing digital investigado no presente trabalho
foi adotado por Singapura. Isso porque a maioria absoluta da populacao adquiriu
o aplicativo TraceTogether lancado pelo Ministério da Saude (2,5 milhdes de
downloads). Ressalte-se que a eficacia do contact tracing digital depende,
sobretudo, da adesdo da populacdo a politica publica, pois o aplicativo é
voluntario, assim como a divulgacdo dos testes, em conformidade com a tutela
da prote¢do de dados. Todavia, verificou-se que esse pais adotou um segundo
aplicativo destinado apenas aos empresarios, visando a realizacdo de check-in
pelos consumidores em seus estabelecimentos, sendo possivel assim monitorar
os contatos nessas localizacGes. Esse aplicativo é denominado Safe Entry e é
obrigatdrio para os empresarios; portanto, tal medida garante o enforcement da
politica publica de rastreamento.

Ha que se falar que Singapura detém um quadro normativo-regulatério (Data
Protection Act de 2012 e Infectious Disease Act de 1976) que permite a utilizagao de
contact tracing e o tratamento de dados pessoais para a finalidade de atencdo a
saude,interessecoletivoemitigagdodapropagacaodedoencasinfectocontagiosas
e, portanto, ndo ocorreu uma edi¢ao de nova de lei ou desconfianca por parte da
populagdo em relacdo a tais politicas.

Em relagdo ao ordenamento juridico patrio, constatou-se que a Lei n® 13.709, de 14
de agosto de 2018, denominada Lei Geral de Protecao de Dados (LGPD), representa
um marco legal sobre o tratamento de dados pessoais no Brasil. O tratamento de
dados pessoais é considerado toda operacao realizada pelas pessoas naturais ou
juridicas de direito publico ou privado, inclusive a coleta, armazenamento, uso e
exclusdo de dados de pessoas naturais. Dessa forma, o rastreamento de dados e o
contacttracing utilizam dados das pessoas naturais paramonitoramento de contatos
e tomada de decisOes pelos 6rgados e entidades da Administragdao Publica, sendo,
portanto, formas de tratamento. Por outro lado, se os dados forem anonimizados,
inclusive por meio de criptografia, e nao puderem identificar as pessoas naturais, a
LGPD n&o sera aplicavel (art. 12 da LGPD).

Foipossivel concluirque aLGPD permite otratamento de dados pelaadministracdo
publica quando houver necessidade de protecdo da vida ou da incolumidade
fisica, inclusive sem a necessidade de consentimento prévio, na forma do art. 7°,
VIl. Consequentemente, entende-se que a pandemia de Covid-19 é uma ameaca
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a vida e a incolumidade fisica dos cidadaos, além de gerar impactos a economia
e saude financeira dos paises e seus povos. Portanto, o tratamento de dados
pessoais, inclusive contact tracing, € uma medida de suma importancia para a
implementacdo de politicas publicas e regulatérias de enfrentamento a crise com
base em dados cientificos.

Todavia, ainda que o tratamento de dados possa ser realizado pela administracao
publica, existem contrapesos e limites expressos na Constituicdo Federal e na
propria LGPD, com objetivo de tutelar a privacidade das pessoas (art. 5°, X da
Constituicdao Federal) e o direito a protecdo de dados pessoais. Desse modo,
as politicas publicas de tratamento de dados pessoais, como o contact tracing,
devem respeitar os principios gerais de protecdo de dados, como a finalidade
especifica, adequacdo e proporcionalidade. Outrossim, a administracdo publica
deve criar medidas de seguranca informatica, sempre que possivel adotar a
anominizagao e, todas as operacoes devem ser realizadas com responsabilidade
e transparéncia.

Nessa perspectiva, a Medida Provisdria n® 954, de 2020, que tornava mandatoério
o repasse de dados pessoais detidos por empresas de telefonia para o IBGE, nao
estava em conformidade com LPGD e seus principios, bem como ndo apresentava
qualquer carater de finalidade especifica, transparéncia e proporcionalidade. Por
este motivo, foi considerada inconstitucional pelo Supremo Tribunal Federal na
Acao Direta de Inconstitucionalidade n® 6387, de 2020*.

Sob outra 6tica, o Ministério da Satide desenvolveu, entre marco e julho de 2020,
o aplicativo Coronavirus-Sus, cuja aquisicdo e compartilhamento de informacées
sdo voluntarios pelo titular, atendendo a hipdtese de tratamento de dados por
meio do consentimento (art. 7°, | da LGPD). Nesse dispositivo, os dados pessoais
sdo criptografados, ndo ha uso de geolocalizagdo, mas de dispositivos de
notificacao por proximidade. O aplicativo, apesar de cumprir, em certa medida,
regras gerais da LGPD como a finalidade, o consentimento, a anonimizagao, ndao
se mostrou eficaz como uma politica publica de combate a Covid-19 porque ha
baixa adesdo da populacdo e ha burocracia no compartilhamento dos testes
pelos usuarios.

Diante do desenvolvimento pelo Ministério da Saude do aplicativo Coronavirus-
Sus, existe uma ferramenta de rastreamento de dados no Brasil baseada em
consentimento e aquisicdo voluntaria pelos titulares. Desse modo, a primeira

! STF- Supremo Tribunal Federal. Acdo Direta de Inconstitucionalidade n® 6387. Ministra Relatora Rosa Maria
Pires Weber. Disponivel em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=5895165. Acesso em:
10 de junho de 2020.
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proposicao a ser realizada em relagao aos aplicativos ou ferramentas de contact
tracing é que esses devem respeitar o principio constitucional de privacidade e o
direito a protecdo de dados, na forma da LGPD.

A LGPD nao deve significar um empecilho ao tratamento de dados pessoais
pela administracdo publica, mas uma norma de incentivo, balizadora das
acoes governamentais, para que nao ocorram violacoes aos direitos individuais
dos cidaddos. Destarte, a segunda proposicdo seria relativa a implementagao
de ferramentas para tratamento de dados pessoais de forma geral, como o
rastreamento, operacao e o uso, seja para mitigacao de Covid-19 ou de outras
crises para a coletividade, que sejam compativeis com a LGPD e principalmente
com a Constituicao Federal. Desde a sua concepgao (privacy by design), as
ferramentas devem cumprir os principios do tratamento de dados como a
finalidade especifica, a adequagdo, a necessidade e a seguranca.

A Autoridade Nacional de Protecdo de Dados (ANPD), nesse cenario, tem papel
regulatério fundamental para o enforcement da LGPD, inclusive com atribuicoes
de fiscalizacdo e aplicacdo de sanc¢des as organiza¢des privadas e publicas no
tocante ao tratamento de dados, inclusive relativas ao contact tracing (Art. 55-J
da LGPD). Nessa senda, a terceira proposicao ¢ a efetiva operacionalizagdo da
ANPD pelo poder publico. Ela é essencial, pois também poderia fazer um papel de
incentivo atais politicas, colaborando com 6rgdos e entes, bem como promovendo
estudos e relatdrios de impacto a protecdo de dados (art.55-J, XIll da LGPD).

Ultrapassada a analise da legislacdo sobre a protecdo de dados, em relagdo as
politicas publicas praticadas pelo Poder Executivo para o rastreamento de dados,
verificou-se que ha baixa adesdo da populacdo. Dessa maneira, sdo necessarias
medidas de governanca publica que coadunem os interesses da populagdo
aos do gestor publico. A governanca também implica a assimilagdo de todas as
tecnologias de informacdo e comunicacdo as politicas publicas, no intuito de
introduzir agilidade e eficiéncia a interagdo entre o Estado e a sociedade. Como
estimuladora da cooperacdo entre o setor privado e o publico, a governanca visa
a estabelecer novos acessos das pessoas (reguladas) a decisdo, implementacdo e
fiscalizacdo publicas, logo, resultando em transparéncia e participacdo. Portanto,
a quarta proposicdo € a necessidade de criacdo de ac¢Bes governamentais
para aderéncia da populacao e reducao de assimetrias, como comunicacao
transparente aos cidaddos e marketing no setor publico.
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Finalmente, Ultima proposicao é relativa a criagdo ou a atualizagdo de uma agenda
executiva que priorize a introducao de novas tecnologias e digitalizacao? para
os 6rgdos e entidades da Administracdo Publica. Essa proposta é fundamental
para a realidade da sociedade brasileira pds-industrial. Ao investigar-se as
demais economias que utilizaram dispositivos digitais de contact tracing, entre
elas Singapura, foi possivel identificar que os 6rgaos e entidades desses paises
dispdemdeinformacgdes pessoais,empresariais,identificadorase governamentais
centralizadas em bancos digitais. Tal situacdo torna o processo de obtencgao
de informacGes de saude, por exemplo, ou de check-in em estabelecimentos
comerciais, mais eficaz e célere.

Conclui-se que ha muitas falhas nas politicas publicas e regulatérias de
rastreamento de dados no Brasil. Ha a necessidade de processos mais acurados de
governanca publica no tocante a sua edicdo, ou seja, avaliacdo do contexto atual e
estimativas sobre providéncias cabiveis a serem adotadas com base na realidade
coletiva dos individuos e empresas, adequagdo as tecnologias disponiveis e
reducdo de assimetrias informacionais. No caso dos aplicativos de rastreamento
de dados e contact tracing, a observancia do quadro normativo-regulatério na
concepcado dos projetos é essencial. Além disso, os dispositivos méveis sdo meras
ferramentas tecnoldgicas; portanto, cabe a administracdo publica a criagdo de
mecanismos de adesdo da populacdo as politicas, com maior transparéncia e
respeito aos direitos fundamentais.

Clique aqui para baixar
o Sumario Executivo separado.

Compartilhe!

2 Cf. A Estratégia de Governo Digital para o periodo de 2020 a 2022 foi estabelecida no Decreto n° 10.332, de
29 de abril de 2020. O objetivo é realizar politicas publicas e servicos de melhor qualidade, mais simples,
acessiveis a qualquer hora e lugar e a um custo menor para o cidaddo, mediante transformacdo digital de
servigos, unificagdo de canais digitais e interoperabilidade de sistemas. In: BRASIL. Decreto n° 10.332, de
28 de abril de 2020. Disponivel em: https://www.in.gov.br/web/dou/-/decreto-n-10.332-de-28-de-abril-
de-2020-254430358. Acesso em: 04 de novembro de 2020.


https://www.in.gov.br/web/dou/-/decreto-n-10.332-de-28-de-abril-de-2020-254430358
https://www.in.gov.br/web/dou/-/decreto-n-10.332-de-28-de-abril-de-2020-254430358
http://repositorio.enap.gov.br/handle/1/6506
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Resumo

O objetivo geral da pesquisa é analisar as politicas publicas
e regulatorias para rastreamento de dados pessoais e
contact tracing no Brasil mediante o uso de aplicativos,
com foco na mitigacdo de contagio de Covid-19. Trata-se
de tema relevante, pois busca-se a compatibilizagdao entre
a nova regulamentacgao sobre protecdao de dados pessoais
e as medidas implementadas pela administracdo publica
para monitoramento das pessoas, considerando o interesse
publico e a garantia de seguranca juridica. O método
utilizado para o trabalho foi o dedutivo e a pesquisa foi
elaborada em trés capitulos. Inicialmente, foi apresentado
o cenario de singularidade em decorréncia na pandemia
de Covid-19, bem como foram examinadas as politicas de
rastreamento de dados dos EUA, da Unidao Europeia, onde,
por amostragem, foi estudado o caso da Alemanha, Reino
Unido e de Singapura. Seguidamente, investigou-se o direito
a protecdo de dados e o arcabouco juridico constitucional
que deve ser observado pela administracdo publica. Por fim,
foram desenvolvidas proposicoes, sendo possivel concluir
que a protecao de dados pessoais pode ser adequada aos
processos de rastreamento; no entanto, ha necessidade de
maior incentivo e adesdo da populagao as politicas publicas.

Palavras-chave: Rastreamento de dados, Covid-19,
regulacao, protecao de dados
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Abstract

The general objective of the research is to analyze public and
regulatory policies for data tracking and contact tracing in
Brazil with the mobile app “s use, with a focus on mitigating
the Covid-19 contagion. This is a relevant issue because it
seeks to make compatibility between the new regulations
on data protection and the measures implemented by the
public administration to monitor people, aiming at the
harmonization of interests and the guarantee of legal security.
The method used for the work was deductive and the research
was developed in three chapters. Initially, the scenario
resulting from the Covid-19 pandemic was presented, as
well as the United States, European Union with study of
Germany case, United Kingdom and Singapore. Then, data
protection and the constitutional legal framework that must
be observed by the public administration were investigated.
Finally, possible compatibilities were developed, and it was
possible to conclude that data protection may be adequate
to the tracking processes, however there is a need for greater
encouragement and adherence by the population to the
public policies.

Keywords: Contact tracing, Covid-19, regulation, data
protection
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1.

Introducao




1 Desde o reconhecimento da pandemia de Covid-19 pela
" Organizac¢do Mundial da Saude (OMS) em margo de 2020,
a dinamica social foi substancialmente alterada diante das
novas necessidades que o momento exigia. O cotidiano
das pessoas foi afetado por medidas governamentais de
isolamento e recomendacdes da OMS, contemplando a
quarentena e suspensao de algumas atividades comerciais.
No Brasil ocorreu a edicao da Lei n® 13.979, de 06 de fevereiro
de 2020, que trouxe as medidas de enfrentamento da
emergéncia em salde publica de importancia internacional,
decorrente da crise ocasionada pelo novo coronavirus.

Introducao

Diante da crise sanitaria, as agbes governamentais (0os atos
normativos, de fiscalizagdo, incentivo e planejamento)
devem ser adotadas com base nos aspectos cientificos e
sociais, objetivando regulacdes eficientes. Nesse sentido, as
ferramentas de “data tracking” ou rastreamento de dados,
assim como o “contact tracing”, foram utilizadas de forma
estratégica por diversos governos para contengdo do virus e
tomada de decisdes administrativas.

mEmeomooooood
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O rastreamento de dados através de aplicativos em telefones méveis foi realizado
em diversos paises como Singapura e Alemanha, para controle do movimento
de pessoas e notificacoes de exposicao, indicando os resultados do isolamento
social. Nao obstante o tratamento dos dados para essa finalidade seja uma
realidade, no Brasil, existem duvidas sobre o conflito entre a Lein®13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais), o direito fundamental a
privacidade (art. 5°, X da Constituicdo Federal) e o préprio interesse publico.

A questdo central a ser enfrentada nesse artigo é a analise das politicas publicas
e regulatorias de rastreamento de dados no Brasil por intermédio de ferramentas
digitais,comfoco no ordenamentojuridico patrio, para controle daemergénciaem
salde publica causada pela pandemia de Covid-19. A hipdtese a ser respondida é
seorastreamento de dados ou contact tracing por aplicativos digitais é efetivo para
a reducdo do contagio, assim como quais seriam as possibilidades para controle
desses dados pela administracdo publica, de forma a ndo violar diretamente os
direitos fundamentais das pessoas.

O método utilizado para o trabalho foi o dedutivo e a pesquisa realizada foi
de carater documental, além de envolver a analise de legislagdo, estudos
doutrinarios, jurisprudenciais e exame de artigos em periddicos. Esse método
foi escolhido tendo em vista que a deducdo se efetiva pelo desenvolvimento de
um raciocinio logico, que tem por ponto de partida uma ideia geral, uma verdade
preestabelecida, da qual decorrerdo preposi¢des particulares. O raciocinio, neste
caso, parte de uma ideia geral para conclusoes particulares.

Aideia geral a partir da qual a pesquisa foi realizada baseou-se na eficacia ou ndo
das politicas publicas de tratamento de dados pessoais com objetivo de contencdo
do contagio de Covid-19. Desenvolveu-se o objetivo em trés capitulos, de maneira
que a analise da legislacdo e politicas publicas de outros paises foi fundamental.
Para tanto, foram escolhidos os Estados Unidos da América, a Unido Europeia,
Reino Unido e Singapura, como parametros para avaliagdo das politicas.

O primeiro capitulo tem como objetivo especifico a investigacdo das politicas de
rastreamento de dados para mitigacdo do coronavirus. Inicialmente o cenario
da pandemia sera apresentado, bem como a necessidade de utilizagdo de dados
pessoais pela administracdo publica na sociedade hodierna. Serdo analisadas
as experiéncias regulatdrias dos EUA, Unido Europeia, Reino Unido e Singapura
durante a pandemia em 2020.
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O segundo capitulo versara sobre o conceito de protecdo de dados pessoais, com
foco nas relagdes sociais modernas, baseadas em novas tecnologias e utilizagao
de dados. Assim, sera investigado o arcabouco juridico do Brasil acerca do direito
a protecdo de dados pessoais.

Consequentemente, o terceiro capitulo tratard sobre as politicas publicas e
regulatdrias no Brasil para o rastreamento de dados, o que poderia ser adequado
das experiéncias estrangeiras e realidade dos dispositivos adotados. Também
sera analisada a jurisprudéncia do Supremo Tribunal Federal no tocante a acado
direta de inconstitucionalidade n® 6.387 do Distrito Federal e possiveis solugdes
para a compatibilidade do interesse publico de mitigacdo do contagio e a tutela
da protecdo de dados. Ao final, sera apresentado um quadro comparativo sobre
as politicas de rastreamento de dados desenvolvidas nos paises estudados e
recomendacdes para a Administragdo Publica brasileira.
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mEmeomooooood

A humanidade passa por uma revolucdo permanente em
razao do constante desenvolvimento das tecnologias para
melhoria de seu bem-estar. Apds a segunda guerra mundial,
vivenciou-se uma mudanga no cenario politico-social
em razdo das praticas capitalistas que desencadearam o
consumo, as mudancas estatais e aordem social. No entanto,
as Ultimas décadas sdo reconhecidas como periodos com
maiores caracteristicas de varia¢Ges sociais e tecnoldgicas,
como infere Yuval Harari*:

Nos ultimos dois séculos, o ritmo das mudancas se
tornou tdo rapido que a ordem social adquiriu um carater
dindmico e maledvel. Agora existe em um estado de fluxo
permanente.

[...] Dai que qualquer tentativa de definir as caracteristicas
da sociedade atual é como tentar definir a cor de um
camaledo. A Unica caracteristica que podemos ter certeza
é a mudanca incessante. As pessoas se acostumaram a
isso, e a maioria de ndés pensa a ordem social como algo
flexivel, que podemos projetar e melhorar a vontade.
(HARARI, 2019)

L HARARI, Yuval N. Sapiens. Uma breve histéria da humanidade. 48 ed., Porto

Alegre: L&PM, 2019, p. 375-376.
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Hodiernamente, vivencia-se uma era pds-industrial marcada por dinamismos
sociais, econdmicos e tecnoldgicos que impactam a realidade humana, suas
relagGes intersubjetivas e a propria natureza. Acima de tudo, a sociedade pos-
industrial também é conhecida pelo conhecimento e datificacdo?, pois com o
avanco das tecnologias para consumo, expansao dos métodos de comunicagao
e do uso da internet, os dados pessoais se tornaram ativos importantes para
controladores sejam pessoas naturais ou juridicas (empresarios privados ou o
poder publico).

Diversos métodos de monitoramento dedadossdo realizados pelos controladores,
como big data analytics® (anélise de grandes dados), data profiling* e data tracking
ou rastreamento de dados. A analise de grandes dados pode ser compreendida
de forma ampla como toda operacdo com grandes dados para otimiza-los
em informacdes Uteis que serdo utilizadas na tomada de decisdes, sejam de
pessoas naturais ou juridicas®. Varios processos sao compreendidos nessa logica,
como data profiling (perfilamento de dados, em portugués) ou o data tracking
(rastreamento de dados).

A pratica de data profiling foi descrita tecnicamente por Felix Naumann®,
em tradugdo livre, como “uma ampla variedade de métodos que analisam
eficientemente um determinado conjunto de dados”. Para Guilherme Martins,
Jodo Longhi e Faleiros Junior’, quando tal técnica é utilizada para a concepcao
doindividuo, pode gerar uma preconcep¢do comportamental da pessoa, com sua
objetificacdo, inclusive para controle sanitario em politicas publicas:

2 Cf. Nesse sentido, Bruno Bioni conceitua datificagdo como um fendmeno, “o ato de datificar - por em
dados- praticamente toda a vida de uma pessoa”. In: BioNI, Bruno R. Protegdo de dados pessoais: a funcdo e
os limites do consentimento. Rio de Janeiro: Forense, 2019, p. 90.

3 Analytics ou andlise de dados significa o uso aplicado de dados, “permitindo que analistas, pesquisadores
e usuarios de negdcios tomem decisées melhores e mais rapidas usando dados anteriormente inacessiveis
ou inutilizaveis.” IBM - Estados Unidos. Big data analytics. Disponivel em: https://www.ibm.com/analytics/
hadoop/big-data-analytics. Acesso em: 10 de junho de 2020.

4 Cf. Ainda, de acordo com Bruno Bioni, a pratica de data profiling é um risco para a sociedade, pois
poderia gerar uma estigmacdo das pessoas, inclusive com praticas discriminatérias, “exemplos n&o faltam,
valendo-se mais uma vez, do raciocinio dedutivo. Processos seletivos na area de recursos humanos, para a
concessao de crédito, para a estipulagdo de prémios securitarios e até mesmo o risco de ndo embarcar em
um avido, porque seus habitos alimentares podem ser coincidentes com o perfil de um terrorista. In: BioNI,
Bruno R. Protecdo de dados pessoais: a funcao e os limites do consentimento. Rio de Janeiro: Forense,
2019.

5 KALYVAS, James R.; ALBERTSON, David R. A big data primer for executives. In: KALYVAS, James R; OVERLY,
Michael R. (Coord). Big data: business and legal guide (e-book). Boca Raton. CRC Press. 2015, p. 3.

¢ NAUMANN, Felix. Data profiling revisited. Acm SIGMOD Record, Quatar Computing Research Institute, Doha,
2014, p 40-44.

" MARTINS, Guilherme Magalh3es; LONGHI, Jodo Victor Rozatti; FALEIROS JUNIOR, José Luiza de Moura. A
pandemia da covid-19, o profiling e a Lei Geral de Prote¢ao de Dados. In: Portal Migalhas, abril de 2020.
Disponivel em: https://www.migalhas.com.br/depeso/325618/a-pandemia-da-covid-19-o-profiling-e-a-lei-
geral-de-protecao-de-dados. Acesso em: 21 de setembro de 2020.
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[...] reflete uma faceta inexoravel da utilizacdo dos algoritmos que, empregados
nos processos de tratamento de grandes acervos de dados (Big Data), propiciam o
delineamento do "perfil comportamental" do individuo, que passa a ser analisado e
objetificado a partir dessas projecoes.

Essasituacdo é amplificada em tempos de pandemia, pois se almeja amplo controle
populacional a partir da vigilancia de dados (dataveillance). Com isso, iniciativas de
monitoramento passam a ser festejadas e ndo mais repudiadas e exemplo disso ja
se notou anos atras, em 2009, por ocasido da pandemia da Influenza HIN1, no Reino
Unido, onde operadoras de telefonia mével foram instadas a fornecer dados de
geolocalizacdo de seus usuarios ao governo britanico. (MARTINS, LONGHI e FALEIROS
JUNIOR, 2020)

Outra propostade utilizacdo dedados, ocorre por meio de acdesderastreamento
de dados, data tracking e dataveillance (vigilancia)®, em que os dados das
pessoas naturais sao monitorados por meio de sistemas de geolocalizagao,
ou rastreamento, para diversas finalidades dos controladores. O objetivo
do rastreamento pode ser para uso de um aplicativo mével de locomocao,
acompanhamento de transito de veiculos, ou ainda pode ser utilizado para
fins de consumo, analise de mercado ou para monitoramento da populagao
em determinada area geografica. O método de data tracking permite que o
tratamento de dados pessoais seja realizado para algum tipo de politica publica
ou analise de comportamento, podendo ou ndo representar uma violacdo aos
direitos fundamentais constitucionalmente garantidos.

O rastreamento pode também ser utilizado para monitoramento de contato,
denominado contact tracing. De acordo com a Organizagdo Mundial da Salde,
“contact tracing é o processo de identificar, avaliar e gerenciar pessoas que foram
expostas a uma doenca para prevenir a transmissao progressiva. Essas pessoas
sdo chamadas de contatos®”. Assim, os agentes publicos podem monitorar
a locomocgao das pessoas naturais, podendo verificar o contato com outras
pessoas, a regiao em que o monitorado vive e trabalha, entre outras informacgoes.
A partir dessa investigacao, esses cidadaos seriam aconselhados a isolarem-se,
com intuito de limitar o nimero de possiveis contaminados, como demonstraram
os estudos do centro europeu de prevencao e controle de doencas:

8 Dataveillance ndo se trata necessariamente de um rastreamento de dados, esté ligado a vigilancia das
pessoas naturais. Cf. MENEZES NETO, Elias Jacob de; MORAIS, Jose Luis Bolzan de; BEZERRA, Tiago José

de Souza Lima. O Projeto de Lei de protecdo de dados pessoais (PL5276/2016) no mundo do big data: o
fendmeno da dataveillance em relagdo a utilizagdo de metadados e seu impacto nos direitos humanos. In:
Revista Brasileira de Politicas Piblicas, v. 7, n. 3, Uniceub, Dez, 2017, p.185-199.

°® OMS - Organizacdo Mundial da Salde. Q&A: Contact tracing for Covid-19. Disponivel em: https://www.
who.int/emergencies/diseases/novel-coronavirus-2019/question-and-answers-hub/q-a-detail/g-a-contact-
tracing-for-covid-19. Acesso em: 22 de setembro de 2020.
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O rastreamento de contatos (contact tracing) é uma medida eficaz de saude
publica para o controle da Covid-19. A pronta identificacdo e o gerenciamento
dos contatos dos casos Covid-19 permitem identificar rapidamente casos
secundarios que podem surgir apds a transmissdo dos casos primarios. Isso
permitird a interrupcdo subsequente da transmissdo. O processo de contact
tracing, em conjunto com sistemas robustos de teste e vigilancia, é central para
controlar estratégias durante a descalcificagdo. O contact tracing tem sido uma
parte essencial da resposta em varios paises asiaticos que reduziram com sucesso
o niimero de casos®. [Traducdo livre]

Desse modo, as politicas publicas na sociedade digital podem utilizar
hodiernamente a analise e o processamento de dados pessoais como fontes
cientificas para mitigacdo de contagio de Covid-19. Essa técnica foi utilizada
mundialmente pelos governos, conforme sera demonstrado no proximo item.

2.1. Impactos da pandemia de Covid-19

Em margo de 2020, a Organizacdo Mundial de Sadide anunciou o surto de Covid-19
como uma pandemia, em raz3o da escalada rapida da doenca na Asia e Europa,
pois naquele momento havia um total de 114 mil casos confirmados em 114
paises!t. Nesse sentido, a pandemia é descrita pela prépria organizacdo como
“a propagacao mundial de uma nova doenca'?”. Desse modo, identificou-se
que Covid-19 havia se transfigurado em pandemia pela rapida expansao global,
havendo a necessidade daquele andncio para o desenvolvimento mundial de
estratégias de contencdo da doenca e aceleragdo de esforgos para seu controle.

A partir da predicdo, os Estados passaram a realizar, dentro de suas caracteristicas
e cenarios proprios, medidas publicas para retardar ou prevenir a transmissdo
viral, como a¢des de distanciamento social, quarentena, fechamento de escolas,

0 Cf. A redacdo original consiste em “Contact tracing is an effective public health measure for the control of
Covid-19. The prompt identification and management of the contacts of Covid-19 cases makes it possible
to rapidly identify secondary cases that may arise after transmission from the primary cases. This will
enable the interruption of further onward transmission. Contact tracing, in conjunction with robust testing
and surveillance systems, is central to control strategies during de-escalation. Contact tracing has been a
key part of the response in several Asian countries that have successfully reduced case numbers”. BAKA,
Agoritsa; ANGELIS, Stefania De; DUFELL, Erika, et. al. Contact tracing for Covid-19: current evidence, options
for scale-up and an assessment of resources needed. In: UNIAO EUROPEIA. Centro Europeu de Prevencdo

e Controle de Doengas, 2020, p. 1. Disponivel em: https://www.ecdc.europa.eu/sites/default/files/
documents/COVID-19-Contract-tracing-scale-up.pdf. Acesso em: 14 de julho de 2020.

i Cf. OMS - Organizacdo Mundial da Saiide. WHO announces Covid-19 outbreak a pandemic. In:
Coronavirus disease outbreak, 12 de margo de 2020. Recurso eletronico. Disponivel em: http://www.euro.
who.int/en/health-topics/health-emergencies/coronavirus-covid-19/news/news/2020/3/who-announces-
covid-19-outbreak-a-pandemic. Acesso em: 17 de margo de 2020.

12 Cf. OMS - Organizacdo Mundial da Sadde. Emergencies preparedness response, 24 de fevereiro de 2010.
Recurso eletrbnico. Disponivel em: https://www.who.int/csr/disease/swineflu/frequently_asked_questions/
pandemic/en/. Acesso em: 17 de margo de 2020
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minimizacdo do transporte publico em horérios de pico e controle fronteiricos.
Considerando cada particularidade, houve a necessidade de criagdo de ag¢des
governamentais, por cada pais, para o enfrentamento a Covid-19, de forma a
equilibra-las com possiveis impactos econdmicos e sociais.

A pandemia de Covid-19 trouxe diversas mudancas mundiais no tocante a
necessidade de criacdo de politicas publicas para mitigacdo e enfrentamento a
doencga, como regras de isolamento social, suspensao de atividades comerciais,
quarentena e ag¢les sanitarias. No entanto, tais acbes devem ser baseadas em
fundamentos técnicos e cientificos, como a metodologia de analise de grandes
dados, garantindo agGes harmonizaveis com as boas praticas regulatorias.
Dessarte, no proximo item serdo investigadas as politicas para implementacdo de
contact tracing, inclusive na experiéncia internacional.

2.2. As politicas publicas de enfrentamento com base em data
tracking e aplicativos de contact tracing em nivel global

O conceito de politicas publicas ndo foi elaborado de uma forma una pelos
doutrinadores da ciéncia politica. De maneira geral, parte-se da ideia do
conjunto de ag¢des e decisdes tomadas pelos governos que irdo produzir efeitos
na populacao. O conceito mais conhecido foi formulado por Harold Lasswell®,
de modo que a politica publica visa a responder as questdes de quem ganha o
qué, por qué e qual diferenca faz. Em outras palavras, o significado de politicas
publicas contempla as atividades governamentais, suas causas e seus efeitos.

Ainda, para o referido autor, o estudo da politica é um estudo sobre influéncia e
influentes. A ciéncia politica prevé as condicdes, a filosofia da politica justifica as
preferéncias. Como afirma Harold Lasswell, em livre tradugao, “os influentes sao
aqueles que obtém o maximo do que existe para obter. Os valores disponiveis
podem ser classificados como deferéncia, renda, seguranca. Aqueles que obtém
mais sdo da elite; o resto é massa”.

Conforme estabelece Enrique Saraiva'*, em uma visao moderna do tema, o
processo de politica publica busca gerenciar as incertezas decorrentes de
mudancas de contexto, considerando a realidade socioeconomica. Desse modo,
0 autor conceitua politica publica como:

13 ASSWELL, Harold. D. Politics: who gets what, when, how. In: The political writings of Harold D. Lasswell.
Free press, Glencoe, Illinois, 1951. p. 295.

4 SARAVIA, Enrique. Politica Publica: introdug@o a teoria da politica publica. In: SARAVIA, Enrique; FERRAREZI,
Elisabete. Politicas Publicas; coletdnea, v.1, 2006, p. 29. Brasilia, Enap.
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sistema de decisGes publicas que visa a acdes ou omissdes, preventivas ou corretivas,
destinadas a manter ou modificar a realidade de um ou vérios setores da vida social,
por meio da definicdo de objetivos e estratégias de atuacdo e da alocacdo dos
recursos necessarios para atingir os objetivos estabelecidos. (SARAVIA, 2006)

As politicas publicas possuem componentes institucionais, decisorios,
comportamentais e causais®®. Consequentemente, sao editadas por autoridades
legalmente competentes, compostas por conjuntos de decisdes para responder
a problemas e necessidades, implicam em atos ou auséncia desses, e, por fim,
geram efeitos no sistema politico e social. Nas palavras de Celina Souza®, “as
politicas publicas repercutem na economia e nas sociedades, dai por que qualquer
teoria da politica publica precisa também explicar as inter-rela¢cdes entre Estado,
politica, economia e sociedade”.

Diante desses cenarios, durante a crise ocasionada pela Covid-19, restou
constatada a necessidade de cria¢do de politicas publicas e regulatérias para
contencdo da doenca baseadas em informacdes cientificas e técnicas. A vista
disso, coube aos governos a tomada de decisOes acerca das acdes a serem
adotadas nesse momento e se haveria a possibilidade de utilizagdo de dados das
pessoas naturais com intuito de decifrar os estagios da doenca. Muitos paises,
entdo, utilizaram o monitoramento estatal dos dados das pessoas naturais
para compreensao cientifica da doenca, ou seja, a técnica de contact tracing foi
realizada mediante uso de big data e inteligéncia artificial, denominado como
digital contact tracing, como indica estudo da Jonhs Hopkins!’no tocante aos
estudos implementados nos Estados Unidos da América (EUA) sobre a utilizagado
de aplicativos de rastreamento:

A tecnologia de contact tracing e produtos de rastreamento de saude relacionados
(juntos DCTT) tém sido usados em varios paises como parte de estratégias mais
amplas de vigilancia e contencdo de doencas. Nos Estados Unidos, o DCTT foi
proposto como parte integrante de alguns planos para “reabrir” o pais. E quase
certo que essas e outras tecnologias relacionadas ndo se tornardo apenas parte da
resposta a Covid-19, mas de grandes ferramentas para a prevencdo e controle de
doencas em salde publica no futuro. (KAHN, 2020)

O rastreamento de contatos ou contact tracing representa a identificacao das
pessoas contaminadas e seu monitoramento por 14 dias, com objetivo de reduzir

15 |dem, p. 30.

16 Souza, Celina. Politicas Pdblicas: uma revisdo da literatura. In: Revista Sociologias, Porto alegre, p. 20-46,
junho, 2006.

T KaHN, Jeffrey (Editor). Digital Contact Tracing for Pandemic Response. In: Johns Hopkins Project on ethics and
governance of digital contact tracing technologies. Baltimore: Johns Hopkins University Press, 2020. p. 1.
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a circulagdo do virus, como ocorreu no periodo de disseminagdo de Covid-19 em
diversos paises, inclusive no Brasil. Nessa linha, descrevem Bethania Almeida,
Danilo Doneda e outros?:

Em termos gerais, estas solucdes, que entram na classificacdo de sistemas de
Contact Tracing, funcionam com a troca de identificadores andnimos entre telefones
préximos via Bluetooth, apds a instalacdo de um aplicativo disponibilizado pela
autoridade de sadde nacional ou eventualmente pelo préprio sistema operacional,
a depender de como opera a solu¢dao. Quando uma pessoa tiver resultado positivo
para o coronavirus, ela ira fazer este registro no aplicativo, que o transmitira para
autoridades de saude no seu respectivo pais. Em seguida, as pessoas com as quais
teve contato nos 14 dias anteriores serdo alertadas que estiveram em contato com
alguém que apresentou diagndstico positivo para a doenca. (ALMEIDA et al., 2020)

Em Singapura, assim como em outros paises asiaticos como na China, Israel e
Coreia do Sul®, houve a efetiva implementacao de monitoramento de contatos
e contact tracing por aplicativos com tratamento de dados pessoais, isso foi
possivel com a adogdo de tais medidas pela administracdo publica e flexibilizagado
da protecao de dados durante a crise®. No entanto, para fins de amostragem do
presente estudo, serd investigada a construcao juridico-pratica dos aplicativos de
rastreamento de dados em Singapura.

Na Unido Europeia, os estados-membros mostraram diferentes avaliagdes sobre
eficacia, seguranca, privacidade e protecdo de dados nas solucées digitais para
enfrentar a pandemia de Covid-19. Entre marco e abril de 2020, a comunidade
europeia vislumbrou que as tecnologias de rastreamento de dados poderiam
desempenhar um papel fundamental em todas as fases da gestao da crise,
especialmentenomomentodesuspensao gradualdasmedidasdedistanciamento
social, como sera demonstrado nos proximos itens.

2.2.1. Experiéncia na Europa — Unido Europeia e Reino Unido

A Unido Europeia experimentou um grande impacto com consequéncias
sanitarias, econdmicas e sociais durante a pandemia de Covid-19. As estatisticas

8 ALMEIDA, Bethaniaet al. Preservagao da privacidade no enfrentamento da Covid-19: dados pessoais e
a pandemia global. In: Ciéncia & Sadde Coletiva, 25, 2020. Disponivel em: https://www.scielo.br/pdf/csc/
v25s51/1413-8123-csc-25-s1-2487.pdf. Acesso em: 14 de julho de 2020.

1 UNIAo EUROPEIA. Centro Europeu de Prevencao e Controle de Doencas. Contact tracing for Covid-19:
current evidence, options for scale-up and an assessment of resources needed. Disponivel em: https://
www.ecdc.europa.eu/sites/default/files/documents/COVID-19-Contract-tracing-scale-up.pdf. Acesso em: 14
de julho de 2020.

2 SINGER, Natasha; SANG-HUN, Choe. As coronavirus surveillance escalates, personal privacy plummets.
In: The New York Times, 23 de margo de 2020. Disponivel em: https://www.nytimes.com/2020/03/23/
technology/coronavirus-surveillance-tracking-privacy.html. Acesso em: 24 de setembro de 2020.
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da OMS? demonstram que a Europa apresentou o primeiro caso no final de
janeiro de 2020, com um total aproximado de 6.500.000 de casos confirmados da
doenca e 250 mil mortes, em outubro de 2020.

Desde janeiro de 2020, diversas acGes normativas, regulatdrias e de pesquisa
foram tomadas pela Comunidade Europeia, em conjunto com as suas agéncias,
como a European Centre for Disease Prevention and Control, visando ao desenho
de melhores estratégias e implementacdo de medidas para combate a Covid-19
na dtica comunitaria. No entanto, em relacdo a protecdo de dados e ao uso
de aplicativos de contact tracing, as politicas comunitarias foram editadas
paulatinamente e servirdo futuramente como cédigos de conduta sem um carater
vinculante aos membros.

Inicialmente, 0 Conselho Europeu de Protecao de Dados* manifestou-seem margo
de 2020, através do documento intitulado “Statement on the processing of personal
data in the context of the COVID-19 outbreak”. O 6rgao entendeu que as autoridades
publicas europeias podem, no dmbito do Regulamento Geral de Protecdo de
Dados (GDPR), usar os dados das pessoas naturais, inclusive de geolocalizagao,
para mitigacdo de contagio de Covid-19. Todavia, os principios de tratamento
devem ser respeitados (como necessidade, adequagdo e proporcionalidade),
além de que os Estados-membros devem buscar a anonimizagdo dos dados em
suas politicas publicas de rastreamento?.

Seguidamente, foi editado o instrumento “Mobile applications to support contact
tracing in EU ’s fight against Covid-19**", de 15 de abril de 2020, que é uma caixa
de ferramentas para a consecucao de dispositivos de rastreamento de dados
na Unido Europeia, com o fim de assegurar a protecao de dados e privacidade
dos cidaddos. O documento estabelece que, de forma majoritaria, os Estados-
membros irdo desenvolver seus aplicativos e que devem estar de acordo com
os procedimentos definidos pelas autoridades de satide plblica com potenciais
implicagOes de privacidade e seguranca avaliadas.

21 OMS - ORGANIZAGAO MUNDIAL DA SAUDE. WHO Coronavirus Disease (Covid-19) Dashboard, atualizado em 08
de outubro de 2020. Disponivel em: https://covid19.who.int/table. Acesso em: 08 de outubro de 2020.

220 European Data Protection Board trata-se de ente independente, cujo objetivo é garantir a aplicacdo
consistente do Regulamento Geral de Protegao de Dados (GDPR) e promover a cooperagao entre as
autoridades de prote¢do de dados da Unido Europeia e da European Data Protection Supervisor - EDPS.

Z UNIAo EUROPEIA. European Data Protection Board. Statement on the processing of personal data in the
context of the Covid-19 outbreak, de 19 de marco de 2020. Disponivel em: https://edpb.europa.eu/sites/
edpb/files/files/filel/edpb_statement_2020_processingpersonaldataandcovid-19_en.pdf. Acesso em: 08 de
outubro de 2020.

2 UN1Ao EUROPEIA. Mobile Applications to support contact tracing in the Eu s fight against Covid-19, de 15 de
abril de 2020. Disponivel em: https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_
en.pdf. Acesso em: 08 de outubro de 2020.
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Em 15dejulho de 2020, foi publicada a Decisao (EU) n°®2020/1023 que tratou sobre
a utilizagao de aplicativos de contact tracing nos estados membros da UE para
combate a Covid-19. Considerou-se que diversos membros desenvolveram seus
aplicativos de rastreamento de dados para protecao coletiva, permitindo que os
usuarios fossem alertados quando expostos ao virus, mas que a administragado
publica de tais governos deve cumprir e respeitar o GDPR (art. 7%). Seguidamente,
em 02 de setembro de 2020, foi editado o documento “European Proximity tracing”,
como um cddigo de conduta focado na arquitetura de interoperabilidade para
aplicativos de contact tracing. Entre outras disposicGes, ha instrucGes técnicas de
seguranca e criptografia; bem como o art. 8.2 estabelece que os aplicativos devem
garantir: (i) tratamento de dados em conformidade com GDPR; (ii) mitigacao de
riscos para acessos nao autorizados; e (iii) protecao dos direitos dos titulares de
dados®*. Considerando que membros, como a Alemanha, implementaram seus
respectivos aplicativos de rastreamento de dados desde junho de 2020, se passa
a analise dos casos concretos de avaliacdo do aplicativo.

O governo federal da Alemanha, em parceria com organizacoes do setor publico e
privado (a sociedade SAP de tecnologia da informacao e a Robert Koch Institute),
lancou em junho de 2020 o aplicativo “Corona Warn-App”. Ele é baseado em
contract tracing, porém, com a preservacao de privacidade considerando
a descentralizacdao dos dados. Os dados coletados sao criptografados e
pseudoanonimizados, mantidos nos proprios celulares dos titulares, bem como
a tecnologia utilizada no aplicativo utiliza dados de localizagado e bluetooth para
determinar os dispositivos moveis proximos aquela pessoa, conforme explicam
as informacdes do préprio aplicativo?”:

O Corona-Warn-App é um aplicativo que ajuda a rastrear cadeias de infecgdo de
SARS-CoV-2 (relacionados a pandemia de COVID-19) na Alemanha. O aplicativo
¢é baseado em tecnologias com abordagem descentralizada e notifica os usuarios

% Cf. Aredagdo do artigo in verbis: “(7) O tratamento de dados pessoais de utilizadores de aplicativos
moveis de rastreio de contatos e de alerta, que é efetuado sob a responsabilidade dos Estados-membros
ou de outras organizagdes publicas ou organismos oficiais dos Estados-membros, deve ser efetuado em
conformidade com o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho («<Regulamento
Geral sobre a Prote¢dao de Dados») e a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho. O
tratamento de dados pessoais efetuado sob a responsabilidade da Comissdo para efeitos de gestao e
garantia da seguranca do portal federativo deve cumprir o disposto no Regulamento (UE) 2018/1725

do Parlamento Europeu e do Conselho”. In: UNIAO EUROPEIA. Decisdo de execugdo (UE) 2020/1023 da
Comissdo, de 15 de julho de 2020. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/
HTML/?uri=CELEX:32020D1023&from=EN. Acesso em: 08 de outubro de 2020.

% UNIA0 EUROPEIA. European proximity tracing, de 02 de setembro de 2020. Disponivel em: https://
ec.europa.eu/health/sites/health/files/ehealth/docs/mobileapps_interop_architecture_en.pdf. Acesso em:
08 de outubro de 2020.

27 ALEMANHA. Corona Warn- App. Open Source Project. Disponivel em: https://www.coronawarn.app/en/.
Acesso em: 08 de outubro de 2020.
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caso tenham sido expostos ao SARS-CoV-2. A transparéncia é a chave para proteger
os usuarios finais do aplicativo e para incentivar a adogdo. (ALEMANHA, 2020).

O download do aplicativo pelos individuos é realizado de forma voluntaria e
ele indicara, por meio de notificagcées padronizadas de exposicado (APl Exposure
Notification framework) e proximidade (Rolling Proximity Identifier), se o usuario
podera estar exposto ou ndo ao virus. Inicialmente, o usuario podera indicar se foi
testado positivamente para o novo coronavirus e ha a possibilidade de realizar a
divulgacdo dos testes diretamente do laboratorio, caso tenha suporte eletrénico
para tanto. Caso exista uma confirmacdo de contagio, todos os usuarios com o
qual o titular teve contato ou proximidade nos Gltimos 14 dias serdo alertados,
conforme informacdes do préprio Governo:

No caso de um resultado de teste positivo, os usuarios sdo solicitados a enviar
voluntariamente suas chaves temporarias dos Ultimos 14 dias para o servidor. Para
evitar o uso indevido, o back-end do Corona-Warn App verifica primeiro o resultado
positivo do teste. Se confirmado, o servidor adiciona as chaves do usuario a lista de
confirmados SARS-CoV-2, que é regularmente transmitida para todos os aplicativos.
(ALEMANHA, 2020. Traducao livre)

O aplicativo alem3o ndo oferece violacdo a protecdo de dados e privacidade,
pois ha consentimento do usuario com o tratamento dos dados e todas as
informacoes sao criptografadas. Tanto o governo federal quanto os demais
usuarios do aplicativos recebem as informacdes através de chaves criptografadas,
sem a possibilidade de identificacdo da pessoa natural. Esse processo nao viola
o Regulamento Geral de Protecao de Dados na forma do art. 4, item (5), que
estabelece o conceito de pseudoanonimizagdao como :

[...] o tratamento de dados pessoais de forma que deixem de poder ser atribuidos
a um titular de dados especifico sem recorrer a informagGes suplementares, desde
que essas informagoes suplementares sejam mantidas separadamente e sujeitas a
medidas técnicas e organizativas para assegurar que os dados pessoais ndo possam
ser atribuidos a uma pessoa singular identificada ou identificavel?®. (ALEMANHA,
2020). Tradugao livre)

Por fim, entende-se que a maior preocupagao a respeito da privacidade e
protecao de dados do aplicativo seria a possibilidade de reversao dessa
pseudoanonimizacao dos dados, com a completa indicagdo dos usuarios, o que
geraria violagdo as regras do GDPR, nas palavras de Cristoph Ritzer e outros:

2 UNIAo EUROPEIA. Regulamento (Ue) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31995L0046&from=PT.
Acesso em: 08 de outubro de 2020.
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Facil reversdo da pseudonimizacdo e do manuseio inseguro do pseuddnimo
confidencial, j4 que o aplicativo ndo usa um navegador padrdo, mas uma
visualizacdo da web incorporada que é insegura devido a ataques man-in-the-
middle. O servidor RKI exp&e funcionalidades adicionais, como uma interface de
gerenciamento e administracao, bem como uma API SOAP via Internet. Isso aumenta
sua vulnerabilidade®. (RiTzer et al., 2020. Traducao livre)

Ocorre que, para fins de efetividade, o aplicativo “Corona Warn-App” nao foi
exaustivamente adquirido pelos cidadaos, pois, em outubro de 2020, apenas
18 milhdes de downloads haviam sido realizados desde seu langamento em
julho®, segundo dados do instituto Robert Koch. Portanto, no cenario da
populacdo alema de aproximadamente 83 milhdes, e por se tratar de pais com
altos niveis de desenvolvimento humano, verifica-se baixa adesdo ao aplicativo
de contact tracing.

Em relacdo as normas de protecdo de dados, é importante notar que o Tratado
da Unido Europeia (UE)*, de 25 de marco de 1957, consolidado até 2016,
organiza o funcionamento desta, determina dominios e regras de exercicio das
competéncias. O referido Tratado explicita no art. 16 que todas as pessoas tém
direito a protecdo de dados de carater pessoal que lhes digam respeito. Do mesmo
modo, determinou que o Parlamento Europeu e o Conselho tém competéncia para
deliberacGes sobre o tratamento de dados pessoais pelas instituicdes, drgdos e
organismos da Unido Europeia e de seus membros.

Cooptando a maioria das disposi¢cdes da norma antecedente, a Diretiva 95/46/
CE, em 27 de abril de 2016, foi promulgado o Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho relativo a protecdo das pessoas singulares,
no que diz respeito ao tratamento de dados pessoais e a livre circulacdo destes
(GDPR). O GDPR revogou a Diretiva, corrigiu diversas deficiéncias dela, alargou
o seu ambito de aplicagdo em toda Unido Europeia e inclusive fora dela,
intensificando os requisitos existentes e introduzindo varios novos para as
pessoas juridicas, além de multiplicar os efeitos adversos por descumprimento
e negligéncia.

2 RITZER, Cristoph et al. Contact tracing apps in Germany. In: Norton rose Fulbright, 23 de junho de 2020.
Disponivel em: https://www.nortonrosefulbright.com/-/media/files/nrf/nrfweb/contact-tracing/germany-
contact-tracing.pdf?revision=ed379c1d-011d-4cd8-8e65-02c2664e2ba9. Acesso em: 05 de novembro de
2020.

3 ALEMANHA. Instituto Robert Koch. Principais dados sobre o Corona Warn-App. Disponivel em: https://www.
coronawarn.app/en/. Acesso em: 08 de outubro de 2020.

3L UNIRo EUROPEIA. Tratado sobre o funcionamento da Unido Europeia. Disponivel em: https://eur-lex.europa.
eu/legal-content/PT/TXT/PDF/?uri=CELEX:12012E/TXT&from=PT. Acesso em: 08 de outubro de 2020.
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O Regulamento Geral de Protecao de Dados (GDPR) teve por objetivo reforcar
e unificar a protecdao de dados pessoais na Unidao Europeia por meio de uma
adaptacdo dos principios a sociedade da informacdo, que cada vez mais
realiza coleta e tratamento de dados pessoais fisicos ou digitais, por meio da
internet ou nao.

O GDPR, por ser um regulamento, é diretamente aplicavel a todos os membros
da Unido Europeia, diferentemente do antigo diploma. Nessa légica, o GDPR
tem a forca normativa necessaria para a aplicacdo da protecdo de dados a
todos os Estados-membros. Mesmo com o carater vinculante do regulamento,
ele determina que os Estados-membros podem manter disposicdes especificas
quanto a aplicacdo no regulamento, em razdo do seu préprio tratamento de
dados, naforma da segundaalineado art. 6°. Isto é, podem editar atos normativos
proprios as suas legislagdes sobre o tema.

Para além do nome, endereco de correio eletrénico, informacdes médicas,
o GDPR indica que os dados pessoais de um individuo podem incluir fotos,
audio, formatos visuais em geral, transacGes financeiras, publicacGes em sitios
de redes sociais, identificadores de dispositivos, endereco do computador,
nimero de telefones celulares, dados de localizagdo, credenciais do usuario
(login), histérico de navegacdo, dados profissionais, e muito mais, além de
informagGes genéticas.

Otratamentoemsiconsideraasatividadesrealizadasemdadospessoaisde pessoas
naturais, por meio automatizado ou ndao, como a coleta, o registro, a organizacao,
estruturacao, a conservagao, a adaptagao ou alteracao, a recuperagao, a consulta,
a utilizagao, a divulgacao, difusao ou qualquer outra forma de disponibilizacao, a
comparagao ou interconexao, a limita¢ao, o apagamento ou a destruicao.

Em relacdo a licitude, o tratamento sé ¢ licito se: (i) o titular tiver dado seu
consentimento para determinada finalidade; (ii) for necessario para execucao
de contrato de que o titular é parte ou diligéncias pré-contratuais a pedido do
titular dos dados; (iii) for necessario para cumprimento de obrigacdo juridica
ou necessidades vitais do titular de dados ou outra pessoa natural; (iv) houver
interesse publico ou exercicio da autoridade publica de que esteja investido
o responsavel; ou por fim; (v) se for necessario para efeitos dos interesses
legitimos de responsavel pelo tratamento ou terceiros, exceto se prevalecerem
interesses ou direitos e liberdades fundamentais do titular que exijam protecao
de dados.
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Para fins de estudo e amostragem, o Reino Unido, que desde janeiro de 2020
se retirou da Unido Europeia®, lancou, entre setembro e outubro de 2020, o
aplicativo “NHS Covid-19 App*”. O disposito de contact tracing foi uma iniciativa
do Servico Nacional de Saude (United Kingdom National Health Service - NHS)
e desenvolvido pelas corporacoes Apple e Google. Ele utiliza ferramentas de
bluetooth, localizagdo, “check-in”, além de que foi adequado as normas de
privacidade da Unido Europeia. O aplicativo pode ser adquirido pelos titulares de
dados de forma voluntaria e também foi pensado previamente pelas autoridades
de forma a garantir a prote¢ao de dados dos cidadaos.

O aplicativo NHS Covid-19 é descentralizado, mantendo as informacdes nos
celulares dos titulares, que podem ou ndao compartilhar seus testes. Por fim, as
informagGes mantidas sdo igualmente pseudoanonimizadas, similarmente a
experiéncia alema. Caso um titular decida compartilhar que seu teste de Covid-19
é positivo, os demais dispositivos que tiveram contato com ele serdo notificados,
mas sem qualquer informacdo a respeito da identificacdo daquele. Isso mantém
a conformidade com o Data Protection Act do Reino Unido de 2018*, segundo
indicacGes do proprio aplicativo®:

Se vocé teve um resultado de teste de coronavirus positivo (Covid-19) e decidir
compartilhar essas informagGes para que outras pessoas possam ser alertadas,
IDs Unicos aleatérios sdo usados como parte da tecnologia de rastreamento de
contato. Nenhum dado pessoal é compartilhado entre o seu telefone e o telefone
de outra pessoa,

A lei de protecdo de dados estabelece uma estrutura clara de medidas de protecdo
que seguimos para garantir que o aplicativo seja legalmente compativel e atenda
aos padr8es esperados para manter todos os dados seguros e confidenciais. Além
dessas medidas, garantimos que a privacidade e a identidade dos usuarios do
aplicativo sejam protegidas de outros usuarios do aplicativo, do NHS e do governo.
(REINO UNIDO, 2018. Traducao livre)

Considerando a preocupagdo do Estado no tocante a prote¢do de dados, na
Unido Europeia hda um complexo normativo-regulatério que visa a protecdo
dos cidadaos europeus, notadamente com o GDPR. Nesse sentido, verificou-se
que houve a criagao de aplicativos de contact tracing pelos Estados-membros,
investigando-se a Alemanha. E no contexto europeu, por amostragem, analisou-

32 UNIRo EUROPEIA. Counsel decision (EU) 2020/135 of 30 January 2020. Disponivel em: https://eur-lex.europa.
eu/legal-content/EN/TXT/?uri=CELEX:32020D0135. Acesso em: 04 de novembro de 2020.

3 REINO UNIDO. NHS Covid-19 APP. Disponivel em https://www.covid19.nhs.uk/privacy-and-data/you-
choose-what-data-you-share.html. Acesso em 12 de outubro de 2020.

3 REINO UNIDO. Data Protection Act, de 23 de maio de 2018. Disponivel em: https://www.legislation.gov.uk/
ukpga/2018/12/introduction/enacted. Acesso em: 04 de novembro de 2020.

3 1dem.
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se o0 caso do Reino Unido; porém, ambos os casos foram concebidos previamente
com respeito ao GDPR e demais regulamentos de prote¢do de dados.

2.2.2. Experiéncia nos Estados Unidos da América (EUA)

Os EUA foram amplamente afetados pela expansdo do contagio de Covid-19. A
OMS estima que em outubro de 2020 houve, aproximadamente, 7.700.000 casos
confirmados e 213 mil mortes, indicando que se trata do pais com maior contagio
da doenga, em relacdo aos numeros citados. O primeiro caso foi reportado
em fevereiro de 2020 e, consequentemente, o governo federal estadunidense
implementou diversos atos para contencao da epidemia e reducdo dos efeitos
econdmicos, como o “Coronavirus Preparedness and Response Supplemental
Appropriations Act’, de 06 de marco de 2020, e o “Families First Coronavirus
Response Act”, de 18 de margo de 2020.

Nessalinha,odesencadeamentodeacoesderastreamentodedados,notadamente
pelos aplicativos de celulares, foi realizado de forma estadual nos EUA. Desse
modo, a titulo de amostragem, o Estado de Nova lorque langou, em outubro de
2020, seu aplicativo “Covid Alert NY**”, de forma pioneira no pais. O aplicativo
foi desenvolvido pelo governo estadual em parceria com as corporacoes Apple e
Google e também segue os padrdes europeus de atendimento aos principios de
privacidade e protecao de dados.

O aplicativo pode ser obtido voluntariamente por qualquer cidadao e, assim
como na Unido Europeia, utiliza a tecnologia de bluetooth para identificar
os dispositivos celulares proximos. Portanto, os usuarios do aplicativo serdo
alertados caso tenham contato préoximo com alguém cujo teste tenha sido positivo
para o novo coronavirus. A tecnologia também é descentralizada, bem como o
aplicativo pode ser apagado a qualquer momento e mantém os dados an6nimos,
uma vez que nao identifica qualquer individuo pelo uso de chaves criptografadas.
Finalmente, os dados pessoais sao compartilhados voluntariamente pelo titular,
mas apenas serdo divulgados ao Departamento de Saude do Estado de Nova
lorque, conforme informagdes do préprio aplicativo®”:

O aplicativo coleta as informacdes fornecidas por vocé, caso vocé escolha como o
municipio em que vocé mora, seu sexo, sua faixa etaria, sua etnia e seus sintomas,
bem como os dados gerados pelo préprio aplicativo. Esses dados sdo registrados

% PERRIGO, Billy. Us States are rolling out Covid-19 contact tracing apps. Months of evidence from Europe
shows they “re no silver bullet, 09 de outubro de 2020. In: Time. Disponivel em: https://time.com/5898559/
covid-19-contact-tracing-apps-privacy/. Acesso em: 13 de outubro de 2020.

37 ESTADOS UNIDOS. Estado de Nova lorque. Covid Alert NY: what you need to know. Disponivel em: https://
coronavirus.health.ny.gov/covid-alert-ny-what-you-need-know. Acesso em: 13 de outubro de 2020.
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anonimamente e qualquer um deles podera ser compartilhado com o Departamento
de Satde do Estado de Nova lorque, porém ndo podera ser usado para identifica-lo
ou a qualquer outro individuo que use o aplicativo.

Se vocé ativou o registro, o recurso de Notificacdo de Exposicao dentro do Sistema
Operacional do seu telefone ird coletar os cddigos aleatérios de outros smartphones
que estdo dentro de 6 pés de seu telefone por mais de 10 minutos. Se vocé estiver
em contato proximo com alguém com teste positivo para Covid-19, o aplicativo ira
compartilhar a data mais recente em que vocé esteve em contato direto com essa
pessoa. (ESTADOS UNIDOS, 2020. Tradugao livre)

A protecdo de dados nos EUA é regulamentada nos niveis estadual e federal
em diversas leis esparsas. Ou seja, ndo existe um nucleo ou lei Unica sobre essa
tematica, como ocorre na Unido Europeia ou no Brasil. A legislacdo federal é
aplicavel de forma setorial (como o Fair Credit Reporting Act*® e Privacy Act®),
pois foi criada e é aplicavel aos diferentes segmentos de atuacdo empresarial,
enquanto as leis estaduais sao mais voltadas para os consumidores, para as
pessoas residentes naqueles estados, conforme estabeleceu Shawn Boyne*:

Os Estados Unidos seguem uma abordagem setorial para protecao de privacidade
de dados. Nao existe uma legislagdo federal abrangente que garanta a privacidade
e a protecdo de dados pessoais. Em vez disso, a legislagdo a nivel federal protege
principalmente os dados dentro de contextos especificos de cada setor. Em contraste
com a abrangente Diretiva de Protecao de Dados da Europa, os Estados Unidos
contam com uma combinacdo de leis nos niveis federal e estadual, regulamentos
administrativos e diretrizes de autorregulacdo especificas da indUstria. As garantias
de protec&o e de privacidade sdo especificas de cada setor e estdo localizadas em
uma miriade de instrumentos legislativos e na jurisprudéncia. Essas regras aplicam-
se apenas a setores especificos como servicos de salde, educagdo, comunicagdes e
servicos financeiros ou, no caso de coleta de dados on-line, a criangas. (BOYNE, 2018.
Tradugao livre)

AsleisfederaisdosEstadosUnidosregularamaprotecaodedadoseprivacidadedas
pessoas em uma logica setorial, com foco em servicos financeiros e fornecedores
de servicos de saude. Complementarmente, as leis federais imp&em obrigacGes
aos agentes economicos, geralmente com o intuito de proibir o uso abusivo das
informacgdes dos consumidores, considerando alguns critérios de seguranca,

3 Fair Credit Reporting Act (FCRA) de 1970, considerada a primeira lei sobre privacidade nos Estados
Unidos. O referido diploma estabeleceu protecdo aos consumidores mediante notificagdo sobre o registro
de seus dados.

¥ Privacy Act de 1974 que regulou os bancos de dados do governo dos Estados Unidos. Trata-se de

um cddigo de boas praticas sobre informacdes pessoais que sdo mantidas em sistemas de registros

em agéncias federais. Além disso, o Privacy Act estabeleceu que o direito a privacidade é um direito
fundamental protegido pela Constitui¢do dos Estados Unidos, o que foi um marco na legislagdo desse pais.
“2 BoYNE, Shawn Marie. Data protection in the United States. In: The American Journal of Comparative Law, v.
66, p. 299-343, 2018. Oxford University Press..
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emprego, crédito e para regular as telecomunicacGes. Essas leis foram baseadas
na premissa de que um individuo possui uma expectativa de privacidade, exceto
se essa foi de alguma forma restringida ou eliminada por algum acordo, contrato,
lei ou consentimento.

Em relacdo as leis estaduais, é possivel citar a Lei de Protecdo a Privacidade
Pessoal de Nova lorque*, que é prevista na Lei Estadual de Nova lorque, de 1903,
especificamente no artigo 6-A, nas Secoes 91 a 99. Ela regula o acesso e direito de
impugnacao relativa asinformacdes contidas nos registros dos 6rgdos e entidades
do poder publico do Estado de Nova lorque, ndo havendo impacto sobre o uso
para contact tracing, como prevé a Se¢ao 92:

Agéncia. O termo "agéncia" significa qualquer conselho estadual, agéncia,
comité, comissdo, conselho, departamento, autoridade publica, corporacdo de
utilidade publica, divisdo, escritério ou qualquer outra entidade governamental
que desempenhe uma fungdo governamental ou proprietaria para o estado de
Nova York, exceto a Judiciario ou a Assembleia Legislativa ou qualquer unidade do
governo local e ndo deve incluir escritérios de promotores distritais.

AN

(2) Comité. O termo "comité" significa o comité de governo aberto constituido de
acordo com a subdivisdo um da secdo 89 deste capitulo.

(3) Assunto dos dados. O termo "pessoa em causa" significa qualquer pessoa
singular sobre quem as informagdes pessoais foram coletadas por uma agéncia.

(4) Divulgacao. O termo "divulgar" significa revelar, liberar, transferir, disseminar ou
de outra forma comunicar informacg0es ou registros pessoais oralmente, por escrito
ou por meio eletrénico ou de qualquer outro meio que ndo seja para o titular dos

dados®. (EsTADOS UNIDOS DA AMERICA, 2019. Traducao livre)

Destaque-se também a Lei de Privacidade do Consumidor da Califérnia
(California Consumer Privacy Act CCPA), de 2018, que tratou sobre a protecao de
dados pessoais naquele estado e estabeleceu principios como: (i) o direito de um
consumidor ter conhecimento de que um controlador coletou seus dados, bem
como o modo de tratamento e a finalidade; (ii) direito de exclusao do banco de

41 ESTADOS UNIDOS DA AMERICA. New York State Senate. Personal Privacy Protection Law. Disponivel em:
https://www.nysenate.gov/legislation/laws/PB0O/93. Acesso em: 14 de abril de 2019.

2 |bidem. Na redagdo original: “Section 92. Definitions. (1)Agency. The term "agency" means any state
board, bureau, committee, commission, council, department, public authority, public benefit corporation,
division, office or any other governmental entity performing a governmental or proprietary function for
the state of New York, except the judiciary or the state legislature or any unit of local government and shall
not include offices of district attorneys. (2) Committee. The term "committee" means the committee on
open government as constituted pursuant to subdivision one of section eighty-nine of this chapter. (3) Data
subject. The term "data subject" means any natural person about whom personal information has been
collected by an agency. (4) Disclose. The term "disclose" means to reveal, release, transfer, disseminate

or otherwise communicate personal information or records orally, in writing or by electronic or any other
means other than to the data subject”.
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dados e interrupcao do tratamento; (iii) direito de revogacao do consentimento
de tratamento de dados; e (iv) ndo discriminacao®.

Conclui-se que os EUA estabeleceram a privacidade em sua legislagdo em nivel
federal (diversos atos setoriais que tangenciam o tema) e estadual. Nao existe
diploma legal especifico sobre a protecdo de dados e tratamentos pessoais de
forma unificada no pais, o que torna a estrutura fragil. Em relacdo ao contact
tracing, pelo uso de aplicativos, também a iniciativa tem sido realizada de forma
pulverizada e de forma pioneira pelo Estado de Nova lorque. Contudo, ndo ha um
arcabouco legal de protecao de dados para desenvolvimento ou regulacao dos
aplicativos de rastreamento de dados.

2.2.3. Experiéncia em Singapura

Singapura foi um dos estados, quantitativamente, pouco afetados pela pandemia
de Covid-19, de acordo com as estatisticas apresentadas pela OMS.
Conformerelatério da OMS, em setembro de 2020, esse estado apresentou apenas
57 mil casos de Covid-19 e 27 mortes decorrentes da doenca. Apresentando um
totalde0,01%da populacaocomaconfirmagdaodadoencaeapenas0,000000474%
de mortes em relagdo aquela. Isso considerando a densidade demografica de
aproximadamente 7.900 habitantes por km?*,

Conforme explicitam os relatérios da OMS os primeiros casos de coronavirus
reportados por Singapura ocorreram em janeiro de 2020, porém a expansao deles
ocorreu no inicio de abril de 2020 quando os nimeros de infectados passaram a
duplicardiariamente. Aofinalde abrileinicio de maio os nimeros ja apresentavam
queda, ou seja, no dia 23 de abril o pais apresentou 1397 novos casos e, em 1° de
maio, 636, conforme grafico a seguir:

* ESTADOS UNIDOS DA AMERICA. Califérnia legislative information. Civil Code. California Consumer
Privacy Act of 2018. Disponivel em: http://leginfo.legislature.ca.gov/faces/codes_displayText.
xhtml?division=3.&part=4.&lawCode=CIV&title=1.81.5. Acesso em: 13 de outubro de 2020.

4 Comparativamente, o Brasil possui em 2020, aproximadamente, 211 milhdes de habitantes em 2020 em
8.516.000 km? de territério, com uma densidade demogréfica de aproximadamente 25 habitantes por km?.
Por sua vez, apresentou-se, até outubro de 2020, 4.800.000 casos reportados da doenca, além de 142.000
mortes confirmadas, de acordo com a OMS. Ou seja, no Brasil ha um percentual de aproximadamente
0,022% da populagdo infectada e 0,000672% de mortes, o que demonstra que as politicas publicas
adotadas por Singapura foram potencialmente mais eficientes que as brasileiras, porque o percentual de
infectados no Brasil corresponde ao dobro de Singapura, e, em relagdo as mortes, o percentual é quase
140 vezes maior. Caso seja considerado que o novo coronavirus é transmitido pelo vetor humano, seja por
contato direto ou indireto.
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Figura 1- Relatorio sobre curva epidémica da Covid-19 em Singapura

Fonte: Ministério da Satide de Singapura, 2020%.

Apds a eclosdo da epidemia em Singapura, o governo agiu com eficiéncia,
editando diversos atos e politicas regulatdrias para sua repressao. Inicialmente,
formou-se uma forga tarefa ministerial composta pelos Ministérios da Sadde e
do Desenvolvimento Social, que elaboraram protocolos para contact tracing,
baseados nos processos utilizados anteriormente na crise de SARS em 2003.
Adicionalmente, a resposta do governo de Singapura a Covid-19 envolveu
diversas medidas regulatdrias e restricdes a populacdo. Houve a imposicdo
de restricdes de viagens, quarentena de duas semanas para viajantes e, em
23 de marco, o governo proibiu viagens de curta duragao. Em abril de 2020,
foi editado o Ato Covid-19 (Medidas Temporarias) de 2020, ou, na linguagem
original, “Covid-19 (Temporary measures) Act 2020”, conforme assevera, em livre
tradugdo, Kevin Y. L Tan*:

[...] Restri¢des a movimentacdo local da populagdo foram impostas no inicio de abril, em
uma série do que o governo chamou de medidas de “circuit breaker”. Para implementar
essas medidas, o Parlamento de Singapura aprovou o Ato Covid-19 (Medidas Temporarias)

45 SINGAPURA, Ministério da Salde. Covid-19 Interactive Situation Report. Disponivel em: https://www.moh.
gov.sg/covid-19/situation-report. Acesso em: 28 de setembro de 2020.

% TaN, Kevin Y. L. Singapore’s Regulatory Response to Covid-19. In: The regulatory review. Penn Programme
of Regulation, jun, 2020. Disponivel em: https://www.theregreview.org/2020/06/15/tan-singapore-
regulatory-response-covid-19/. Acesso em: 28 de setembro de 2020.
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em 7 de abril. Entre outras coisas, essa lei suspendeu as obrigacdes
contratuais, proporcionou alivio as partes em dificuldades financeiras,
estabeleceu novas préticas para a realizacdo de reunides e introduziu
medidas para manter os tribunais funcionando usando tecnologia
de comunicacdo remota. A lei também permitiu que funcionarios do
governo restringissem certas atividades para evitar a propaga¢do do
virus. (TAN, 2020. Traducdo livre)

O Ato Covid-19 estabelece na “parte 7” as ordens de controle. De acordo com
0 artigo 34, o ministro da Saude podera regular e editar normas no intuito de
prevenir, proteger, retardar e controlar aincidéncia de transmissado do virus. Dessa
forma, as normas e ordens de controle poderiam: (i) restringir a movimentac¢ao
das pessoas; (ii) restringir contatos entre pessoas ou limitar atividades em grupo;
(iii) limitar o uso das pessoas a determinados locais em determinados horarios ou
exigir o fechamento de instalagdes®'.

Cumpre ressaltar que em Singapura vigora desde 1976 o Infectious Disease Act,
que ¢ a principal lei que regula a prevencao e controle de doengas infecciosas.
Essa regulacdo é realizada pelo Ministério da Saude e pela Agéncia Nacional de
Meio Ambiente. O artigo segundo define contato como “qualquer pessoa que
foi exposta ao risco de infeccao daquela doenga”. Em adicao, acoes de contact
tracing sao conceituadas como “quaisquer medidas para facilitar o rastreamento
de contatos de uma doenca infecciosa*”.

O artigo 19-A da referida lei estatui que quaisquer medidas de contact tracing
poderao ser autorizadas pelas autoridades, caso haja necessidade de prevenir
a propagacao ou surto de qualquer doenca infecciosa. Consequentemente,
as autoridades podem notificar e/ou direcionar pessoas para realizacao de
rastreamento ou permitir que agentes de saude (Health officers) conduzam as
acoes de vigilancia em locais de risco.

lgualmente, o Infectious Diseases Act estabelece no art. 7 que as autoridades
poderdo instituir programas de vigilancia e investigacoes epidemioldgicas de
maneira a determinar a existéncia da epidemia. O artigo 16 versa ainda que as
pessoas suspeitas ou confirmadas de exposicao a doencas infectocontagiosas
devem ser controladas e vigiadas pelas autoridades por periodo estabelecido por
elas. Caso haja um descumprimento as medidas de vigilancia ordenadas pelas
autoridades, sem justo motivo, havera uma ofensa criminal, que serad punida

4T SINGAPURA. Covid-19 (Temporary measures act). Disponivel em: https://sso.agc.gov.sg/Act/
COVID19TMA2020. Acesso em: 28 de setembro de 2020.

 SINGAPURA. Infectious diseases act. Disponivel em: https://sso.agc.gov.sg/Act/IDA1976#pr19A-. Acesso em:

28 de setembro de 2020.
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conforme o Codigo de Processo Penal daquele pais.

Em relacdo aos dados pessoais, a lei disciplina que as autoridades podem,
diante de um surto de epidemias ou da necessidade de mitigacdo de eventuais
contagios, ter acesso e disponibilizarem as demais autoridades competentes
e entes responsaveis dados e informacoes, nos termos do art. 10:

Art. 10 (1) O Diretor pode, com a finalidade de investigar qualquer surto ou suspeita
de surto de uma doenca infecciosa, prevenir a propagacdo ou possivel surto de uma
doencainfecciosa, ou tratar qualquer pessoa que seja, ou suspeite de ser,um caso ou
portador ou contato de uma doenca infecciosa - (a) exigir que qualquer profissional
desatde obtenha de seu paciente asinformagGes que o Diretor possa razoavelmente
exigir para esse fim e transmita essas informacdes ao Diretor; e (b) com a aprovagao
do Ministro competente, editar normas, criar medidas ou procedimentos gerais
ou especificos para esse fim para cumprimento por qualquer profissional de
saude, hospital, clinica médica, laboratdrio clinico ou estabelecimento de saude®.
(SINGAPURA, 2020)

O governo de Singapura langou, em marco de 2020, um aplicativo para realizacao
de contact tracing denominado “TraceTogether”, que, juntamente com o aplicativo
“Safe Entry”, realizam rastreamento de dados de pessoas e monitoram a circulagao
de pessoas em estabelecimentos. O aplicativo TraceTogether*® é voluntario, consiste
no uso de tecnologia bluetooth em aplicativo de celular ou token e é centralizado
no proprio celular do usuario por 21 dias, podendo ser acessado pelas autoridades
governamentais, caso ele ofereca consentimento para encaminhamento ao
servidor central, como preveem Stella Cramer e outros®:

O governo de Singapura lancou um aplicativo de contact tracing (TraceTogether) em
20 de marco de 2020. Igualmente, o Safe Entry também foi lancado pelo governo
de Singapura. O Safe Entry é um sistema nacional de check-in digital que registra
carteiras nacionais de identidade e os nimeros de celular de individuos que visitam
hotspots, locais de trabalho e de servicos, bem como locais publicos para prevenir
e controlar a transmissao de Covid-19 por meio de atividades como rastreamento e
identificacdo de clusters. Os individuos fazem check-in/out do Safe Entry em pontos
de entrada ou saida por meio de (1) aplicativo SingPass Mobile com cédigo QRou a
partir de uma lista de locais proximos usando a fungdo 'Check-in SafeEntry', (2) tendo
uma identificagdo com um cédigo de barras (por exemplo carteira de identidade,
passe de estudante ou carteira de trabalho) ou (3) escaneamento de um cédigo QR

“9ldem.

%0 Cf. O aplicativo foi desenvolvido pelo Servico Digital do Governo de Singapura e pode ser acessado no site
https://www.tracetogether.gov.sg/.

1 CRAMER, Stellaet al. Contract tracing apps in Singapore. In: Norton Rose Fulbright, 11 de junho de 2020.
Disponivel em: https://www.nortonrosefulbright.com/-/media/files/nrf/nrfweb/contact-tracing/singapore-
contact-tracing.pdf?la=en-sg&revision=. Acesso em: 28 de setembro de 2020.
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exibido no local para envio de dados pessoais. (CRAMER et al., 2020. Traducao livre)

Ademais, o aplicativo Safe Entry®? é obrigatdrio para estabelecimentos comerciais,
escritdrios, escolas, locais publicos, taxis e demais instalacdes que estejam
operando com publico. Stella Cramer e outros, sobre esse tema, ainda adiantam
que “para o Safe Entry, os dados coletados sao criptografados e armazenados em
um servidor centralizado do governo, mas acessados apenas pelas autoridades
quando forem necessarios paraafinalidade de prevenirou controlaratransmissao
de COVID-19”.

Em sintese, os aplicativos utilizados em Singapura utilizam dados pessoais,
identidades, dados sensiveis de saude e geolocalizacdo para monitorar os
casos suspeitos, bem como rastrear possiveis contatos com os quais o individuo
contaminado se reuniu naquele periodo. Mas, de acordo com as autoridades
competentes que gerenciam os aplicativos, ndo ha uma violacdo a protecdo de
dadose privacidade porque eles sdo criptografados. Desse modo, em consonancia
comasinstrucdes do proprio aplicativo Trace Together: (i) os dados armazenados
sao limitados ao nimero do telefone e uma identidade de usuario anonimizada;
(ii) é utilizada tecnologia bluetooth de aproximacao; (iii) os dados de dispositivos
proximos sdo armazenados no préprio celulardo usuario e apenas serdo utilizados
pelo Ministério da Saude se o titular testar positivamente para Covid-19; (iv) os
dados apenas serdo utilizados para rastreamento sobre Covid-19, por periodo
limitado de tempo; e (v) o usuario podera solicitar a exclusdo dos dados.

Finalmente, mesmo que os citados aplicativos efetivamente estejam em
conformidade com os principios gerais de protecdo de dados, como finalidade,
livre acesso e seguranca, ha que se destacar que a propria lei de protecdo de dados
singapuriana autoriza a utilizacdo dos dados pessoais pelos drgaos publicos sem
a necessidade de consentimento do seu titular, conforme preceitua o artigo 1 do
quarto anexo do Personal Data Protection Act de 2012%*:

DIVULGACAO DE DADOS PESSOAIS SEM CONSENTIMENTO

1. Uma organizagdo pode divulgar dados pessoais sobre um individuo sem o
seu consentimento nas seguintes circunstancias: (a) a divulgacdo é necessaria
para qualquer finalidade que seja claramente do interesse do individuo, se o
consentimento para sua divulgacdo ndo puder ser obtido em tempo habil; (b) a

52 Cf. Igualmente, o aplicativo Safe Entry foi desenvolvido pelo Servico Digital do Governo de Singapura e
pode ser acessado no site https://www.safeentry.gov.sg/.

53 SINGAPURA. TraceTogether Privacy Safeguards. Disponivel em: https://www.tracetogether.gov.sg/
common/privacystatement. Acesso em: 28 de setembro de 2020.

5 SINGAPURA. Personal Data Protection Act, 2012. Disponivel em: https://sso.agc.gov.sg/Act/
PDPA2012#pr44-. Acesso em 28 de setembro de 2020.
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divulgacdo é necessaria para responder a uma emergéncia que ameace a vida,
saude ou seguranca dele ou de outro individuo;

(c) sujeito as condicdes do paragrafo 2, existem motivos razoaveis para acreditar
que asaude ou seguranca deste individuo ou de outro individuo sera seriamente
afetada e o consentimento para a divulgacao dos dados nao pode ser obtido em
tempo habil; (SINGAPURA, 2012. Traducdo livre e grifos do autor)

Ante tais circunstancias investigadas, o quadro normativo-regulatério de
Singapura admite a utilizacdo de contact tracing e o tratamento de dados
pessoais para a finalidade de atencdo a saude, interesse coletivo e mitigacdo
da propagacao de doencas infectocontagiosas, independentemente da edicao
de novas leis e decretos para contencdo da Covid-19. Em relacdo a efetividade,
verifica-se que 2,4 milhdes de cidadaos de Singapura® realizaram o download
do aplicativo ou resgataram seu token, em uma populagao de 5,5 milhdes, o que
representa ampla divulgacao e incentivos pelo governo.

Ante a pesquisa sobre o rastreamento de dados no cenario internacional, no
proximo capitulo serdo analisados os critérios da protecdo de dados no Brasil,
para ao final propor medidas comparativas para a implementacao de programas
de rastreamento no pais.

5 SINGAPURA. TraceTogether App. Disponivel em: https://www.tracetogether.gov.sg/. Acesso em: 28 de
setembro de 2020.

45



3.

Fundamentos
da protecao de
dados no Brasil



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

3.

Fundamentos da
protecio de dados
no Brasil

mEmeomooooood

Como visto no capitulo anterior as politicas publicas de
rastreamentodedadoscombasenautilizagdodeinformacdes
sanitarias e de saude dos cidaddos, tém como possivel
entrave e limitagdo, os proprios direitos fundamentais a
privacidade e protecao de dados.

Nesse capitulo serdo analisados os fundamentos da protecao
de dados no ordenamento juridico brasileiro, para em ato
continuo, investigar as politicas adotadas pela administracdo
publica federal brasileira sobre rastreamento de dados para
combate e prevencdo a pandemia de Covid-19.

3.1. A protecgio de dados e sua positivagiao do
ordenamento juridico brasileiro (estado da arte)

A Lei n° 13.709, de 14 de agosto de 2018, denominada Lei
Geral de Protecdo de Dados (LGPD), conceituou o tratamento
de dados pessoais, inclusive em meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado,
com objetivo de proteger os direitos fundamentais e o livre
desenvolvimento da personalidade da pessoa natural.
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Com a promulgacao da LGPD?, criou-se um marco para a disciplina da protecao
de dados?® A nova legislacao foi baseada nas normas estadunidenses e europeias,
especialmente no Regulamento Geral de Protecao de Dados da Unido Europeia
(RDPG), de 14 de abril de 2016, bem como nas diretrizes da Organiza¢do para
Coopera¢do e Desenvolvimento Econémico® de 2013, notadamente apods a
repercussao mundial acerca de vazamento de dados e ciberataques mundiais®.

A protecdo de dados foi fomentada pelo préprio principio fundamental da
privacidade, previsto na Constituicdo Federal; porém, passa a ser um principio
com autonomia propria, aplicado em ambito publico ou privado, conforme
indicou Danilo Doneda:

Atravésdaprotecdodedados pessoais,asgarantiasqueaprincipioeramrelacionadas
com a privacidade passam a ser vistas através de 6tica mais abrangente, pela qual
outros interesses devem ser considerados, compreendendo as diversas formas de
controle tornadas possiveis com a manipulacdo de dados pessoais. Esses interesses
devem ser observados pelo operador do direito por tudo que representam, e nao
somente pelo seu trago visivel - a violagdo de privacidade - para uma completa
apreciacdo do problema. (DONEDA, 2006, p. 204)

A LGPD estabeleceu os padroes e procedimentos de como os dados pessoais
devem ser coletados, armazenados, disseminados e tratados de modo geral, em
meio digital ou fisico. Além disso, por intermédio da emenda realizada pela Lei n°
13.853, de 08 de julho de 2019, foi estabelecida a criagao de uma autoridade para
fiscalizagao dessas acoes, a Autoridade Nacional de Protecao de Dados (ANPD).

! Os artigos 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-1, 55-J, 55-K, 55-L, 58-A e 58-B entraram em vigor
em 28 de dezembro de 2019, enquanto os artigos 52, 53 e 54 entrardo em vigor em agosto de 2021, e 0os
demais entraram em vigor em agosto de 2020. In: BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel
em: http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/L13709.htm. Acesso em: 27 de outubro
de 2020.

2 Cf. Patricia Peck Pinheiro informa: “A Lei n® 13.709/2018 é um novo marco legal brasileiro de grande
impacto, tanto para as instituigdes privadas quanto para as publicas, por tratar dos dados pessoais dos
individuos em qualquer relagdo que envolva o tratamento de informacgdes classificadas como dados
pessoais, por qualquer meio, seja por pessoa natural ou juridica”. In: PINHEIRO, Patricia Peck. Prote¢do de
Dados Pessoais. Comentarios a Lei n°® 13.709/2018 (LGPD). S&o Paulo: Saraiva, 2018, p. 15.

® OCDE. Guidelines governing the Protection of Privacy and Transborder Flows of Personal Data, de 11 de
julho de 2013. Disponivel em: http://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf. Acesso em:
13 de abril de 2020.

4 Entre os casos mais famosos, estdo o vazamento de dados dos usuéarios da rede social Facebook para

a organizagdo de marketing politico Cambridge Analytica em 2018 e o ciberataque mundial que atingiu
diversas organizagGes publicas e privadas em 2017, exigindo resgate em dinheiro em raz3o de possivel
inutilizagao do sistema de dados. In: O Globo. Sdo Francisco. Dados de 87 milhdes foram usados pela
Cambridge Analytica, diz Facebook. 04 de abril de 2018. Recurso eletrdnico. Disponivel em: https://
oglobo.globo.com/economia/dados-de-87-milhoes-foram-usados-pela-cambridge-analytica-diz-
facebook-22556605. Acesso em: 27 de outubro de 2020; e O Globo. G1. Ciberataques em larga escala
atingem empresas no mundo e afetam Brasil. Recurso eletrénico. Disponivel em: <https://gl.globo.com/
tecnologia/noticia/hospitais-publicos-na-inglaterra-sao-alvo-cyber-ataques-em-larga-escala.ghtml Acesso
em: 27 de outubro de 2020.

5 DONEDA, Danilo. Da privacidade a prote¢do de dados. Rio de Janeiro: Renovar, 2006, p. 204.
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A finalidade da lei é possibilitar a regulagdo da protecao de dados, com a coesao
das iniciativas dos agentes, fiscalizacao, responsabilidades e instituicao de
principios, proporcionando controle dos riscos envolvidos no tratamento de
dados e seguranca juridica para as pessoas, agentes econdmicos e poder publico.
Nessa dtica, de acordo com o art. 2° da LGPD, a disciplina da protecdo de dados
pessoaistem porfundamentos: (i) o respeito a privacidade; (ii) aautodeterminagao
informativa; (iii) a liberdade de expressdo, de informacdao, de comunicacao
e de opiniao; (iv) a inviolabilidade da intimidade, da honra e da imagem; (v) o
desenvolvimento econémico e tecnoldgico e a inovacdo; (vi) a livre iniciativa, a
livre concorréncia e a defesa do consumidor; e (vii) os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

Os principios gerais do tratamento de dados foram disciplinados no art. 6° da Lei
n° 13.709, de 2020. Além da boa-fé, as partes devem respeitar: (i) a finalidade,
ou seja a realizagdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular; (ii) a adequagéo, isto é a compatibilidade
do tratamento com as finalidades informadas ao titular; (iii) a necessidade ou
proporcionalidade que é a limitagdo e pertinéncia do tratamento ao minimo
necessario para a realizacdo de suas finalidades; (iv) o livre acesso; (v) a
qualidade que significa garantia, aos titulares, de exatidao, clareza, relevancia
e atualizacdo dos dados; (vi) a transparéncia; (vii) a seguranca, através do uso
de medidas técnicas e administrativas aptas a proteger os dados pessoais;
(viii) a prevencao pela ado¢do de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais; (ix) a ndo discriminagao; e (x) a
responsabilizacdo e prestacao de contas.

Emrelagdo as definigOes, note-se que o titular é a pessoa naturalaquem se referem
os dados pessoais objeto do tratamento (art. 5°, V); ja os dados pessoais sdo “as
informac0esrelacionadasauma pessoa naturalidentificada ouidentificavel®” (art.
5°,1). Ndo ha qualquer limitacdo legal a natureza, forma ou especificacao dessas
informac0es, seja automatizada ou nao, patrimonial ou existencial. Contudo, ha
a diferenciacdo sobre dados pessoais sensiveis que sdo relacionados a questdo
racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a sindicato

6 BRASIL. Lei 13.709, de 14 de agosto de 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_At02015-
2018/2018/Lei/L13709.htm. Acesso em: 30 de outubro de 2020. Art. 5° Para os fins desta Lei, considera-se:
| - dado pessoal: informag&o relacionada a pessoa natural identificada ou identificavel; [...]
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ou a organizacdo de carater religioso, filosofico ou politico, referente a satide ou
a vida sexual, dado genético ou biométrico (art. 5°, ).

Consequentemente, o tratamento dos dados (art. 5° X) considera todas
as operagdes realizadas com manuseio de dados, contemplando, mas nao
se limitando, coleta, producado, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliagao ou controle da informacgao, modificacao,
comunicacgao, transferéncia, difusao ou extracao.

As pessoas envolvidas no tratamento, denominadas agentes de tratamento,
sdo o controlador, operador e o encarregado. O controlador é a pessoa natural
ou juridica, de direito publico ou privado, a quem competem decisGes sobre
tratamento de dados. Caso existauma pessoa queira tratar os dados em seu nome,
sera considerado operador. Por sua vez, o encarregado é a pessoa indicada pelo
controlador, que atuara como intermediador na comunicacdo entre controlador,
titulares dos dados e a ANPD com competéncia para zelar,implementar e fiscalizar
o cumprimento da lei. Ele também é denominado como data protection officer,
considerando ainfluéncia do GDPR que estatui no art. 37 sua designacao, in verbis:

1. The controller and the processor shall designate a data protection officer in any
case where:
(a) the processing is carried out by a public authority or body, except for courts
acting in their judicial capacity;
(b) the core activities of the controller or the processor consist of processing
operations which, by virtue of their nature, their scope and/or their purposes,
require regular and systematic monitoring of data subjects on a large scale; or
(c) the core activities of the controller or the processor consist of processing
on a large scale of special categories of data pursuant to Article 9 and personal
data relating to criminal convictions and offences referred to in Article 1. [...]"
(UNIAO EUROPEIA, 2016)

A lei é extensiva a qualquer operacdo de tratamento realizada por pessoa natural
ou por pessoajuridica de direito publico ou privado, independentemente do meio,
do pais de sua sede ou do pais onde estejam localizados os dados, desde que ou
(i) a operagdo de tratamento seja realizada no territério nacional, ou (ii) tenha por
objetivo a oferta ou o fornecimento de bens, servi¢os ou o tratamento de dados
de individuos localizados no territério nacional, ou (iii) os dados pessoais objeto
do tratamento tenham sido coletados no territorio nacional.

"UNIAo EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31995L0046&from=PT.
Acesso em: 08 de outubro de 2020.
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Ultrapassadas as considera¢des acima, a LGPD autoriza o tratamento de dados
apenas na situacdes descritas no rol do caput do art. 7°, quais sejam: (i) com o
consentimentodotitular; (ii) parao cumprimento deobrigacdo legal ouregulatoéria;
(iii) pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas respaldados em leis, regulamentos
ou contratos; (iv) para a realizagdo de estudos por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimizacdao dos dados pessoais; (v) quando necessario
para a execucao de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados; (vi) para o
exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
altimo nos termos da Lei n®9.307, de 23 de setembro de 1996 (Lei de Arbitragem);
(vii) para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;
(viii) para a tutela da salide, em procedimento realizado por profissionais da area
da salde ou por entidades sanitarias; (ix) quando necessario para atender aos
interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecao dos dados
pessoais; (x) ou para a protecdo do crédito, inclusive quanto ao disposto na
legislacao pertinente.

Em relacdo a esfera intima que compreende a dignidade da pessoa humana,
cumpre destacar que, no direito brasileiro, a privacidade é um direito fundamental
constitucionalmente garantido. O caput do art 5° da Constituicao Federal do
Brasil de 19888 dispde que todas as pessoas sdo iguais perante a lei, sem distin¢ao
de qualquer natureza, garantindo-se aos brasileiros e estrangeiros residentes
no pais a inviolabilidade do direito a vida, liberdade, igualdade, seguranca e
propriedade. Ndo obstante, o inciso X desse artigo estabelece que “sdo inviolaveis
a intimidade, a vida privada®, a honra e a imagem das pessoas, assegurado o
direito a indenizagao pelo dano material ou moral decorrente de sua violagao'”.

A Constituicao Federal estabeleceu a seguranca e a propriedade como direitos
fundamentais e assegurou que o Estado deve garantir a inviolabilidade da
intimidade edavidaprivadadas pessoas,alémda prépriaprivacidade necessaria

8 BRASIL. Constituicdo Federal. Disponivel em: http://www.planalto.gov.br/ccivil 03/Constituicao/
Constituicao.htm. Acesso em: 03 de abril de 2019.

° Cf. José Afonso da Silva, neste sentido, entendeu que o direito a privacidade ¢ a representagdo de todos
aqueles direitos fundamentais, em sua sintese: “Por isso, preferimos usar a expressdo direito a privacidade,
num sentido genérico e amplo, de modo a abarcar todas essas manifestagbes da esfera intima privada e

da personalidade, que o texto constitucional em exame consagrou. Toma-se, pois, a privacidade como o
conjunto de informacg&o acerca do individuo que ele pode decidir manter sob seu exclusivo controle, ou
comunicar, decidindo a quem, quando onde e em que condi¢Bes, sem a isso poder ser legalmente sujeito”.
In: SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 35.ed. S3o Paulo. Malheiros. 2012. p. 206.

0 BRAsIL. Constituicdo Federal, |dem.

51


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm

ooooooo
Série Cadernos Enap, nimero 87 | Colegdo Covid-19 Fast Track

diante de novas tecnologias. Destarte, a esfera de protecao da privacidade,
de inviolabilidade da pessoa, de acordo com o texto constitucional, é ampla,
podendo envolver seu nome, endereco, imagem, pensamentos, planos, familia,
modo de vida, enfim todas as caracteristicas externas e internas da pessoa,
patrimoniais, existenciais.

A privacidade também representa um direito da personalidade, previsto na Lei
n° 10.406, de 10 de janeiro de 2002 (Cddigo Civil), no Capitulo Il do Titulo I, uma
vez que o art. 21 do Cddigo Civil defende a inviolabilidade da vida da pessoa
natural, bem como que o juiz, mediante requerimento desse individuo, adotara
as providéncias necessarias para impedir ou cessar eventuais violagoes.

Diante do exposto, infere-se que o rastreamento de dados das pessoas naturais,
ainda que realizado pela administragdo publica, se constitui como uma operagao
de tratamento de dados, motivo pelo qual a LGPD devera ser aplicada ao caso
concreto, inclusive no tocante as politicas de contact tracing. No tocante a esfera
intima e vida privada, em sentido subjetivo, os cidaddos possuem a privacidade
como um direito fundamental constitucionalmente estabelecido, sendo certo
que as a¢des do poder plblico devem ser pautadas em tais concepgdes, conforme
sera investigado a seguir.

3.2. Tratamento de dados pela administracéo publica

Investigou-se anteriomente que o tratamento de dados pessoais é qualquer
procedimento como a coleta, armazenamento, uso e exclusao, realizado dentro
ou fora do territério nacional, desde que a opera¢do ou a oferta de produtos e
servicos ocorra neste local. Além disso, o controlador é considerado “a pessoa
natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais!'” (art. 5°, VI da LGPD). Nessa otica,
entende-se que aleiaplica-se aadministracdo publica,naformadoart.1°da LGPD,
vinculando a “administracdo publica direta (Unido, Estados, DF e Municipios), as
pessoas juridicas de direito publico (autarquias e fundacGes estatais de direito
publico), de direito privado (empresas publicas, sociedades de economia mista e
fundagdes estatais de direito privado e da administracao indireta’®”.

Consequentemente, a LGPD reservou regras especificas para o tratamento de
dados realizado pela administracdo publica que foram estabelecidas no Capitulo

11 BRASIL. Lei 13.709, de 14 de agosto de 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/
At02015-2018/2018/Lei/L13709.htm. Acesso em: 30 de outubro de 2020

2 BUCAR, Daniel; OLIVEIRA, Rafael Carvalho Rezende. A Lei Geral de Prote¢do de Dados e a Administragdo
Publica. In: Pozzo, Augusto Neves dal; MARTINS, Ricardo Marcondes. LGPD e Administragéo Publica - Uma
andlise ampla dos impactos, Sdo Paulo, Thomson Reuters Brasil, 2020, p. 904.
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IV. Entretanto, elas ndo se aplicam as empresas estatais em regime concorrencial
de mercado, que se submetem ao regime geral da LGPD (art. 24 da LGPD).

Inicialmente, o tratamento de dados realizado pelas “pessoas juridicas de direito
publico sera realizado para atendimento da finalidade publica, na persecucdo do
interesse publico, com o objetivo de executar as competéncias legais ou cumprir
atribuicdes legais do servico publico” (art. 23 da LGPD)*. Porém, também cabera
a administracdo publica o atendimento aos principios estabelecidos no art. 6°
da Lei n°® 13.709, de 2020, assim como as possibilidades de tratamento de dados
(art. 7°) e o cumprimento das regras relativas aos dados sensiveis, inclusive
informacOes sobre a salde dos titulares. Outrossim, no tratamento de dados
pela administracdo publica, devem ser fornecidas informacdes claras sobre a
previsdo legal, finalidades e operacGes que serdo executadas, além de que deve
ser indicado um encarregado (data protection officer).

Conforme estabelece o art. 25 da LGPD, os dados devem ser mantidos pelos
orgaos e entidades controladores “em formato interoperavel e estruturado para
o uso compartilhado, com vistas a execuc¢do de politicas publicas, a prestagdo
de servicos publicos, a descentralizacdo da atividade publica e a disseminagao
e ao acesso das informacGes pelo publico em geral”. Cabe ressaltar que o
uso compartilhado de dados pessoais pelo poder publico devera atender as
finalidades especificas de execucdo de politicas publicas e atribuicdo legal pelas
organizacoes, respeitados os principios de protecdo de dados (art. 26 da LGPD)*.

Pelo exposto, a administracdo publica podera realizar o tratamento de dados
pessoais paraatomada de decisGes, notadamente para atendimento asdemandas
de governanca publica. Contudo, diante da autonomia da disciplina de protecao
de dados®, ha a necessidade de compatibilizacdo das operagées com dados.

13 Cf. Patricia Peck Pinheiro entdo esclarece que “Da mesma forma que as institui¢des privadas devem
apresentar uma finalidade clara e transparente para a realizagdo do tratamento de dados pessoais, a
pessoa juridica de direito publico deve adotar a finalidade publico e o interesse publico para a realizagdo do
tratamento de dados”. In: PINHEIRO, Patricia Peck. Idem, 2016, p. 86.

14 BRASIL. Lei 13.709, de 14 de agosto de 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/
At02015-2018/2018/Lei/L13709.htm. Acesso em: 30 de outubro de 2020

15 Cf. estabelece Bruno Bioni, o direito a protecdo de dados “é um direito que opera fora da légica binaria

do publico e privado, bastando que a informacao esteja atrelada a uma pessoa - conceito de dado pessoal
- para deflagra-lo. Nesse sentido, os direitos de acesso e retificagdo transitam na esfera publica e ndo na
privada, na medida em que se busca apenas tutelar que o dado pessoal projete fidedignamente seu titular”.
In: BioNI, Bruno R. Prote¢do de dados pessoais: a funcdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 99.
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4.
As politicas
publicas no Brasil

pararastreamento
de dados

mEmeomooooood

No Brasil, os primeiros casos da doenga foram confirmados
em fevereiro de 2020 e, com a rapida expansao deles, houve
a necessidade de criacdo de normas para medidas de
enfrentamento em salude publica. Com isso, foi editada a
Lei n°® 13.979, de 06 de fevereiro de 2020, que dispde sobre
as acoes, em prol da coletividade, a serem adotadas para
enfrentamento ao surto de coronavirus (art. 1°)*.

0 art. 3° da referida lei, alterada pela Lei n°® 14.035, de 2020,
estatui que as autoridades poderiam adotar, no ambito de
suas competéncias, medidas de isolamento, quarentena,
realizacgdo de exames, uso obrigatério de mascaras,
investigacOes epidemioldgicas, restricbes temporarias de
rodovias, portos e aeroportos, requisi¢ao de bens e servigos,
entre outras.

Destaque-se que o paragrafo primeiro do art. 3° da Lei
n°® 13.979, de 2020, estabelece que as medidas previstas
“somente poderao ser determinadas com base em evidéncias
cientificas e em analises sobre as informagGes estratégicas

L BRASIL. Lei n°13.979, de 6 de fevereiro de 2020. Disponivel em: http://www.

planalto.gov.br/ccivil 03/ at02019-2022/2020/lei/113979.htm. Acesso em: 22 de
novembro de 2020.
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em saude e deverdo ser limitadas no tempo e no espago ao minimo indispensavel
a promocdo e preservacdo em salde publica?”. Do mesmo modo, a Lei n°
13.989, de 2020, define em seu art. 6° que “é obrigatdrio o compartilhamento
entre érgdos e entidades da administracdo publica federal, estadual, distrital
e municipal de dados essenciais a identificacdo de pessoas infectadas ou com
suspeita de infec¢do pelo coronavirus, com a finalidade exclusiva de evitar a sua
propagacao®”.

Em sintese, a referida norma permitiu o tratamento de dados pessoais, sobretudo
de rastreamento de dados e compartilhamento entre drgdos e entidades da
administragdo publica. Contudo, sempre visando a beneficiar a coletividade
na forma do art. 1°, | da lei. Portanto, verificou-se que, com o rapido avanco
da doenca no Brasil, foi necessario o estabelecimento de politicas publicas de
contact tracing, baseadas no tratamento de dados pessoais de saude, visando a
mitigacdo do contagio de Covid-19.

4.1. Inconstitucionalidade da Medida Provisoria n° 954, de 17 de
abril de 2020

Diante do cenario de expansdo da pandemia de Covid-19 no Brasil, em abril
de 2020 foi publicada a Medida Proviséria (MP) n°® 954, que versava sobre o
compartilhamento de dados por empresas de telecomunicagdes com o Instituto
Brasileiro de Geografia e Estatistica (IBGE) em razdo da pandemia. A referida MP
foi submetida a Presidéncia da Republica pelo Ministério da Economia, sob a
justificativa de que o IBGE necessitava de acesso as informacdes de nimero de
telefone,enderecoresidencialdosconsumidoresdeservicosdetelecomunicacgoes,
pessoas naturais ou juridicas para realizacdo da Pesquisa Nacional por Amostra
de Domicilios Continua (PNAD Continua) e monitoramento da pandemia no
territdrio nacional, conforme exposicdo de motivos*:

Submeto a apreciacdo proposta de Medida Proviséria que dispde sobre o
compartilhamento de dados de empresas de telecomunica¢des para fins de
suporte a producdo estatistica oficial, com vistas ao levantamento de dados para as
pesquisas estatisticas do IBGE, incluindo o monitoramento da pandemia associada
a Covid-19.

E mister frisar que a edic8o da referida Medida Proviséria coloca-se como urgente
diante de trés fatos objetivos, quais sejam: 1) a necessidade da produgao tempestiva
de dados para o monitoramento da pandemia de COVID-19; 2) a necessidade de

2ldem.
3ldem.

4 BRASIL. Exposicdo de motivos da Medida Proviséria n® 954, de 17 de abril de 2020. Disponivel em: http://
www.planalto.gov.br/ccivil_03/_at02019-2022/2020/mpv/mpv954.htm. Acesso em: 20 de outubro de 2020.
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garantir a continuidade da PNAD Continua, com a natural preservacdo de suas
séries histdricas basicas, Uteis a gestdo e avaliacdo de politicas publicas em dmbito
nacional; 3) a tempestividade necessaria para a obtencdo dos dados requeridos
junto as empresas de telecomunicagdes, supondo-se que uma Medida Proviséria
terd eficacia mais significativa se comparada a quaisquer outras normas ou
instrumentos de solicitacdo dos dados. (BRASIL, 2020)

Ademais, a MP previa que “as empresas de telecomunicacao prestadoras do
Servico Telefonico Fixo Comutado (STFC) edo Servico Movel Pessoal (SMP) deverao
disponibilizar ao IBGE, em meio eletronico, a relagdo dos nomes dos nimeros de
telefone e dos enderegos dos consumidores, pessoas fisicas ou juridicas” (art. 2°).

Considerando o tratamento de dados na forma do art. 1° da LGPD, bem como a
possivel violagdo de privacidade do art. 5°, X, o Conselho Federal da Ordem dos
Advogados do Brasil (CFOAB) propds a Acdo Direta de Inconstitucionalidade n°
6.387° contra a sua eficacia diante da obscuridade em relacdo a utilizacdo dos
dados e contradicdo com principios constitucionais.

Por meio de relatoria da Ministra Rosa Weber, o Tribunal Pleno, por maioria de
votos referendou, no dia 7 de maio de 2020, a medida cautelar para suspender
a eficacia da MP n°® 954. O Supremo Tribunal Federal identificou que a referida
norma gerava uma violagao a privacidade e ao sigilo de dados dos titulares, assim
como haviaauséncia dos requisitos dafinalidade, proporcionalidade e adequacao
que garantissem o direito a protecao de dados dos individuos, conforme trecho
da decisao®:

Nessa ordem de ideias, ndo emerge da Medida Provisdria n. 954/2020, nos moldes
em que posta, interesse publico legitimo no compartilhamento dos dados pessoais
dos usuarios dos servicos de telefonia, considerados a necessidade, a adequacao e
a proporcionalidade da medida. E tal dever competia ao Poder Executivo ao edita-
la. Nessa linha, ao ndo definir apropriadamente como e para que serdo utilizados
os dados coletados, a MP n. 954/2020 nao oferece condi¢des para avaliacdo da sua
adequacao e necessidade, assim entendidas como a compatibilidade do tratamento
com as finalidades informadas e sua limitagdo ao minimo necessario para alcancar
suas finalidades. Desatende, assim, a garantia do devido processo legal (art. 5°, LIV,
da Lei Maior), em sua dimensao substantiva. (STF, 2020)

Em perspectiva diversa, o Estado de Sdo Paulo também utilizou a ferramenta
de contact tracing, oriunda dos celulares da populacao, para contabilizar os

5 Cf. Além da ADI n° 6387

& STF - Supremo Tribunal Federal. A¢do Direta de Inconstitucionalidade n° 6387. Ministra Relatora Rosa Maria
Pires Weber. Disponivel em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=5895165. Acesso em:
10 de junho de 2020.
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resultados do isolamento social. O érgdo especial do Tribunal de Justica do
Estado de S&o Paulo, por meio de acérddo no Mandado de Seguranca n® 2069736-
76.2020.8.26.0000 impetrado contra o governador do estado’, denegou a ordem
por entender que o governo paulista utilizava dados anonimizados e agregados.
Portanto,ousodedadosnaformaandnimaeagregada,comafinalidade especifica
de apurar regides com maior movimentagao de pessoas, ndo configuraria violacao
a privacidade, locomogao ou intimidade.

A LGPD estabelece as diretrizes para o tratamento de dados de pessoais, como
as hipdteses para o tratamento de dados (art. 7°), os principios gerais (art. 6°), os
direitos do titular, as responsabilidades dos agentes de tratamento (artigos 37
e seguintes), além das sancGes cabiveis por violacdo as disposicdes. A intencdo
da administracdo publica é a vigilancia dos dados pessoais para a execucdo
de politicas publicas previstas em leis, que inclusive é hipdtese de tratamento
prevista no artigo 7°, Ill, da LGPD. No entanto, a Autoridade Nacional de Protecao
de Dados (ANPD) (artigo 55-A da Lei n°® 13.709, de 2018), ente responsavel pela
centralizagdo das informacdes e controle, na data da MP, ndo estava operando,
deixando uma lacuna para uma potencial violagdo ao direito fundamental da
privacidade pela violagcao da autodeterminacao informativa dos cidadaos pelo
aparato estatal, como asseverou Danilo Doneda?:

[...] a Autoridade Nacional de Protecdo de dados poderia, neste contexto,
desempenhar papel fundamental, ao estabelecer diretrizes, esclarecer limites e, em
suaatuacdo geral, favorecer a utilizacdo de dados pessoais neste contexto ao mesmo
tempo em que estabelece limites e salvaguardas de forma concreta e dindmica.

Lembrando que a LGPD, no que toca a sua criacdo, ja se encontra em vigor,
caracterizando justamente a mora e inacdo do Poder Executivo na criacdo de um
orgdo que, ainda que previamente a entrada em vigor da lei, ja seria capaz de
proporcionar um debate e direcionamento fundamentais neste momento. Aomissao

" Cf. Ementa: MANDADO DE SEGURANCA. Impetracdo contra ato do Governador do Estado de Sao Paulo,
impugnando “ACORDO DE COOPERAGAQ” celebrado com as operadoras Vivo, Claro, Ol e TIM, para
monitorar o isolamento durante a quarentena, devido a pandemia Covid 19. Uso de dados na forma
andnima e agregada, tdo s para apuraras regides com maior movimentac&o de pessoas. Inexisténcia de
violagdo a privacidade, locomog&o ou intimidade. Ademais, o processo de exclusdo do monitoramento,
implicaria a identificacdo do impetrante, ai sim, resultado ndo desejado. Inteligéncia do Regulamento
Sanitario Internacional, acordado na 582 Assembleia Geral da OMS, em 23.05.05, incorporado ao
ordenamento juridico interno pelo Dec. n°® 10.212/2020, Lei n® 13.979/2020 e art. 72, § 2° da Lei Geral

de Telecomunicagdes. Precedentes do E. STJ. Denegada a ordem. 1. Trata-se de mandado de seguranca
preventivo (fls. 01/17) impetrado por CAIO JUNQUEIRA ZACHARIAS contra ato do Governador do Estado
de S0 Paulo, impugnando “ACORDO DE COOPERAGAO” celebrado com as operadoras Vivo, Claro, Ol e
TIM, para monitorar o isolamento durante a quarentena com informacdes geradas a partir de dados de
aparelhos, devido a pandemia Covid 19. In: SAo PauLo. Tribunal de Justica. Orgdio Especial. Mandado de
Seguranga n°® 2069736-76.2020.8.26.0000. Relator Desembargador Evaristo dos Santos. DJ: 24.06.2020.

8 DONEDA, Danilo. A prote¢do de dados em tempos de coronavirus. In: Jota, Opinido e analise, 25 de margo de
2020. Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/a-protecao-de-dados-em-tempos-de-
coronavirus-25032020. Acesso em: 03 de novembro de 2020.

58


https://www.jota.info/opiniao-e-analise/artigos/a-protecao-de-dados-em-tempos-de-coronavirus-25032020
https://www.jota.info/opiniao-e-analise/artigos/a-protecao-de-dados-em-tempos-de-coronavirus-25032020

ooooooo
Série Cadernos Enap, nimero 87 | Colegdo Covid-19 Fast Track

do poder publico quanto a sua estruturacdo acaba por se acumular, portanto, a
diversas outras que se fazem sentir de maneira particularmente clamorosa neste
momento. (DONEDA, 2020)

Pelo exposto, a questdo central a ser enfrentada é que o tratamento de dados
pela administracdo publica durante o estado de emergéncia em saude publica
deve ter a finalidade de preservacao da coletividade e da vida (artigo 1°, § 1°,
da Lei n® 13.979, de 2020, e artigo 1°, lll, da Constituicdo Federal ). Além disso,
ainda que exista inércia do Poder Executivo na operacionalizagdo da ANPD, os
principios dispostos no artigo 6° da LGPD devem ser observados, o que nao foi
vislumbrado na MP n°® 954, de 2020, conforme também informou a Ministra Rosa
Weber em seu voto®:

[...] N3o se subestima a gravidade do cenario de urgéncia decorrente da crise
sanitaria nem a necessidade de formulagdo de politicas pUblicas que demandam
dados especificos para o desenho dos diversos quadros de enfrentamento. O
seu combate, todavia, ndo pode legitimar o atropelo de garantias fundamentais
consagradas na Constituicao.

[...]a adequada tutela do direito a intimidade, privacidade e protecdo de dados
pessoais é estruturada pela caracteristica da inviolabilidade. Vale dizer, uma vez
afrontada a norma de protecdo de tais direitos, o ressarcimento se apresenta como
tutela insuficiente aos deveres de protecao. (STF, 2020)

Concomitantemente a declaracdo de inconstitucionalidade da Medida Proviséria
n° 954, de 2020, o Ministério da Saude desenvolveu, entre marco e julho de 2020,
um aplicativo nos moldes das ferramentas digitais de Singapura e da Alemanha,
conforme sera analisado no préximo item.

4.2. Aplicativo Coronavirus-SUS do Ministério da Satude

Em marco de 2020, o Ministério da Saude criou o aplicativo “Coronavirus-SUS”.
Inicialmente o aplicativo visava a conscientizar a populacao sobre a epidemia de
Covid-19 no pais, divulgando informacdes sobre os sintomas da doenga, medidas
de prevencdo e indicacdo de mapas com as unidades de salide proximas em caso
de suspeita. Ocorre que, em julho de 2020, o Ministério da Satide adotou o modelo
de aplicativo baseado em APl Exposure Notification framework*, desenvolvido

® STF - Supremo Tribunal Federal. A¢do Direta de Inconstitucionalidade n° 6387. Ministra Relatora Rosa Maria
Pires Weber. Disponivel em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=5895165. Acesso em:
10 de junho de 2020.

10 BrAsIL. Ministério da Salde. Coronavirus-SUS: aplicativo alerta contatos préximos de pacientes com
Covid-19. Disponivel em: https://www.gov.br/casacivil/pt-br/assuntos/noticias/2020/agosto/coronavirus-
sus-aplicativo-alerta-contatos-proximos-de-pacientes-com-covid-19. Acesso em: 29 de outubro de 2020.
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pelas companhias Apple e Google, isto é, a mesma ferramenta utilizada pelo
Reino Unido, Alemanha e o Estado de Nova lorque.

O aplicativo é voluntario e descentralizado, pois os dados sdo armazenados no
proprio dispositivo mdvel do usuario. Para mais, ele ndo coleta informagGes
pessoais que poderiam identificar o titular, como nome, sobrenome data de
nascimento, endereco, nimero de telefone e e-mail, bem como todos os dados
sao criptografados.

De acordo com as propriasinformacdes de sua politica de privacidade, o aplicativo
nao coleta dados de geolocalizagao, apenas envia sinais de bluetooth para
reconhecimento de contatos préximos, durante um tempo minimo de tempo,
desde que os contatos possuam o aplicativo instalado durante 14 dias. Ou seja,
caso um usuario tenha obtido teste positivo para Covid-19 e optou por alertar o
aplicativo, todas as pessoas que tiveram contato proximo a ele nos ultimos 14
dias serao notificadas.

Apoliticade privacidadeinforma queasinforma¢des compartilhadas pelostitulares,
como testes, nome, data de nascimento e dados de salde ndo sao divulgadas, pois
esses dados sao criptografados! e apenas chaves sao disponibilizadas, mantendo
os dados anonimizados, conforme trecho do documento:

AControladorafica autorizada atomar decisGes referentes ao tratamento e arealizar
o tratamento dos seguintes dados pessoais do Titular:

Chave identificadora do telefone mével;

Além disso, a Controladorafica autorizada atomar decisdes referentes ao tratamento
e a realizar o tratamento da identificacdo através de chaves privadas, fornecidas
pela Apple e / ou Google, impessoais, fornecidas pelas empresas mencionadas, com
aintencdo de obter a monitoragao e presenca junto a outras pessoas que, poderiam
estar contaminadas ou serem contaminadas em momentos de aproximacao. Como
por exemplo, descobrir que esta contaminado e o Controlador poder contactar com
0s equipamentos que estiveram proximos ao usuario®. (BRASIL, 2020)

11 BrAsIL. Ministério da satde. Aplicativo Coronavirus-SUS vai alertar contatos proximos de pacientes com
Covid-19. Disponivel em: https://web.archive.org/web/20200919141547 /https://www.saude.gov.br/
noticias/agencia-saude/47292-aplicativo-coronavirus-sus-vai-alertar-contatos-proximos-de-pacientes-
com-covid-19. Acesso em: 29 de outubro de 2020.

2 BrasiL. Valida Coronavirus-Sus. Politicas de Privacidade. Termo de Consentimento para Tratamento de
Dados. Disponivel em: https://validacovid.saude.gov.br/politica-privacidade. Acesso em: 29 de outubro de
2020.
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Em um primeiro momento, o tratamento de dados com a ferramenta API
desenvolvida pela Apple e Google é eficiente porque utiliza apenas bluetooth
e notificagbes de exposicdo sem identificar diretamente o usuario e,
consequentemente, ndo caracteriza descumprimento ao direito de protecao
de dados, nos termos da LGPD notadamente dos Arts. 11 e 12. No entanto,
a disponibilizagdo dos dados pelo préprio usuario pode gerar um possivel
vazamento e ha um descompasso entre as informacdes vinculadas nas politicas
de privacidade para uso do Coronavirus-SUS e o compartilhamento dos dados no
aplicativo, nao obstante ele ocorra com o consentimento do titular.

Sucede que, ao compartilhar um teste positivo no aplicativo, o usuario deve
valida-lo no portal do Governo Federal (“gov.br”), o qual realizara uma pesquisa
no banco de dados do Ministério da Saude. Esse banco de dados é obtido por
meio do programa “e-SUS Notifica”. Nesse sentido, a Portaria n° 464, de 20 de
maio de 2020, do Ministério da Saude, estabelece no art. 1°, paragrafo Unico, o
compartilhamento dos resultados dos testes obtidos nas unidades basicas de
salide do Sistema Unico de Satide®. Logo, verifica-se que ha tratamento de dados
pessoais nao anonimizados, ou exposicao de dados identificadores do titular.

Entende-se que esse processo de acesso de dados por meio do “gov.br” pode
gerar uma incompatibilidade com os direitos do titular de dados (art. 9° da
LGPD), pois existe a expressa divulgacao no aplicativo de que apenas as chaves
criptografadas do celular serdo armazenadas. A titulo de visualiza¢ao, a figura a
seguir demonstra como os dados sao coletados:

13 BRASIL. Ministério da Saude. Portaria n° 464, de 20 de maio de 2020. Disponivel em: https://www.in.gov.br/
en/web/dou/-/portaria-n-464-de-20-de-maio-de-2020-25804358 1#:~:text=Inclui%20exames%20para%20
0%20diagn%C3%B3stico,%C3%9Anico%20de%20Sa%C3%BAde%20(SUS). Acesso em: 29 de outubro de
2020.
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Figura 2 - Mensagem do aplicativo Coronavirus-SUS para utiliza¢io de identidade

Fonte: Brasil, Governo Federal, 2020%*.

Analisou-se que a eficacia do dispositivo é duvidosa, pois ndo é possivel ainclusdo
manual dos resultados dos testes pelos usuarios, apenas mediante sincronizagao
com dados do Ministério da Saude. Tal situacdo gera grande burocracia e entraves
sobre a acuracia das informacdes.

Naohadivulgacdodosite do Ministério da Salide sobre as estatisticas de downloads
do aplicativo, o que representa falta de transparéncia do 6rgdo. Todavia, em
agosto de 2020, o 6rgdo divulgou que 10 milhdes de pessoas o adquiriram?,
correspondendo a 4% da populagado brasileira, demonstrando baixa adesao ao
aplicativo que depende de informac&es voluntarias para plena eficacia.

4.3. Quadro comparativo entre politicas de contact tracing

Considerando a investigacdo realizada nas se¢Ges anteriores relativa as politicas
de contact tracing e ferramentas digitais realizadas pelas jurisdi¢des da Alemanha,
Reino Unido, EUA, Singapura e a analise critica do aplicativo Coronavirus-SUS, é
possivel realizar a comparagao resumidamente com a seguinte figura:

1 BRASIL. Governo Federal. Coronavirus - SUS App. Disponivel em: https://www.gov.br/pt-br/apps/
coronavirus-sus. Acesso em: 29 de outubro de 2020.

15 BRASIL. Ministério da Saude. Coronavirus-SUS: aplicativo alerta contatos préximos de pacientes com
Covid-19. Disponivel em: https://www.gov.br/casacivil/pt-br/assuntos/noticias/2020/agosto/coronavirus-
sus-aplicativo-alerta-contatos-proximos-de-pacientes-com-covid-19. Acesso em: 29 de outubro de 2020.
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Figura 3 - Tabela comparativa entre os aplicativos digitais de contact tracing

Paises -
Comparativo

Aplicativo

Data de
implementacao

Tecnologias
utilizadas

Armazenamen-
to de dados

Participacao
dos titulares
de dados
(Voluntaria ou
Mandatdria)

Alemanha/EU

Corona Warn-
App

Julho de 2020

Bluetooth com
objetivo de
notificacao
a exposicdo
(API Exposure
Notification
framework)

Descentralizado
e pseudoanoni-
mizado

Voluntario

Reino Unido

NHS Covid-19
App

Setembro de
2020

Bluetooth com
objetivo de
notificacao
a exposicdo
(API Exposure
Notification
framework)

Descentralizado
e pseudoanoni-
mizado

Voluntério

Estados Unidos
da América

N/A, exceto no
Estado de Nova
lorque (Covid
Alert NY)

Outubro de
2020

Bluetooth com
objetivo de
notificacdo
a exposicao
(API Exposure
Notification
framework)

Descentralizado
e pseudoanoni-
mizado

Voluntario

Singapura

TraceTogether e
Safe Entry

Marco de 2020

Bluetooth,

GPS, Check-in

e tokens com
objetivo de
rastreamento de
dados (Digital
Contact Tracing)

Descentralizado
e pseudoanoni-
mizado. No en-
tanto, em caso
de teste positi-
vo, 0 Ministério
da Saulde tera
acesso aos da-
dos pessoais
para realizacao
de contact tra-
cing.

Voluntario

em relacdo ao
TraceTogether e
Mandatdrio para
Safe Entry.

Brasil

Coronavirus-
SuS

0 app foi criado
em Marco de
2020, mas a
funcionalidade
de contact
tracing em julho
de 2020.

Bluetooth com
objetivo de
notificacao

a exposicao
(API Exposure
Notification
Framework)

Descentraliza-
do. No entanto,
no Brasil, ocorre
avalidagao

dos dados por
e-mail do e-SUS,
gerando a cen-
tralizacdo dos
testes na base
de dados do
Ministério da
Saude.

Voluntario
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Paises -
Comparativo

Ha regulacdo/
normas
proprias para
rastreamento
de dados por
aplicativos
durante a
pandemia?

Ha violagdo a
norma geral
de prote¢do de
dados no pais?

Adesdo da
populagdo

Fonte: Elaborag@o propria, com base em Brasil, Ministério da Satde, 2020.

Alemanha/EU

Sim, baseado
nas normas da
EU, Decisdo (EU)
n°®2020/1023

e o cddigo de
conduta "Mobile
Applications

to support
contact tracing
intheEu’s
fight against
Covid-19"

Nao, os aplicati-
vos foram cria-
dos com base
GDPR e na Lei
Geral de Prote-
¢do de Dados
alema de 2017
(Bundesdatens-
chutzgesetz)

18 milhdes de
downloads (23%
da populacdo)
entre julho e
setembro de
2020)

Reino Unido

Sim, foi
realizada
Analise de
Impacto de
Protecdo de
Dados (Data
protection
impact
assessment)
sobreo
aplicativo.

Nao, os
aplicativos
foram criados
com base na
Lei Geral de
Protecao de
Dados do Reino
Unido de 2018

19 milhdes de
downloads (28%
da populagdo)
entre Setembro
e Outubro de
2020

Estados Unidos
da América

N3do. No caso

de Nova

lorque, existe o
Personal Privacy
Protection Law.

Nao houve tem-
po habil para
avaliar estatisti-
camente.

Singapura

Ndo, mas o
Infectious
Disease Act de
1976 prevé a
possibilidade
de qualquer
politica de
contact tracing,
para mitigacdo
das epidemias.

Nao, em
Singapura ha
a Lei Geral

de Protecdo
(Personal Data
Protection Act)
de Dados de
2012.

2,5 milhoes de
downloads (45%
da populagdo)
entre marco

e outubro de
2020.

Brasil

Nao, mas a Lei
n°®13.979, de
2020, prevé o
uso de dados
entre 6rgdos
publicos para
mitigacdo de
Covid-19

Indeterminado.
No Brasil, existe
a LGPD que
dispOe sobre o
tratamento de
dados pessoais.
No entanto, pela
investigacdo, ha
transferéncia de
dados pessoais
sensiveis ao
Ministério da
Salde que

nao consta

na politica de
privacidade.

10.000.000 de
downloads (4%
da populagdo),
entre marco e
agosto de 2020.
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Ante o exposto, inferiu-se que as economias estudadas desenvolveram os
aplicativos de contact tracing digital em consondncia com as suas normas patrias
sobre protecao de dados. Destarte, considerando que todos os aplicativos
investigados sdo baixados mediante consentimento do usuario, a protecdo de
dados dos titulares de dados foi preservada nesse primeiro ponto, sobretudo
em consideracao ao design e estrutura dos aplicativos. Entretanto, a utilizagao
dos aplicativos é voluntaria e a eficacia da notificacdo de contagio depende do
compartilhamento de testes e ativacao de rastreio pelos titulares.

Desse modo, a maior ou menor adesao dos aplicativos de contact tracing pela
populagdo ndo ocorre pelo cumprimento das normas de protecdao de dados,
mas pelas politicas publicas conexas. Por conseguinte, o proximo item versara
sobre proposicdes de politicas publicas para incentivo e expansdo do uso dessas
ferramentas no Brasil.

4.4. Proposigées para as politicas de rastreamento de dados no
Brasil

Diante do desenvolvimento pelo Ministério da Saude do aplicativo Coronavirus-
Sus, existe uma ferramenta de rastreamento de dados no Brasil baseada em
consentimento e aquisicdo voluntaria pelos titulares. Desse modo, a primeira
proposicao a ser realizada em relagao aos aplicativos ou ferramentas de contact
tracing é que esses devem respeitar o principio constitucional de privacidade e o
direito a protecdo de dados, na forma da LGPD.

Os dados pessoais, em momentos de emergéncia publica, notadamente de satde,
sdo fundamentais para compreensao e desenvolvimento das politicas publicas,
pois sdo evidéncias faticas e cientificas para a tomada de decisdes. Portanto, a
LGPD nao significa um empecilho a tais politicas, mas uma norma de incentivo,
balizadora das a¢Ges da administracdo publica para que ndo ocorram violagGes
aos direitos individuais dos cidadaos, na explica¢ao de Danilo Doneda:

Em uma crise aguda como a da atual pandemia do Covid-19, os dados pessoais
sdo elementos essenciais para modelar e executar politicas publicas de contencdo
e controle do virus, bem como para tornar possivel que a pesquisa cientifica
proporcione os melhores resultados possiveis no menor periodo de tempo. Ao
mesmo tempo, o papel das legislacdes de protecao de dados na protecao de
liberdades individuais e coletivas ganha relevancia fundamental, diante do risco de
que novos usos de dados derivem para interesses ndo relacionados ao combate a

doenca’®. (DONEDA, 2020)

6 DONEDA, Danilo. Idem, 2020. sp.
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A segunda proposicdo seria relativa a implementacdo de ferramentas de
rastreamento, operag¢ao, usoou tratamento dedados pessoais, seja para mitigacao
de Covid-19 ou de outras crises para a coletividade, que sejam compativeis com
a LGPD e principalmente com a Constituicao Federal. Desde a sua concepgao
(privacy by design*"), as ferramentas devem cumprir os principios do tratamento
dedados,como afinalidade especifica, a adequacgdo, a necessidade e seguranca.*®

Por isso, nao obstante o consentimento ou voluntariado por parte da populacao
seja importante para adesao dos titulares, analisou-se que, caso exista uma
emergéncia publica, os dados poderdo ser tratados pela administragdo publica
“para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro” (art.
7°,VIl da LGPD).

A ANPD®, nesse cenario, tem papel regulatério fundamental para o enforcement
da LGPD, inclusive com atribuicdes de fiscalizacdo e aplicacdo de sancdes as
organizagGes privadas e publicas no tocante ao tratamento de dados, inclusive
relativas ao contact tracing (art. 55-J da LGPD). Nessa senda, a operacionalizacao
da ANPD pelo poder publico é essencial e a terceira recomendagdo, pois a
autoridade poderia fazer um papel de incentivo a tais politicas, colaborando
com drgaos e entes da administragao publica, bem como promovendo estudos e
relatorios de impacto a protecao de dados (art. 55-J, Xlll da LGPD).

Ultrapassada a anadlise da legislagdo sobre a protecdo de dados, em relagdo as
politicas pulblicas adotadas para o rastreamento de dados, verificou-se que
ha baixa adesdo social. Dessa forma, sdo necessarias medidas de governancga

17 Cf. E uma metodologia na qual a protecdo de dados é pensada desde a concepcdo de sistemas, praticas
comerciais, projetos, produtos ou qualquer outra solucdo que envolva o manuseio de dados pessoais. In:
CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles. Informational and Privacy Commissioner
of Ontario. Ontario. Janeiro. 2011. Disponivel em: https://www.ipc.on.ca/wp-content/uploads/
resources/7foundationalprinciples.pdf. Acesso em: 11 de setembro de 2020.

18 Neste sentido, Ronaldo Lemos asseverou que: “Em outras palavras, os dados autorizados mesmo

em emergéncias devem ser usados apenas para essa exclusiva finalidade. Tao logo a emergéncia seja
superada, tais dados colhidos e usados em situacdo excepcional devem ser apagados, e a pratica de uso
dos dados sem consentimento, descontinuada. Além disso, técnicas como anonimizagdo e agregacdo de
dados devem ser aplicadas sempre que possivel”. In: LEMOS, Ronaldo. A prote¢do de dados e a Covid-19.
In: Folha de Séo Paulo, 30 de margo de 2020. Disponivel em: https://www1.folha.uol.com.br/colunas/
ronaldolemos/2020/03/a-protecao-de-dados-e-a-covid-19.shtml. Acesso em: 04 de novembro de 2020.

19 Nesse sentido, Flavio Garcia Cabral disserta: “a ANPD, uma que seu papel regulatdrio sera fundamental
para esclarecer os termos da legislagdo, bem como conferir operacionalidade a ela, além da circunstancia
de que sua competéncia sancionatéria, a depender de como for exercida, permitira a efetividade da LGPD
sem que haja desrespeito aos direitos e garantias fundamentais. De igual maneira, a independéncia técnica
financeira politica e administrativa sera pressuposto fundante para a efetiva prote¢do de dados no Brasil”.
CABRAL, Flavio Garcia. O principio da boa administragdo publica e a LGPD. In: Pozzo, Augusto Neves dal;
MARTINS, Ricardo Marcondes. LGPD e Administragéo Publica - Uma andélise ampla dos impactos. Sdo Paulo:
Thomson Reuters Brasil, 2020, p. 75 e 76.
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publica® que coadunem os interesses da populagdo aos do gestor publico. A
governanca também implica a assimilacdo de todas as tecnologias de informacao
e comunicacdo as politicas publicas, no intuito de introduzir agilidade e eficiéncia
a interacdo entre o Estado e a sociedade. Como estimuladora da cooperagao
entre o setor privado e o publico, a governanca visa a estabelecer novos acessos
das pessoas (reguladas) a decisdo, implementacao e fiscalizag¢do publicas, logo,
resultando em transparéncia e participagao. Portanto, a quarta proposicao é a
necessidade de criacdao de acGes governamentais para aderéncia da populacao
e reducao de assimetrias, como comunicagao transparente aos cidadaos e
marketing no setor publico. Nesse sentido afirma Layon Cezar:

[... a comunicacdo pUblica atualmente tem um papel central para garantir tanto a
possibilidade de troca quanto o engajamento social nos espacos de deliberagdo
publica. [...]

Por meio da comunicagdo publica, as campanhas e estratégias de marketing
tornam-se conhecidas pelos cidaddos, podendo esses participarem até mesmo de
sua construgdo por meio de feedbacks continuos.?* (CEZAR, 2019)

Finalmente, Ultima proposicdo é relativa a criacdo ou a atualizacdo de uma
agenda executiva que priorize a introducao de novas tecnologias e digitalizacao®
para os 6rgdos e entidades da administracdo publica. Ressalte-se que o processo
de digitalizacao deve ser aplicado conjuntamente com medidas de seguranca da
informacao aptas a proteger os dados pessoais e evitar incidentes de vazamento
de dados.

A implementacdo de processos de digitalizacdo e avanco tecnoldgico é
fundamental para a realidade da sociedade brasileira pos-industrial. Ao
investigar-se as demais economias que utilizaram dispositivos digitais de contact
tracing, entre elas Singapura, foi possivel identificar que os 6rgaos e entidades
desses paises dispdem de informagBes pessoais, empresariais, identificadoras
e governamentais centralizadas em bancos digitais. Tal situag¢do torna o
processo de obtencdo de informacdes de salde, por exemplo, ou de check-in, em
estabelecimentos comerciais, mais eficaz e célere.

2 SARAVIA, Enrique. Governanga social no Brasil contemporéneo. In: Revista Governanga Social - 1GS, Belo
Horizonte, ano 3, n. 7, p. 21, dez. 2009/mar. 2010.

21 CEZAR, Layon Carlos. Comunicagdo e marketing no setor publico: diferentes abordagens para a realidade
brasileira. Brasilia: Enap, 2019. p. 20.

22 Cf. A Estratégia de Governo Digital para o periodo de 2020 a 2022 foi estabelecida no Decreto n° 10.332, de
29 de abril de 2020. O objetivo € realizar politicas publicas e servicos de melhor qualidade, mais simples,
acessiveis a qualquer hora e lugar e a um custo menor para o cidaddo, mediante transformacdo digital de
servigos, unificagdo de canais digitais e interoperabilidade de sistemas. In: BRASIL. Decreto n°® 10.332, de

28 de abril de 2020. Disponivel em: https://www.in.gov.br/web/dou/-/decreto-n-10.332-de-28-de-abril-
de-2020-254430358. Acesso em: 04 de novembro de 2020.
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5. A pandemia de Covid-19 impactou severamente a sociedade

Conclusio moderna global, seja em relagdo a crise nas areas de saude
e sanitaria, bem como econdmico-socialmente e nas
estruturas da administragdo publica. A pesquisa demonstrou
a fragilidade da adesdo popular as medidas governamentais
para enfrentamento das crises em diversas economias, bem
como a necessidade de governanca publica e, sobretudo,
estudos técnico-cientificos para formulacdo de politicas
publicas eficazes.

Nessa dtica, constatou-se que diversos paises adotaram a
estratégia de contact tracing, denominado de rastreamento
de contatos, como estratégia governamental para contencdo
do contagio. O método de contact tracing consiste no
monitoramento das pessoas que tiveram resultados positivos
de testes para Covid-19, bem como das pessoas que tiveram
contato proximo com elas nos Ultimos 14 dias. Essa estratégia
é reconhecida pela OMS, porém, ndo é necessariamente
realizada pelo meio digital. Contudo, com a propagacao da
datificagdo na sociedade pds-industrial e das analises de big
data, a operacao de contact tracing passou a ser realizada
por meio de tratamento de dados pessoais, por intermédio
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de dispositivos em celulares moéveis, que realizam rastreamento dos usudrios e
seus contatos proximos.

Foram investigadas as politicas publicas adotadas pela Alemanha, Reino Unido,
EUA e Singapura, para realizagdo de contact tracing com uso de aplicativos
em celulares méveis, para fins de comparativo com as politicas do Brasil. Foi
possivel depreender que a Alemanha, Reino Unido e Singapura possuiam leis
especificas para a protecdo de dados (GDPR, Data Protection Act do Reino Unido
e Personal Data Protection Act de Singapura) e que elas nao representavam um
empecilho para as politicas de rastreamento de dados. No caso dos EUA, apesar
de ndo existir uma lei federal especifica sobre protecao de dados, nem uma
politica federal de contact tracing, a estratégia adotada por Nova lorque com o
aplicativo “Covid Alert NY” também foi compativel com a lei estadual “Personal
Privacy Protection Law”.

O caso mais relevante de contact tracing digital investigado no presente trabalho
foi adotado por Singapura. Isso porque a maioria absoluta da populacao adquiriu
o aplicativo TraceTogether lancado pelo Ministério da Saude (2,5 milhGes de
downloads). Ressalte-se que a eficacia do contact tracing digital depende,
sobretudo, da adesdo da populacdo a politica plblica, pois o aplicativo é
voluntario, assim como a divulgacdo dos testes, em conformidade com a tutela
da protecdo de dados. Todavia, verificou-se que esse pais adotou um segundo
aplicativo destinado apenas aos empresarios, visando a realizacdo de check-in
pelos consumidores em seus estabelecimentos, sendo possivel assim monitorar
os contatos nessas localizagGes. Esse aplicativo € denominado Safe Entry e é
obrigatdrio para os empresarios, portanto tal medida garante o enforcement da
politica publica de rastreamento.

Ha que se falar que Singapura detém um quadro normativo-regulatério
(Data Protection Act de 2012 e Infectious Disease Act, de 1976) que permite a
utilizacao de contact tracing e o tratamento de dados pessoais para a finalidade
de atencdo a salde, interesse coletivo e mitigacdo da propagacdo de doengas
infectocontagiosas e, portanto, ndo ocorreu uma edicao de nova de lei ou
desconfianca por parte da populacdo em relagdo a tais politicas.

Em relacdo ao ordenamento juridico patrio, constatou-se que a Lei n® 13.709,
de 14 de agosto de 2018, denominada Lei Geral de Protecdao de Dados (LGPD),
representa um marco legal que evidencia o direito a protecdo de dados pessoais
no Brasil. O tratamento de dados pessoais é considerado toda operacao realizada
pelas pessoas naturais ou juridicas de direito publico ou privado, inclusive a
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coleta, armazenamento, uso e exclusao de dados de pessoas naturais. Dessa
forma, o rastreamento de dados e contact tracing utilizam dados das pessoas
naturais para monitoramento de contatos e tomada de decisGes pelos 6rgdos e
entidades da Administracdo Publica, sendo, portanto, formas de tratamento. Por
outro lado, se os dados forem anonimizados, inclusive por meio de criptografia,
e ndo puderem identificar as pessoas naturais, a LGPD nao sera aplicavel (art.12
da LGPD).

FoipossivelconcluirquealLGPD permiteotratamentodedadospelaAdministracao
Publica quando houver necessidade de protecdo da vida ou da incolumidade
fisica, inclusive sem a necessidade de consentimento prévio, na forma do art.
7°, VII. Consequentemente, entende-se que a pandemia de Covid-19 é uma
ameaca a vida e a incolumidade fisica dos cidaddos, além de gerar impactos a
economia e saude financeira dos paises e seus povos. Portanto, o tratamento de
dados pessoais, inclusive contact tracing, é uma medida de suma importancia
para a implementacdo de politicas publicas e regulatorias de enfrentamento a
crise com base em dados cientificos.

Todavia, ainda que o tratamento de dados possa ser realizado pela administragao
publica, existem contrapesos e limites expressos na Constituicdao Federal e na
propria LGPD, com objetivo de tutelar a privacidade das pessoas (art. 5°, X da
Constituicao Federal) e o direito a protecdo de dados. Desse modo, as politicas
publicas de tratamento de dados pessoais, como o contact tracing, devem
respeitar os principios gerais de protecdo de dados, como a finalidade especifica,
adequacao e proporcionalidade. Outrossim, a administracdo publica deve criar
medidas de segurancainformatica, sempre que possivel adotaraanominizacaoe,
todas as operagdes devem ser realizadas com responsabilidade e transparéncia.

Nessa perspectiva, a Medida Provisdria n® 954, de 2020, que tornava mandatodrio
o repasse de dados pessoais detidos por empresas de telefonia para o IBGE, nao
estava em conformidade com LPGD e seus principios, bem como ndo apresentava
qualquer carater de finalidade especifica, transparéncia e proporcionalidade.
Por esse motivo, foi considerada inconstitucional pelo Supremo Tribunal Federal
na Acao Direta de Inconstitucionalidade n° 6387, de 2020.

Sob outra dtica, o Ministério da Satide desenvolveu entre marco e julho de 2020 o
aplicativo Coronavirus-SUS, cuja aquisicdo e compartilhamento de informac&es
sdovoluntariospelotitular,atendendoahipétesedetratamentodedados pessoais
por meio do consentimento (art. 7°, | da LGPD). Nesse dispositivo, os dados
pessoais sdo criptografados, ndo ha uso de geolocalizagdo, mas de dispositivos
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de notificagao por proximidade. O aplicativo, apesar de cumprir, em certa medida,
regras gerais da LGPD, como a finalidade, o consentimento, a anonimizacao, ndao
se mostrou eficaz como uma politica publica de combate a Covid-19 porque ha
baixa adesdo da populacdo e ha burocracia no compartilhamento dos testes
pelos usuarios.

Conclui-se que ha muitas falhas nas politicas publicas e regulatérias de
rastreamento de dados no Brasil. Ha a necessidade de processos mais acurados
de governanca publica no tocante a edi¢do de politicas, ou seja, de avaliagdo do
contexto atual, para estimar as providéncias cabiveis a serem adotadas com base
narealidade coletivadosindividuos e empresas, tecnologias disponiveis e reducao
de assimetrias informacionais. No caso dos aplicativos de rastreamento de dados
e contact tracing, a observancia do quadro normativo-regulatério na concepgao
dos projetos é essencial. Além disso, os dispositivos sdo meras ferramentas
tecnoldgicas; portanto, cabe a administracdo publica criar mecanismos de
adesdo da populagdo as politicas, com maior transparéncia e respeito aos direitos
fundamentais.
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