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Tipos de riscos nas contratacdes de TIC

ola!

Desejamos boas-vindas ao curso Andlise de riscos para contrata¢des de TIC. E um prazer ter
vocé como participante e auxiliar na construcdo do seu conhecimento acerca desse tema.

Este curso possui o objetivo de apresentar conceitos e procedimentos adequados a analise de
riscos para contratacdes de TIC.

Sugerimos que vocé leia o conteudo e depois responda as questdes no ambiente virtual na
ordem em que estdo dispostos. Mas vocé é livre para fazer isso quando e na ordem em que achar
melhor - dentro do periodo de duracdo do curso. S6 ndo deixe de garantir que fez tudo, para ndo
ter problemas com a obtencdo do certificado ao final do curso!

Desejamos um excelente estudo!

Importancia da analise de riscos nas contratagoes de TIC

@ Objetivos de Aprendizagem

Ao final desta apresentac¢do, vocé sera capaz de conhecer o modelo de contratacdo de TIC e a
importancia da analise de riscos nas contrata¢ées de TIC.

Para inicio de conversa, uma pergunta: vocé sabe o que é andlise de riscos na contratacdo de TIC
e qual é sua importancia na organizacao?

.‘ Acesse o video e entenda mais sobre isso.

Espero que vocé tenha gostado do video e entendido que a atividade de analise de riscos deve
ser realizada ao longo de todas as fases do processo de contratacdao de TIC (planejamento da
contratacdo, sele¢dao do fornecedor e gestao do contrato).
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SAIBA MAIS

Instrucdo Normativa n° 1, de 4 de abril de 2019

Dispde sobre o processo de contratacdo de solucdes de Tecnologia da
Informacdo e Comunicacdo (TIC) pelos érgdos e entidades integrantes do
Sistema de Administracdo dos Recursos de Tecnologia da Informacdo (SISP) do
Poder Executivo Federal.

SAIBA MAIS

Modelo de contrata¢ao de TIC
Modelagem de processos realizada pelo Sistema de Administragdo dos Recursos
de Tecnologia da Informacdo (SISP) para representar a visdo geral do processo

de contratacdo de TIC.

Fonte: Portal Unico do Governo (gov.br) - Fluxo da Instrucdo Normativa SGD/ME
n? 1, de 4 de abril de 2019.
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Glossario

N°: Termo:

Definicdo / significado:

1 Andlise de risco

Atividade de estimar o risco baseado na
probabilidade e em seu respectivo impacto.

2 Contratacdes de TIC

Processo que envolve o planejamento da
contratacdo, a selecdo do fornecedor, a gestao
do contrato e o gerenciamento de riscos.

3 Gestao contratual

Processo que envolve a iniciacdo do contrato,
o0 monitoramento de sua execucgdo, a gestao
de sua execugdo e o0 seu encerramento.

4 Planejamento da
contratagdo de TIC

Processo que envolve a instituicdo da equipe de
planejamento da contratacao, a elaboragao do estudo
técnico preliminar e a elaboracao do termo de referéncia.

5 Risco

E a possibilidade de ocorréncia de um evento que
tenha impacto nos objetivos da organizagao.

6 Selec¢do do fornecedor

Processo que envolve a revisdo dos artefatos do
planejamento da contratacdo, a confec¢do do edital
do contrato, a realizacdo de audiéncia publica, a
publicacdo de instrumento convocatorio, a realizacao
de sessdo publica, a homologacdo do contrato e

as nomeacdes do gestor e fiscais do contrato.

7 TIC

Tecnologia da Informacdo e Comunicacao.
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Unidade 1 - Riscos do planejamento das contrata¢oes de
TIC

@ Objetivos de Aprendizagem

Nesta unidade, vocé conhecerd o processo de planejamento das contratagdes de TIC e os
fatores a serem considerados na identificagdao dos riscos.

Vocé sabia que toda contratacdo de TIC comeg¢a com uma atividade de planejamento? No video
seguinte vocé entenderd como esse processo ocorre e conhecerd os fatores a serem considerados
na identificacdo dos riscos. Vamos 13?

" Acesse o video.

O que achou das questdes abordadas? Os problemas apontados também acontecem na sua
organizacdo? Espero que o video o auxilie no processo de identificacdo dos riscos associados ao
processo de planejamento da contratacdo de TIC.

Agora veja alguns exemplos de riscos associados ao planejamento das contratacdes de TIC.
Observe se vocé ja vivenciou algum ou alguns deles em sua organizacao:

e Desconhecimento do rito processual do processo de planejamento da contratacao.

e Auséncia de servidores para compor a equipe de planejamento da contratacao.

e Baixo comprometimento/envolvimento dos membros da equipe de planejamento
da contratacao.

e Estimativa indevida das necessidades a serem contratadas.

e Alteracdo do escopo dos servi¢os a serem contratados.

e Atraso na tramitacdo do processo administrativo de contratacao.

e Auséncia de recursos orcamentarios/financeiros.

e Reprovacdo dos artefatos do planejamento da contratacao.

SAIBA MAIS /

Instrucdo Normativa n° 1, de 4 de abril de 2019

Dispde sobre o processo de contratacdao de solucdes de Tecnologia da
Informacdo e Comunicacdo (TIC) pelos érgdos e entidades integrantes do
Sistema de Administracdo dos Recursos de Tecnologia da Informacdo (SISP) do
Poder Executivo Federal.
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SAIBA MAIS

Planejamento da contratagao

Modelagem de processos realizada pelo

Sistema de Administracdo dos Recursos

de Tecnologia da Informacao (SISP) para representar o processo de planejamento

da contratacdo.

Fonte: Portal Unico do Governo (gov.br)
n? 1, de 4 de abril de 2019.

- Fluxo da Instru¢do Normativa SGD/ME
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Glossario
N°: | Termo: Defini¢do / significado:
1 Contratagdes de TIC Processo que envolve o planejamento da
contratacao, a sele¢ao do fornecedor, a gestao
do contrato e o gerenciamento de riscos.
2 DOD Documento de Oficializacdo de Demanda.
ETP Estudo Técnico Preliminar.
Identificar risco E o processo de localizar, listar e
caracterizar os elementos de risco.
5 MGR Mapa de gerenciamento de riscos..
6 PDTIC Plano Diretor de Tecnologia da Informacdo e Comunicacao.
7 Planejamento da Processo que envolve a instituicdo da equipe de
contratagdo de TIC planejamento da contratacdo, a elaboracao do estudo
técnico preliminar e a elaboracdo do termo de referéncia.
8 Risco E a possibilidade de ocorréncia de um evento que
tenha impacto nos objetivos da organizacao.
9 TIC Tecnologia da Informagao e Comunicagao.
10 TR Termo de Referéncia.
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Unidade 2 - Riscos das soluc¢oes de TIC

@ Objetivos de Aprendizagem

Nesta unidade, vocé identificara as categorias de solugées de TIC e conhecera os fatores a
serem considerados na identificagdo dos riscos.

Conhecer a solucdao que vocé esta adquirindo é meio caminho andado para o sucesso da
identificacdo dos riscos relacionados. Assista ao video a seguir e verifique!

" Acesse o video.

Espero que tenha conseguido compreender os fatores a serem considerados na identificacdo dos
riscos das solucdes de TIC e, principalmente, sobre a necessidade de conhecer a solucdo que esta
sendo adquirida.

Veja, a seguir, alguns exemplos de riscos associados as solu¢des de TIC. Sera que vocé ja vivenciou
algum ou alguns deles? Se positivo, reflita porque isso ocorreu.

e Inviabilidade da implantacdo da solucdo técnica desejada.

e Mudancas frequentes de escopo do bem ou servico que compde a solugao.

e Mudancas frequentes de regras de negdcio do bem ou servico que compde a
solucdo.

e Mudancas frequentes de requisitos do bem ou servico que compde a solucgao.

e Auséncia de requisitos de seguranca da informacao.

e Auséncia de requisitos de interoperabilidade de servicos.

e Auséncia de requisitos de manutencao.

e Auséncia de requisitos de capacitacao.

e Complexidade de legislacdao envolvida.

e Auséncia de garantia da privacidade de dados.

e Infraestrutura inadequada as necessidades técnicas da solucdo.

SAIBA MAIS o~

Instrucdo Normativa n° 1, de 4 de abril de 2019

Dispde sobre o processo de contratacdao de solucdes de Tecnologia da
Informacdo e Comunicacdo (TIC) pelos érgdos e entidades integrantes do
Sistema de Administracdo dos Recursos de Tecnologia da Informacdo (SISP) do
Poder Executivo Federal.
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Glossario
N°: | Termo: Definigdo / significado:
1 Contratac¢des de TIC Processo que envolve o planejamento da

contratacdo, a selecao do fornecedor, a gestao
do contrato e o gerenciamento de riscos.

Identificar risco

E o processo de localizar, listar e
caracterizar os elementos de risco.

Risco

E a possibilidade de ocorréncia de um evento que
tenha impacto nos objetivos da organizagao.

Solucdo de TIC

Conjunto de bens e/ou servicos que apoiam processos
de negdcio, mediante a conjugacdo de recursos,
processos e técnicas utilizados para obter, processar,
armazenar, disseminar e fazer o uso de informacoes.

TIC

Tecnologia da Informacdo e Comunicacao.
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Unidade 3 - Riscos da sele¢ao do fornecedor

@ Objetivos de Aprendizagem

Nesta unidade, vocé conhecera o processo de sele¢ao de fornecedor e os fatores a serem
considerados na identificagao dos riscos.

Vocé sabe como funciona o processo de selecdo de fornecedor? E nessa fase que est3o presentes
alguns riscos que podem inviabilizar a contratacdo. Mas ndo se preocupe, no video a seguir, vocé
conhecera esse processo e podera identificar os fatores a serem considerados na identificagdo
dos riscos.

" Acesse o video.

Percebeu que alguns riscos da fase de selecdo do fornecedor fogem ao nosso controle? Espero
gue tenha conseguido compreender os fatores a serem considerados na identificacdo dos riscos
associados a selecdo do fornecedor.

Veja, a seguir, alguns exemplos de riscos associados a selecdo do fornecedor. Qual ou quais
dessas situacdes vocé ja vivenciou?

e Definicdo superestimada dos valores licitados para aquisicdo do bem ou servico.

e Morosidade na execucdo do processo licitatdrio.

e Flutuacgdes de cambio.

e Auséncia de interessados na licitacdo (licitacdo deserta).

e Valores licitados superiores/inferiores aos estimados para a contratacdo do bem ou
servigo.

e Atraso ou suspensdo no processo licitatério em face de impugnacdes.

Reflita a respeito desses riscos no contexto da sua organizacao.

SAIBA MAIS

Instrucdo Normativa n° 1, de 4 de abril de 2019

Dispde sobre o processo de contratacdao de solucdes de Tecnologia da
Informacdo e Comunicacdo (TIC) pelos érgdos e entidades integrantes do
Sistema de Administracdo dos Recursos de Tecnologia da Informacdo (SISP) do
Poder Executivo Federal.
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Selegdo de fornecedor

Modelagem de processos realizada pelo Sistema de Administragdo dos Recursos
de Tecnologia da Informacdo (SISP) para representar o processo de selecdo de
fornecedor.

Fonte: Portal Unico do Governo (gov.br) - Fluxo da Instrucdo Normativa SGD/ME
n? 1, de 4 de abril de 2019
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Glossario
N°: | Termo: Definigdo / significado:
1 Contratagdes de TIC Processo que envolve o planejamento da

contratacao, a selecdo do fornecedor, a gestao
do contrato e o gerenciamento de riscos.

Identificar risco

E o processo de localizar, listar e
caracterizar os elementos de risco.

Risco

E a possibilidade de ocorréncia de um evento que
tenha impacto nos objetivos da organizagao.

Selec¢do do fornecedor

Processo que envolve a revisdo dos artefatos do
planejamento da contratacdo, a confec¢do do edital
do contrato, a realizacdo de audiéncia publica, a
publicacdo de instrumento convocatorio, a realizacao
de sessdo publica, a homologacdo do contrato e

as nomeacoes do gestor e fiscais do contrato.

TIC

Tecnologia da Informacdo e Comunicacao.
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Unidade 4 - Riscos da gestao contratual

@ Objetivos de Aprendizagem

Nesta unidade, vocé conhecera o processo de sele¢ao de fornecedor e os fatores a serem
considerados na identificagao dos riscos.

Vocé acha que os riscos acabaram com a conclusao do planejamento da contratacdo e a selecao

do fornecedor? Engano seu, eles estdo apenas comecando! Para saber mais, assista ao video
seguinte.

" Acesse o video.

Qualquer semelhanga nao é mera coincidéncia. Certamente, em algum momento, vocé tera que
lidar com os problemas abordados neste video, o que reforca a importancia da identificacdo dos
riscos associados a gestdo contratual.

SAIBA MAIS

Instrucdo Normativa n° 1, de 4 de abril de 2019

Dispde sobre o processo de contratacdao de solucdes de Tecnologia da
Informacdo e Comunicacdo (TIC) pelos érgdos e entidades integrantes do
Sistema de Administracdo dos Recursos de Tecnologia da Informacdo (SISP) do
Poder Executivo Federal.

A seguir, veja alguns exemplos de riscos associados a gestdo contratual. Sua organizacdo ja
vivenciou algum ou alguns deles? Se positivo, reflita sobre as causas que a levaram a vivencia-los.

e Inobservancia dos procedimentos formais previstos no contrato.

e Baixa qualificacdo técnica dos profissionais da empresa para execu¢ao do contrato.
e Entrega de produtos incompativeis.

e Execucdo indevida do servico.

e Atraso na entrega da solucdo.

* Incapacidade de execugdo do contrato.

e Rescisdo contratual.

e Vazamento de dados e informacgdes pelos funciondrios da contratada.
e Auséncia de um plano de comunicagdo entre contratante e contratada.
e Indisponibilidade do preposto da contratada.

e Atrasos em processos-chave de comunicagao.

e Corte do orcamento do projeto.
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e Perda, roubo ou sabotagem em documentos do projeto.

e Pressdo politica para antecipar a entrega do projeto.

e Atraso na disponibilizacdo dos recursos necessarios a equipe do projeto.
e Indisponibilidade da equipe do projeto.

e (Qualidade do produto ndo atinge a expectativa da contratante.

SAIBA MAIS

Gestao contratual

Modelagem de processos realizada pelo Sistema de Administragdao dos Recursos
de Tecnologia da Informacgdo (SISP) para representar o processo de gestdo
contratual.

Fonte: Portal Unico do Governo (gov.br) - Fluxo da Instrucdo Normativa SGD/ME
n? 1, de 4 de abril de 2019.
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Espero que vocé tenha alcangado o objetivo da aprendizagem da unidade, ao compreender os
fatores potenciais de riscos associados a gestdo contratual.
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https://www.justica.gov.br/Acesso/governanca/gestao-de-riscos/biblioteca/Manual/ManualdeGestodeRiscosMJverso1.pdf
https://www.gov.br/governodigital/pt-br/sisp/mgr-sisp-v260816.pdf/@@download/file/MGR-SISP-V260816.pdf
https://www.gov.br/governodigital/pt-br/sisp/mgr-sisp-v260816.pdf/@@download/file/MGR-SISP-V260816.pdf
https://www.gov.br/governodigital/pt-br/contratacoes/fluxo-da-instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019
https://www.gov.br/governodigital/pt-br/contratacoes/fluxo-da-instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019
https://www.gov.br/governodigital/pt-br/contratacoes/mapa-de-gerenciamento-de-riscos-textual-v1-0.odt
https://www.gov.br/governodigital/pt-br/contratacoes/mapa-de-gerenciamento-de-riscos-textual-v1-0.odt
https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileId=FF8080816364D79801641D7B3C7B355A
https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileId=FF8080816364D79801641D7B3C7B355A

Glossario

N°: | Termo: Definigdo / significado:

1 ContratacGes de TIC Processo que envolve o planejamento da
contratacdo, a selecdo do fornecedor, a gestao
do contrato e o gerenciamento de riscos.

2 Gestdo contratual Processo que envolve a iniciacdo do contrato,
o0 monitoramento de sua execugdo, a gestao
de sua execugdo e 0 seu encerramento.

3 Identificar risco E o processo de localizar, listar e
caracterizar os elementos de risco.

4 Risco E a possibilidade de ocorréncia de um evento que
tenha impacto nos objetivos da organizagao.

5 TIC Tecnologia da Informagdo e Comunicagao.
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