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Governanca de TIC no Setor Publico

1. Fatores criticos da Governanca de TIC no setor publico

Nesta unidade, vocé identificard os fatores criticos da governanca de TIC no setor publico. Vocé
também reconhecerd os termos sistema de comunicacdo e transparéncia, conformidade do
ambiente de TIC, monitoramento do desempenho e avaliacdo do uso de TIC. Por ultimo, vocé
entendera como implantar um modelo de governanca de TIC em um drgdo publico.

Para comecar, reflita: o que sdo fatores criticos? De uma forma ampla, fatores criticos sdo os
pontos-chave para que uma organizacao ou setor atinja seus objetivos e tenha sucesso.

Fatores criticos para atingimento de objetivos organizacionais
Quando se fala em Governanca de TIC no setor publico, é possivel destacar cinco fatores criticos:

e Sistema de comunicagdo e transparéncia.

e Conformidade do ambiente de TIC.

e Monitoramento do desempenho.

e Avaliacdo do uso de TIC.

e Implantacdo de um modelo de governanca de TIC em um drgao publico.
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A seguir, conheca cada um desses fatores criticos e, paralelamente, reflita sobre a influéncia
deles em sua organizacao.

1.1. Sistema de comunicagao e transparéncia

O primeiro fator critico para o sucesso da Governanga de TIC é o sistema de comunicacdo e
transparéncia. Mas o que significa essa pratica?

De acordo com o SISP, essa pratica de Governanca de TIC estd relacionada a comunicagao
entre a drea de TIC, a alta administracdo e as partes envolvidas no uso da TIC, para favorecer a
transparéncia e a prestacdo de contas das acdes empreendidas pela TIC.

Alguns instrumentos essenciais para que essa pratica ocorra sdo:

Politicas e diretrizes organizacionais de comunicagao e transparéncia

A formalizacdo de politicas e diretrizes organizacionais de comunicacdo e transparéncia

incentiva o comportamento desejado pela organizagdo acerca da prestacao de contas das a¢des
empreendidas pela TIC.

Canais de comunica¢ao adequados

A existéncia de canais adequados para a comunicacdo entre os diversos papéis envolvidos na
Governanca de TIC (alta administracdo, representantes das areas de negdcio e TIC), facilita a
prestacdo de contas das acdes de TIC empreendidas e, por consequéncia, a transparéncia entre
a gestdo de TIC, a Governanca de TIC e as partes interessadas da organizacao.
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Cultura organizacional de comunicagao de resultados

A criacdo de uma cultura organizacional voltada a comunicacdo dos resultados proporciona um
ambiente favoravel a transparéncia e a prestacdo de contas das a¢gdes empreendidas pela TICem
favor da funcdo de Governanca de TIC do érgao.

/1

h

Cada tarefa relativa a Tl (como a elaboracdo, aprovacdao ou o acompanhamento de um projeto
de TI, por exemplo) precisa, necessariamente, ter uma ou mais pessoas responsaveis pela sua
execucao e prestacao de contas, sempre que solicitada.

O papel da Governancga de Tl é o de fornecer meios para assegurar que a tarefa seja cumprida.
Isso inclui definir, comunicar, dar apoio e aplicar consequéncias quando ocorrer uma nao

conformidade.
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Dessa forma, espalha-se uma cultura de compromisso dentro da organizagao,
cabendo aos envolvidos no processo decisorio da tecnologia responsabilizar-
se pelo mesmo e prestar contas quanto a prazos, custos ou resultados.

SAIBA MAIS

Caso de um plano de comunicagdo

Um plano de comunicacdo forte foi essencial, em relacdo as questdes de
uso da tecnologia, ao teletrabalho e a seguranca das informagdes, dando
esclarecimentos sobre o que ocorria, o que estava sendo discutido no processo
de um drgdo federal, quando da abrupta instituicdo do home office, no evento
da pandemia no Brasil e no mundo.

1.2. Conformidade do ambiente de TIC

Conformidade ndo é uma palavra do cotidiano de muitas pessoas. No ambito da tecnologia da
informacdo, conformidade é cumprir os requisitos legais e normativos aplicaveis.

Consoante ao que conceitua o SISP em seu Guia de Governanca de TIC (2017), “a conformidade
do ambiente de TIC é uma pratica que esta relacionada a analise continua dos marcos regulatdrios
gue regem a administracdo publica, tais como leis, decretos, instru¢des normativas, acordaos
etc”.

S3o diversos os normativos em relacdo a TIC que a administracdo publica deve cumprir, das
tematicas relacionadas a seguranca cibernética e seguranca da informacdo a transformacao
digital, a transparéncia e disponibilidade de dados, a interoperabilidade.

Portanto, o acompanhamento quanto a evolucdo das exigéncias governamentais e o alinhamento
dos projetos da organizacao para atendé-las é uma atividade fundamental para ndo se incorrer
em problemas de ndo-conformidade.

Os responsaveis envolvidos sao:
- Alta administracao.
- Auditores internos.

- Auditores externos.
- Gestor de TIC.
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Sao recursos:

e Pessoal com competéncia para andlise de conformidade do ambiente de TIC.

e Existéncia de estrutura organizacional — ou fung¢do equivalente — responsavel pela
auditoria interna no drgao.

e Existéncia de politicas e diretrizes organizacionais para a TIC.

e A organizagao utiliza os resultados das auditorias para evoluir os seus processos de
gestdo de governanca de TIC.

Estratégia Brasileira para a Transformacgao Digital - E-Digital

Instituida pelo Decreto n2 9.319, de 2018, a E-Digital “tem o objetivo de aproveitar o potencial
das tecnologias digitais para promover o desenvolvimento econdmico e social sustentavel e
inclusivo, com inovacao, aumento de competitividade, de produtividade e dos niveis de emprego
e renda no Pais”.

Estratégia de Governo Digital (EGD)

Publicada por meio do Decreto n2 10.332, de 2020, para o periodo de 2020 a 2022, cuja meta é
um governo mais simples e de melhor qualidade, é aplicdvel a todos os érgdos da administracao
publica federal direta, autarquica e fundacional.

Focada em orientar as atuacdes dos érgaos federais, a EGD surge como meio de tornar os servigos
publicos mais baratos, acessiveis e de melhor qualidade para todos os usuarios.

SAIBA MAIS

A EGD foi detalhada em 18 objetivos.
Veja os principais:

- Oferecer servicos publicos digitais simples e intuitivos, consolidados em
plataforma uUnica e com avaliacdo de satisfacdo disponivel.

- Conceder acesso amplo a informacdo e aos dados abertos governamentais,
para possibilitar o exercicio da cidadania e a inovacdo em tecnologias digitais.

- Promover a integracdao e a interoperabilidade das bases de dados
governamentais.

- Promover politicas publicas baseadas em dados e evidéncias e em servicos
preditivos e personalizados, com utilizacdo de tecnologias emergentes.

- Implementar a Lei Geral de Protecdo de Dados, no ambito do Governo Federal,
e garantir a seguranca das plataformas de governo digital.

- Disponibilizar a identificacdo digital ao cidadao.
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- Adotar tecnologia de processos e servicos governamentais em nuvem como
parte da estrutura tecnoldgica dos servicos e setores da administracdo publica
federal.

- Otimizar as infraestruturas de tecnologia da informacdo e comunicacao.

- Formar equipes de governo com competéncias digitais.

Veja, a seguir, algumas informacdes sobre trés importantes normativos relativos ao tema
seguranca da informacao.

Estratégia Nacional de Segurancga Cibernética ( E-Ciber)

De acordo com o Decreto n? 10.222, de 2020, a E-Ciber “é orientacdo manifesta do Governo
Federal a sociedade brasileira sobre as principais a¢cdes por ele pretendidas, em termos nacionais
e internacionais, na area da seguranca cibernética e tera validade no quadriénio 2020-2023"
(BRASIL, 2020).

De acordo com o texto do Decreto, os objetivos da E-Ciber s3o:

e Preencher importante lacuna no arcabou¢co normativo nacional sobre seguranca
cibernética.

e Estabelecer acbes com vistas a modificar caracteristicas que refletem o
posicionamento de instituicdes e de individuos sobre o assunto.

Com a visdo declarada de tornar o Brasil um pais “de exceléncia em seguranca cibernética”, seus
objetivos estratégicos sao:

1. Tornar o Brasil mais prdéspero e confiavel no ambiente digital.
2. Aumentar a resiliéncia brasileira as ameacas cibernéticas.
3. Fortalecer a atuacao brasileira em seguranca cibernética no cendrio internacional.

Politica Nacional de Seguranga da Informacgdo ( PNSI)
De acordo com o texto do Decreto n29.637 de 2018, sua finalidade é “assegurar a disponibilidade,

a integridade, a confidencialidade e a autenticidade da informacdo a nivel nacional” (BRASIL,
2018).

Lei Geral de Prote¢ao de Dados

A Lei Geral de Protecdo de Dados Pessoais (LGPD) — Lei n? 13.709, de 2018 — é a legislacdo
brasileira que regula as atividades de tratamento de dados pessoais e que também altera os
artigos 72 e 16 do Marco Civil da Internet (Lei n® 12.965, de 2014).

A LGPD dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
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natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade

da pessoa natural.

SAIBA MAIS

A legislacao brasileira sobre segurang¢a da informag¢ao vem alinhada a outras
medidas adotadas em outros paises, como:

- Lei de Portabilidade e Responsabilidade do Seguro de Saude (HIPPA), nos EUA.
- Lei de Protegdo de Informagdes Pessoais e Documentos Eletronicos (PIPEDA),

no Canada.
- Regulamento Geral de Protecdo de Dados (RGPD), na Unido Europeia.

Ao acessar essas leis, observa-se que os termos mais citados sdo: dados, controlador, direitos,
protecdo, autoridade, consentimento, publica e finalidade. Isso quer dizer que esses assuntos
sdo referéncias quando se fala em seguranca da informacdao. Reflita sobre isso!

Destaca-se ainda a criagdo da Autoridade Nacional de Proteg¢do aos Dados
(ANPD) e a notificacao obrigatdria de qualquer incidente (SOUZA-NETO,2020,
ClO, 2018).

SAIBA MAIS

Para saber mais, acesse o documento em PDF na biblioteca do curso.

Para conhecer as demais legislagdes, normas e boas praticas necessarias,
clique aqui e acesse o Sistema de Administracao dos Recursos de Tecnologia da
Informacao, o SISP.

1.3. Monitoramento do desempenho

De acordo com o Guia do SISP, essa pratica estd relacionada ao monitoramento e a supervisao
do desempenho das a¢des empreendidas pela TIC, como o atingimento das metas de nivel de
servico, os resultados de programas e projetos, os indicadores de implementacao dos planos de
TIC etc.
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Alguns instrumentos sdo utilizados para que se acompanhe e monitore a TIC. Os objetivos e
metas sdo definidos no planejamento estratégico de TIC, com indicadores mensuraveis. Veja, a
seguir, os principais.

Plano estratégico de Tl (PETI)
O planejamento estratégico torna-se um importante instrumento para a tomada de decisdo e
faz com que os gestores estejam aptos a agir de forma proativa contra as ameacas e a favor das
oportunidades identificadas nas constantes mudancas que ocorrem.
O alinhamento de todos os planos, recursos e unidades organizacionais é um
fator fundamental para que a estratégia delineada no planejamento possa ser
implementada.
Indicadores de desempenho
Cada objetivo estabelecido precisa ser acompanhado de uma meta e cada meta precisa ser
acompanhada de indicadores. A literatura indica ser necessario um ou mais indicadores para
cada objetivo estratégico. Leia o destaque a seguir, de um acérdado do TCU:
Por ser responsavel direto pela efetividade das atividades da TIC na organizacao
o indicador “tem que estar alinhado com os planos de negdcio da organizacao
para o estabelecimento das prioridades e das acdes a serem realizadas na drea

de TI” (ACORDAO n2 1603/2008 — TCU/ Plenério).

Veja, a seguir, exemplos de indicadores em um plano de metas:

PETI - PLANO DE METAS

INDICADOR 12 % DE ﬁDEQUA{;ﬁO DA INFRAESTRUTURA DE TIC

Objetiv . .
! .0. OE MCTI 11 - Garantir servigos e infraestrutura adequados as necessidades de TIC
Estrategico
- Medir o % de adequagio da infraestrutura de TIC do MCTI ac Planoe de Adequagao da
Descrigao ] ]
Infraestrutura de TIC.

Meta Atingir pelo menos 95% de adequagao da infraestrutura ate o final de 2019,

2016 2017 2018 2019 -
Meta por Ano

5% 80% 90% 95% -
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PETI - PLANO DE METAS

INDICADOR 13 9% DE EXECUCAO ORCAMENTARIA DO PDTI

Chjetivo OE MCTI 12 - Aprimorar o gerenciamento dos recurses orgamentarios € financeiros de
Estratégico TIC.
Descrigdo Medir o % de execugio do orgamento a cada ano em relagdo ao planejado inicialmente.
Meta Aringir pelo menos 90% de execugio orgamentaria anualmente.

2016 2017 2018 2019 -
Meta por Ano

90% 90% 90% 95% -

Muito importante: os indicadores precisam ser apurados e documentados
regularmente.

Para que esse controle seja efetuado, é necessario definir as diretrizes de controle para cada
indicador.

Veja, a seguir, uma boa pratica de monitoramento, com uso de painéis indicadores, relatorios de
desempenho de TIC e relatdrios de acompanhamento de PDTIC.

DASHBOARD MENSAL DE TECNOLOGIA DA INFORMACAO

NV TR OO O ORI SR

P P ”
444444 -

neiden
- PR i
i | LR b
!
| oo o
2o N

Painel mensal de tecnologia da informacgao
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1.4. Avaliacao do uso da TIC
Avaliar é uma pratica comum em varios setores da vida, como vocé ja sabe.

A avaliacdo de desempenho na administracdo publica é uma das formas de garantia de
confiabilidade nas instituicOes brasileiras e de justificativa para o aporte de recursos.

Conforme apresenta o SISP em seu Guia de Governanga de TIC,

Esta pratica estd relacionada a supervisdao do uso e da alocacdo dos
recursos de TIC, com vistas a assegurar a existéncia de recursos
suficientes para o atendimento das necessidades atuais e futuras da
organizacgao e suas partes envolvidas. (BRASIL, 2018)

Caso deseje se aprofundar no assunto, busque conhecer como o uso da TIC é avaliado em sua
organizagao.

iGovTI

Vocé ja ouviu falar de iGovTI? A Governanga de Tecnologia da Informa¢do e Comunicagdo na
administracdo publica federal brasileira era mensurada pelo Tribunal de Contas da Unido (TCU),
por meio de um levantamento especifico e exclusivo, o qual gerava um indice: o iGovTI.

A partir de 2017, o TCU vem realizando o Levantamento da Governanca Publica (érgaos e
entidades integrantes da APF) com o objetivo “obter e sistematizar informacgdes sobre a situacao
de governancga publica e gestdo de tecnologia da informacao (TI), contrata¢des, pessoas e
resultados” (BRASIL, 2017).

De uma forma geral, segundo o Acérdado 2.699-2018-P, do TCU, o levantamento de 2018 retrata
uma situacao preocupante, ja que poucas organizagdes tém indices em estagio aprimorado.

As perguntas do levantamento sdao fundamentadas em boas praticas citadas na literatura e
compdem uma férmula que contabiliza, por agregador, os itens de verificacao, organizado com a
mesma distribuicdo com que apresenta o resultado. Veja a composicdo desse indice:

iGovTIl é o indice de governanca e gestao de Tl composto por GovernancaTl e iGestTl, onde:
GovernancaTl - governancga de Tl
Composta por:
e ModeloTl: a alta administracdo estabelece modelo de gestdo de tecnologia da
informacao.

e MonitorAvaliaTl: capacidade em monitoramento do desempenho de TI.
e ResultadoTl: capacidade em resultados de TI.
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iGestTI - indice de capacidade de gestao de Ti

Composto por:
e PlanejamentoTl: capacidade em planejamento de TI.
e PessoasTl: capacidade em gestdo de pessoal de Tl.
e ProcessosTl: capacidade em processos de TI.

Observe a figura a seguir, que mostra o resultado de uma organizacao nos agregadores avaliados.

Exemplo de perfil de governanca e gestio publica

® 0.EmpresaB
® 1. Estatal iGovTl
® 2. EXE-Dest

@ 3. Todos
Processos Tl Governancia Tl

Modelo Tl

Pessoas Tl

Monitor Avalia Tl

Planejamento Tl

Faixas de classificagao
APRImordos 2 100% iGestTI Resultado Tl

INTemedidrio=40% a 69.9%
¥ INicial=15 a 39.9%
® INExpressivo=0 a 14.9%

Fonte: Adaptado de Levantamento de Governanga e Gestdo Publicas (2018)

As fundamentacOes tedricas de cada item de verificacdo, assim como as féormulas, estdo
disponiveis a consulta, de forma organizada e de facil acesso, no site do TCU.

No entanto, de acordo com o TCU, o iGovTl “ndo deve ser percebido como uma medida
precisa da capacidade de governanca e de gestdo de Tl de uma dada organizacdo, haja vista
gue o questiondrio, apesar de abrangente, ndo é capaz de contemplar todas as variaveis que
influenciam nessa avaliagao” (BRASIL, 2017).
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1.5. Implantacao de um modelo de governanga de TIC em um
orgao publico

Depois de tudo que vocé conheceu nesta unidade, chegou o momento de aprender como
implantar um modelo de governanga de TIC em um érgao publico. Vamos 14? Acompanhe o
video a seguir e conheca as etapas de implantagdo da governancga de TIC em uma organizagao.

" Confira o video.

Visualize, na imagem a seguir, as etapas de implanta¢cao da Governanga de TIC presentes no
video.

Etapa 1

Envolvimento da alta administragio com Iniciativas de TIC

Etapa 2

Defini¢ao dos responsaveis pelas decisdes de TIC

Etapas da implantacdo da governanca de TIC

Até aqui, vocé viu as etapas da implantagao, os frameworks de apoio e como a Governanga de
TIC e a gestdo de TIC se relacionam.

Agora, vocé vai conhecer as etapas para a consolidagdao da Governanca de TIC, acompanhando
o video a seguir:
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https://cdn.evg.gov.br/cursos/379_EVG/video/modulo02_video01.mp4
https://articulateusercontent.com/review/uploads/YeHBQCRIKkdlftncoAsdGsRtVMY9H3tY/qET6M7MD/assets/pD_5NVLNCDp-wopo_transcoded-wTjFz5YsiOUWvvWt-ODA1-animacao.mp4

.‘ Confira o video.

As etapas de implantacdo da governanca de TIC podem ser resumidas na seguinte imagem:

Etapa 5

Plano de Comunicagdo

Etapa 6

Monitoramento

Avaliacéo

Etapas da consolidacdo da Governanga de TIC

E essencial destacar o papel da alta administracdo na Governanca de TIC e da transparéncia dos
projetos e a¢des da TIC para o publico interno e externo.

Com a Governanca de TIC implantada, o érgdo tera elaborado duas principais politicas:
Politica de Governanga de TIC

Politica e diretrizes para assegurar o alinhamento das praticas de governanca, de gestdo e de uso
da Tecnologia de Informacdo e Comunicagdo com as estratégias de negdcio.

Politica de seguranc¢a da informacao
De acordo com o Decreto n29.637, de 2018, “cada 6rgdo deve elaborar sua politica de seguranga
da informacdo e as normas internas de seguranca da informacdo, observadas as normas de

seguranca da informacdo editadas pelo Gabinete de Seguranca Institucional da Presidéncia da
Republica” (BRASIL, 2018).
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o L -—I =
LN
Ha ainda os seguintes documentos relacionados a Governanca de TIC:
- Plano Estratégico de TIC (PETI).
- Plano Diretor de TIC (PDTIC).
- Plano de dados abertos (PDA).
- Plano de comunicacao.
- Plano de transformacao digital do 6rgao.
Esse ultimo, o Plano de transformacao digital, é fundamental para que o drgao
esteja plenamente alinhado a Estratégia de Governo Digital de 2020 a 2022.
Para saber mais e manter-se atualizado, consulte materiais existentes, como o
Guia do SISP e os diversos modelos de boas praticas. Acompanhe também as
diretrizes brasileiras para esse tema, como a Estratégia de Governo Digital.
Glossario

Agregador - Conceito definido pelo TCU para o agrupamento de itens de verificacao.
APF - Administracdao Publica Federal

COBIT - Control Objetives for Information and Related Technology

SISP - Sistema de Administracao dos Recursos de Tecnologia da Informacao

TCU - Tribunal de Contas da Unido

Tl - Tecnologia da Informacao

TIC - Tecnologia da Informagdo e Comunicacao
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https://www.gov.br/governodigital/pt-br/EGD2020/
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