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Gerenciamento de riscos das
contratacdes de TIC

Neste médulo vocé aprenderd o conceito de risco e gerenciamento de risco; conhecera o processo
de gerenciamento de riscos para contratacdes de TIC; também aprenderd a construir o Mapa de
Gerenciamento de Riscos (MGR) de contratagdes de TIC; E por fim, compreenderd a relagdo dos
riscos mais comuns na fase de GCTIC e das praticas mais comuns para evita-los.

O médulo esta estruturado da seguinte maneira:

Unidade 1: Risco e Gerenciamento de Riscos
Unidade 2: Gerenciamento de Riscos na execu¢ao de contratos de TIC

Unidade 1: Risco e Gerenciamento de Riscos

@ Objetivo de aprendizagem

Ao final da unidade, vocé sera capaz de reconhecer os conceitos basicos ligados a gestao de
riscos em contratag¢oes de TIC.

1.1 Conceitos Iniciais
Podemos comecar este médulo admitindo que o risco é um fator inerente a atua¢gdo humana e
de qualquer organizag¢ao social. Qualquer passeio, viagem, compra, projeto, etc., e tudo o mais

que fazemos esta sempre sujeito a riscos.

Vamos nos situar sobre o que vem a ser o risco.

Conceito de risco

Ha diversas defini¢des na literatura, e podemos encontrar diferentes conceitos em normas
técnicas, padrées e metodologias. Vejamos algumas:

+ Segundo a ABNT NBR ISO 31000 (norma técnica que trata de gestado de riscos)

Risco é o efeito da incerteza nos objetivos.
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+ Segundo o PMBoK (conjunto de boas praticas para a gestdo de projetos)

Risco é um evento ou condicdo incerta que, se ocorrer, terd um efeito positivo ou
negativo sobre pelo menos um objetivo do projeto.

+ Segundo Antonio Celso Ribeiro Brasiliano, autor de um método de gestao e anadlise de
riscos

Risco é uma condicdo que cria ou aumenta o potencial de perdas.

+ Segundo a IN MP/CGU n? 1/2016, que dispGe sobre controles internos, gestdo de
riscos e governanga no ambito do Poder Executivo federal

Risco é a possibilidade de ocorréncia de um evento que venha a ter impacto
no cumprimento dos objetivos. O risco é medido em termos de impacto e de

probabilidade.

IN MP/CGU n2 1/2016

No que se refere a gerenciamento de riscos em contratacdes, estamos interessados nos riscos
que podem comprometer o sucesso da contratagdo, em todas as fases.

Por isso o diagrama do MCTIC completo inclui o Gerenciamento de Riscos (GR), que nao é
exatamente uma fase, mas um processo continuo que permeia todas as fases de uma contratagao
de TIC, desde o encaminhamento da demanda até o encerramento do contrato:

I N AN
E R BE

Documento de : Termo de Termo de
Oficializago ! Referéncia / Encerramento
da Demanda . Projeto Basico do Contrato

Planejamepto da ¢ontratagio Selegap de Fornecedor Gestip de Contrato

Fases do Processo de Contratacdo de Solugdes de TIC

Gerenciamento de Riscos

Gerenciamento de Riscos

Figura 21 - MCTIC incluindo o processo de gerenciamento de riscos.
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https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/21519355/do1-2016-05-11-instrucao-normativa-conjunta-n-1-de-10-de-maio-de-2016-21519197

A IN SGD/ME n? 1/2019 apresenta, em suas defini¢des, alguns conceitos iniciais relacionados ao
gerenciamento de riscos que precisamos ter em conta:

e —
bﬁ_‘_——» =

Art. 22 Para fins desta Instrugdo Normativa, considera-se:

Xl - identifica¢do de riscos: processo de busca, reconhecimento e descri¢éio de riscos.
Envolve a identificagdo das principais fontes de risco, eventos, suas causas e suas
consequéncias potenciais. Também pode envolver dados historicos, andlises tedricas,
parecer de especialistas e as necessidades das partes interessadas;

Xl - nivel de risco: magnitude de um risco ou combinagdo de riscos, expressa em termos
da combinag¢do dos impactos e de suas probabilidades;

XIV - tratamento de riscos: processo para responder ao risco, cujas op¢oes, ndo
mutuamente exclusivas, envolvem evitar, reduzir ou mitigar, transferir ou compartilhar,
e aceitar ou tolerar o risco;

XV - andlise de riscos: processo de compreensdo da natureza do risco e determinagdo
do nivel de risco. Fornece a base para a avaliagdo de riscos e para as decisdes sobre o
tratamento de riscos;

XVI - avaliagdo de riscos: processo de comparar os resultados da andlise de riscos para
determinar se o risco e/ou sua magnitude é aceitdvel ou tolerdvel. A avaliagdo de riscos
auxilia na decisGo sobre o tratamento de riscos;

XVII - gerenciamento de riscos: processo para identificar, avaliar, administrar e controlar
potenciais eventos ou situagdes, para fornecer razodvel certeza quanto ao alcance dos
objetivos da organizagéio pertinentes com a contratagéo;

[...]

——

Ao longo do nosso processo de gerenciamento de riscos, a depender da fase, a
Equipe de Planejamento da Contratacdo ou a Equipe de Fiscalizacio do Contrato
realiza as atividades definidas nesses incisos e avalia o nivel de risco de forma
empirica e subjetiva, mas buscando também um cardter objetivo nesta analise.

1.2 Relagao custo x nivel de risco

Vimos nas definicdes do tépico anterior que as a¢Ges de tratamento em geral envolvem alguns
tipos de atividades, a saber:

+ Evitar riscos
Consiste em empregar acdes que eliminam por completo o risco. Por exemplo, quando

construimos um ETP, eliminamos o risco de termos responsabilidade por ndo planejar
(ainda que possa restar algum risco de planejarmos mal). Por isso, devemos ser diligentes
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guando realizamos nossos planejamentos, nos esforcando para pensar em todos os
fatores e cenarios possiveis.

+ Mitigar (ou reduzir) o riscos

E quando utilizamos acdes que atuam na diminui¢do da probabilidade de ocorréncia ou
da gravidade do impacto em caso de ocorréncia do evento relacionado ao risco.

+ Transferir riscos
Quando atribuimos o risco a terceiros. O exemplo classico é a contrata¢do de um seguro.

Quando utilizamos pagamento por entregas realizadas, métricas objetivas e afericao
de qualidade em nossas contratacdes, na pratica estamos transferindo o risco de baixa
produtividade e de execu¢do malfeita para a contratada.

+ Compartilhar riscos

E integrar outros atores nas acdes de tratamento de riscos. Por exemplo, a efetiva
participacdo dos integrantes da Equipe de Planejamento da Contratacdo ou da Equipe
de Fiscalizacdo do Contrato é uma forma de compartilhar risco entre as areas. A
ampliacdo da equipe, incluindo demandantes de diversas dreas da instituicao, também
€ um exemplo de compartilhamento de riscos.

As contrata¢Oes conjuntas, desde que equipes de diversas instituicdes participem do
planejamento, consistem em mecanismo de redugao de custos, mas, em um certo
sentido, também de compartilhamento de riscos.

+ Aceitar ou tolerar riscos

Consiste em decidir por nao realizar a¢des prévias de tratamento, sujeitando-se a
ocorréncia do evento relacionado ao risco (que se desejaria evitar), diante da baixa
probabilidade ou impacto que poderia causar, ou ainda de seu alto custo.

Por exemplo: tolera-se o risco de indisponibilidade temporaria de um painel de analise
dos dados, considerando que tal atividade ndo possui alta criticidade para a instituicdo,
em comparagao com a disponibilidade de um sistema portuario de aduana, posto que
sua paralisacdo poderia causar prejuizos consideraveis para diversos atores envolvidos.

Essas acBes tém muito a ver com o conceito de apetite a risco, que pode ser definido
como o grau de exposicdo a que pessoas e organizagoes estdo dispostas a correr riscos.
Isto é, a disposicdo em aceitar o risco sem realizar acdes preventivas de efetiva reducao
de probabilidade ou impacto, ou realizando a¢des de pouca ou menor efetividade.

Caso optemos por aceitar determinado risco - ou mesmo se ndo tivermos alternativa, a ndo ser

correr o risco - devemos definir agdes de contingéncia para o caso de ocorrer o evento associado
a ele, isto é, o evento que queremos evitar.

Enap Fundagado Escola Nacional de Administragdo Publica




SAIBA MAIS

O que é uma acao de contingéncia?

Podemos dizer que uma agao de contingéncia é um tipo de tratamento que
consiste em langar mao de novos recursos, procedimentos ou mecanismos, em
substituicao aos recursos atingidos ou prejudicados por eventos indesejados,
para atingir total ou parcialmente o resultado originalmente esperado.

Exemplos de agdes de contingéncia:
e baixar um backup em caso de pane de sistemas e perda de dados;
e utilizar um notebook quando o desktop falhar.

Um contraexemplo com o qual muitos colegas se atrapalham: aplicar uma
penalidade NAO é uma ag¢do de contingéncia, pois ndo substitui o cumprimento
da obrigacao por parte da contratada!

(Mas, sim, pode ser encarada como ac¢do de mitiga¢ao do risco de futuras
novas ocorréncias..).

Evidentemente, a questdo do custo do tratamento de riscos tem alta relevancia na definicdo das
acOes preventivas de extincdo, mitigacao, transferéncia dos riscos, bem como nas possiveis acdes
de contingéncia.

Numa suposicado livre, poderiamos considerar que - em muitos casos - a relacdo entre custo e
prevencdo de riscos em geral tem um comportamento assemelhado ao do grafico a seguir:

+

Custo da Prevencéo

- Exposicio a riscos +

Figura 22 - Relagdo entre custos da prevengdo e exposi¢ao a riscos.

Assim, a grande questdo quando se tem limitacGes de recursos seria buscar o centro do gréfico,
encontrando a¢des de baixo custo, mas que possuam grande efetividade na prevencao.
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A parte vermelha da curva expressa possivelmente um descuido ou apetite exagerado ao risco,
enguanto a parte azul, um viés de controle exagerado, o qual pode custar mais caro que o préprio
objeto que estamos buscando proteger.

— DESTAQUE -

Por exemplo: apds um evento de furto de um notebook (que era utilizado por
um programador) em suas dependéncias, e cujo valor era de aproximadamente
RS 7 mil, uma certa diretoria de determinada institui¢do solicitou a instalagdo
de um sistema de sensor de RFID para prevenir novos incidentes do tipo.
O valor or¢ado do sistema s6 para os notebooks montou em cerca de RS 4
milhoes. Verificou-se que havia 12 anos que nao se registravam furtos na sede
da instituicao.

Vocé autorizaria essa contratacdo? Pensaria em outras alternativas? Que tal
chamar uma seguradora?

1.3 Riscos relacionados ao processo de contratacao

O processo definido de gerenciamento de riscos da IN SGD/ME n2 1/2019 prevé a execugdo
das atividades de tratamento e atualizagdo dos controles de riscos ao longo de todo o ciclo da
contratagdo, como vemos no diagrama a seguir:

Riscos que possam

comprometer a
efetividade da
contratagiio ou o
Identificar ou alcance dos
% atualizar G| resultados
Principais pretendides
Riscos
: ~
Atividades e Politica de
Processos Gestdo de Mova versdo

Organizacionais Riscos atualziada do

Mapa a cada O Mapa de Gerenciamento de Riscos
iteragio deve ser juntado aos autos do processo
administrative, pelo menos:
| - a0 fianl da elaboragio do Termo de
Referéncia ou Projeto Basico;
o Mapade ;oo i agfinal da fase de Selecio do
Calcular Nivel H For d

d
do Risco o8 Rscox H Il - uma vez ao ano, durante a gestao do

(impacto x Y : contrato; e
probabilidade) | L. : IV - apés eventos relevantes.

Assinar Mapa de

N | Registrar Agbes Gerenciamento &
de Tratamento de Riscos e juntar >
dos Riscos ao Processo .
Administrativo

Definir
Impacto
do Risco

Definir
Probalidade
do Risco

J>

Gerenciamento de Riscos
(Equipe de Planejamento da Contratagio ou Equipe de Fiscaliza¢io do Contrato)

gpﬂltu a 1. Houve transi¢do entre as
riscos do fases (PCTIC, SFTIC, GCTIC)? ou
orgéo 2. Ha fatos relevantes que

ensejam atualizagdo do mapa?
ou
3. Ha renovacgdo do contrato?

Figura 23 - O processo definido de gerenciamento de riscos da IN SGD/ME n2 1/2019.
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Esse processo esta completamente descrito no artigo 38 da IN SGD/ME n2 1/2019. Vejamos,
por enquanto, somente a definicdo dos responsaveis por realizar e liderar as execucdes dessas

tarefas:

Art. 38. O gerenciamento de riscos deve ser realizado em harmonia com a Politica de
Gestdo de Riscos do drgdo prevista na Instru¢do Normativa Conjunta MP/CGU n® 1, de

10 de maio de 2016.

§ 12 Durante a fase de planejamento, a equipe de Planejamento da Contratagcdo deve
proceder as agdes de gerenciamento de riscos e produzir o Mapa de Gerenciamento de
Riscos que deverd conter no minimo:

| - identificagdo e andlise dos principais riscos, consistindo na compreensdo da natureza
e determinagdo do nivel de risco, mediante a combinac¢éo do impacto e de suas
probabilidades, que possam comprometer a efetividade da contratagdo, bem como o
alcance dos resultados pretendidos com a solugdo de TIC;

Il - avaliagdo e selegdo da resposta aos riscos em fung¢éo do apetite a riscos do orgdo; e
Il - registro e acompanhamento das a¢bes de tratamento dos riscos.

§ 22 Durante a fase de Selecdo do Fornecedor, o Integrante Administrativo com apoio
dos Integrantes Técnico e Requisitante deve proceder as a¢des de gerenciamento dos
riscos e atualizar o Mapa de Gerenciamento de Riscos.

§ 32 Durante a fase de Gestdo do Contrato, a Equipe de Fiscaliza¢Go do Contrato, sob
coordenacéo do Gestor do Contrato, deverd proceder a atualizagdo continua do Mapa
de Gerenciamento de Riscos, realizando as seguintes atividades:

| - reavaliagdo dos riscos identificados nas fases anteriores e atualiza¢éo de suas
respectivas agdes de tratamento; e

Il - identificagdo, andlise, avaliagdo e tratamento de novos riscos.

[..]

=

Essa sequéncia estd baseada no processo de gestdo de riscos definido na ISO 31000:2018,

representado na figura a seguir:
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Figura 24 - O processo da ISO 31000:2018.

O escopo e o contexto neste caso estdo basicamente definidos, considerando que estamos
tratando especificamente do processo de contratacdo de uma determinada solucdo de TIC.

Assim, ao contratarmos, por exemplo, uma solu¢do de banco de dados, ndo vamos tratar do
risco de perda de informacdes por falta de energia, pois esse é um risco corporativo do ambiente
computacional e estd fora do escopo da contratacdo. Mas obviamente é boa pratica nos
assegurarmos de que isso esta sendo devidamente tratado na area de infraestrutura de TIC da
organizagao.

—” DESTAQUE*~

O critério serd uma classificagdo quali-quantitativa de criticidade. Para o
registro utilizaremos o MGR. O relato sera feito no proprio MGR, nos artefatos
produzidos ao longo da contratagdo e no processo administrativo.
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1.4 Mapa de Gerenciamento de Riscos

O Mapa de Gerenciamento de Riscos (MGR) é o artefato que consolida as analises de riscos
realizadas durante o processo de contratacdo. Ele esta definido no "arcaboucgo das defini¢cdes"
da IN SGD/ME n? 1/2019:

Eg“’— ———————————

Art. 22 Para fins desta Instrugdo Normativa, considera-se:
[...]

XVIIl - Mapa de Gerenciamento de Riscos: instrumento de registro e comunicagdo da
atividade de gerenciamento de riscos ao longo de todas as fases da contratagdo;

=

Portanto, o MGR é um documento vivo, atualizado ao longo de todo o processo definido do
Modelo de Contratagdo de Solugdes de TIC (MCTIC).

A IN SGD/ME n? 1/2019 definiu a periodicidade minima com que o MGR deve ser atualizado:

Artigo 38:

$ 492 O Mapa de Gerenciamento de Riscos deve ser juntado aos autos do processo
administrativo, pelo menos:

I - ao final da elaboracgéo do Termo de Referéncia ou Projeto Bdsico;
Il - ao final da fase de Selecéio do Fornecedor;
Il - uma vez ao ano, durante a gestdo do contrato; e

IV - apds eventos relevantes.

———

Para construcao do MGR, podemos utilizar um formuldrio ou um aplicativo de planilha eletrénica.

Para realizar as atividades de identificacdo de riscos, avaliacdo de probabilidade de ocorréncia,
impacto do evento associado a cada risco e posterior registro das respectivas acdes de
tratamento, utilizam-se técnicas conhecidas na literatura e no mercado. Algumas dessas técnicas
sdo apresentadas na figura a seguir:
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Identificacao - Brainstorming
de riscos - Historico de contratagdes
anteriores
- Paradigmas )
- Andlise de cenarios
- Checklist a
Analise - Matriz de vulnerabilidade
de riscos (probabilidade x impacto)
Avaliacao - Matriz de priorizacdo lﬁ
de riscos 9
rd
Acoes de - Diagrama de causa e efeito L
tratamento (Ishikawa) 4 <
- Andlise swot | 6
- 5W2H e g

Figura 25 - Técnicas e ferramentas para atividades de gerenciamento de riscos.
A seguir, vocé verd as breves explicacdes sobre as ferramentas:
+ Brainstorming
Também conhecido como "tempestade de ideias", pode ser traduzido do inglés como
"debate". Mas, mais que um debate, consiste em uma verdadeira dindmica de grupo em
gue os participantes devem se sentir livres para apresentar e discutir ideias, cenarios,
possibilidades de desdobramento de causas e efeitos e possiveis solucées, explorando

sua criatividade.

Para saber mais, consulte https://pt.wikipedia.org/wiki/Brainstorming

+ Analise SWOT

Também conhecido em portugués por Andlise FOFA (Forgas, Oportunidades, Fraquezas
e Ameacas), consiste originalmente em uma técnica de diagndstico institucional
criada para elaboracdo de planejamentos estratégicos. Mas pode ser aplicada para
gualquer tipo de andlise de contexto. Na analise de riscos de contratacdes, auxilia na
identificacdo e mensuracdo da criticidade dos riscos associados ao processo e ao objeto
da contratacdo, bem como na definicdo de a¢des de tratamento.

Para saber mais, consulte https://pt.wikipedia.org/wiki/An%C3%A1llise SWOT
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+ Diagrama de Ishikawa
Também conhecido por Diagrama de Causa e Efeito ou de Espinha de Peixe, foi proposto
originalmente para analisar a relacdo entre um efeito e suas possiveis causas. Pode ser

utilizado para investigar as causas dos riscos e definir acdes de tratamento.

Para saber mais, consulte https://pt.wikipedia.org/wiki/Diagrama _de Ishikawa

+ 5W2H

Acronimo em inglés que significa as principais perguntas feitas para se analisar um fato,
contexto ou processo: What (o que?), Why (por que?), Who (quem?), When (quando?),
Where (onde?), How (como?), How much (quanto?). No gerenciamento de riscos,
permite aprofundar as caracteristicas e condi¢bes das acdes de tratamento.

Para saber mais, consulte https://pt.wikipedia.org/wiki/5WH

+ Checklist

Em andlises de riscos, Listas de Verificacdo sao utilizadas para identificar riscos, efeitos
ou boas praticas comumente observados em contratacdes anteriores ou inerentes a
gualquer contratacdao. Uma lista previamente preparada pode ser confrontada com a
contratacdo ou objeto em pauta. Podem ser utilizadas individualmente ou em reunides
ou sessOes de tempestade de ideias, ou ainda associadas a outras ferramentas, como
as acima.

Para saber mais, consulte https://pt.wikipedia.org/wiki/Lista_de_verifica%C3%A7%C3%
A3o

+ Matrizes de Priorizacdo, Risco, Vulnerabilidade e/ou Criticidade
Sao matrizes utilizadas para selecionar os principais riscos a serem tratados, em razao

da probabilidade de ocorréncia do evento associado e do seu consequente impacto
para o processo ou negdcio. Veremos um exemplo na préoxima unidade.
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Unidade 2: Gerenciamento de Riscos na execu¢ao de
contratos de TIC

@ Objetivo de aprendizagem

Ao final desta unidade, vocé serd capaz de reconhecer o passo-a-passo para a constru¢do do
artefato Mapa de Gerenciamento de Riscos (MGR) na fase de GCTIC; e conhecer algumas dicas
importantes e alguns riscos comuns desta fase.

2.1. Gerenciamento de riscos na fase de Gestao Contratual

Os principais riscos associados ao processo definido de contratacdo de solugdes de TIC sdo
classificados em dois grupos:

+ Riscos de processo

S3o aqueles que podem comprometer o sucesso do processo de contratacdo em
gualquer das suas fases. Estdo associados a eficiéncia, eficacia e economicidade da
contratagao.

+ Riscos de produto

S3o os de que a solucdo de TIC ndo atenda as necessidades para cujo atendimento foi
contratada. Estdo associados a efetividade da contratacao.

O Gerenciamento de Riscos — GR é um processo continuo que permeia todas as fases do MCTI
e - conforme o paragrafo4? do artigo 38 da IN SGD/ME n2 1/2019 -, ao iniciar-se o GCTIC, ja
teremos pelos menos duas versdes do MGR no processo administrativo, relativas as duas fases
anteriores da contratacdo, isto é, ao Planejamento da Contratacdo de TIC (PCTIC) e a Selecdo do
Fornecedor de TIC (SFTIC).

Assim sendo, ao iniciar-se o GCTIC, a primeira coisa recomendavel para a EFC fazer, no que tange
ao Gerenciamento de Riscos, seria analisar os MGRs anteriores, para implementar as medidas de

tratamento que tenham sido propostas para a fase do GCTIC.

Devemos também reavaliar estes riscos e, se for o caso, propor e implementar novas medidas
em reforgo ou substituicao aquelas.

Nesse sentido, estaremos realizando o disposto no inciso | do paragrafo 32 do artigo 38 da IN
SGD/ME n2 1/2019:
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I

Art. 38
[..]

$ 32 Durante a fase de Gestéo do Contrato, a Equipe de Fiscaliza¢Go do Contrato, sob
coordenacgéo do Gestor do Contrato, deverd proceder a atualizagdo continua do Mapa
de Gerenciamento de Riscos, realizando as seguintes atividades:

I - reavaliagéo dos riscos identificados nas fases anteriores e atualiza¢do de suas
respectivas agoes de tratamento; e

Il - identifica¢do, andlise, avaliagdo e tratamento de novos riscos.

[...](grifo nosso).

——
Em geral, as agcdes que vamos implementar neste momento correspondem a riscos de produto
identificados, analisados e avaliados principalmente na fase de PCTIC. Portanto, sdo acbes que
buscam garantir a efetividade do objeto em face das necessidades de negdcio.

Entretanto, ndo quer dizer que ndo haja riscos de processo nesta fase, destacando-se entre eles
os riscos relacionados ao processo de fiscalizagdo do contrato.

Em vista disso, e em que pese o fato de o mesmo paragrafo 42 do artigo 38 estabelecer tao-
somente que, durante o GCTIC, é obrigatério produzir uma nova versao deste artefato pelo
menos uma vez ao ano, ndo seria mal considerar que:

— DESTAQUE -

E recomendavel que a EFC construa o primeiro MGR do GCTIC logo ao inicio
do contrato.

Naturalmente, os conhecimentos relativos a execucao, fiscalizacdo e gestdo do contrato nem
sempre sdo de rapido aprendizado. E ndo é raro que a pratica do dia-a-dia da gestdo e fiscalizacdao
ajude a EFC a descobrir pontos fracos e novos riscos.

Nesse sentido, a EFC deve avaliar o melhor momento para produzir sua primeira versao do MGR.
Feito isso, o processo de GR permanece em execugao até o final do contrato, construindo-se
tantas novas versdes deste artefato quantas forem necessarias, considerando o disposto no §42
do art. 38:

Art. 38
[...]

$§ 42 O Mapa de Gerenciamento de Riscos deve ser juntado aos autos do processo
administrativo, pelo menos:
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Il - uma vez ao ano, durante a gestdo do contrato; e
IV - apds eventos relevantes.

[...] (grifo nosso).
—_— ——==

Por conseguinte, a construcdo de novas versdes do MGR deve incluir sempre:
a. Areavaliacdo dos riscos que integram as versoes anteriores do MGR.

b. Aidentificacdo, analise, avaliacdo e tratamento de novos riscos, sejam eles de processo
ou de produto.
Para essas atualizacGes, pode-se usar, por exemplo, uma matriz de criticidade com classificacdo
de probabilidade e impacto como a da figura a seguir:

Médio

. RS, R6,
Baixa R7

Baixo

Figura 26- Matriz de criticidade (o “R” seguido de ordinais representa um erro identificado)

Para os riscos mais criticos, deve-se necessariamente programar o tratamento adequado,
considerando o contexto da execugao do contrato.

Os riscos considerados menos criticos podem ou nao ser tratados, de acordo com o consumo de
recursos - ndo somente financeiros, como também em termos do tempo, pessoas, esforco ou

outros - que as acées demandem.

Todas essas atividades sdo registradas, portanto, em uma nova versao do MGR.
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Ao mesmo tempo, devemos acompanhar a aplicacdo das acdes de tratamento que ja haviam
sido definidas e registrar tudo no MGR. Este processo continuo esta representado no diagrama
a seguir.

= ) # [ > F ........................ i
............ F o
iy S ¥ e 3 2 7 ok Mapta de Acompanhar
. . . : . Gerenclamento agoes de

Matriz de : Matriz de de Riscos tvatamm;n
Vulnerabilidade Pﬂanzagia

Classificar Selecionar Registrar riscos Assinar MGR e & Monttorar a4
Analisar riscos !Espnstas aos e suas agBes de Juntaraos s"« e >
riscos GCTI( ¥
riscos tratamento autos

Equipe de Fiscalizagio do Contrato

Gestio de Contratos de TIC - Anélise de Riscos

—
1 : ¥
| IO | | s >.‘ ........................................... = -
I & E | ), \
: : ‘ Evento St N7 \,)
MGRs e Relagio de felewmires Expiragic do
anteriores . I Riscos contrato
- Selecionar e ) 4
& Identificar rsms A
i de processo e W/

de produto 1vez a0 ano

Figura 27 - Processo detalhado de gerenciamento de riscos durante a fase de GCTIC

O template do Mapa de Gerenciamento de Riscos da SGD/ME materializa na pratica este processo
de realizacao das atividades de gerenciamento de riscos.

Vale destacar que muitas vezes tomamos decisdes ao longo do GCTIC baseados em novos riscos
identificados, mas nao registrados. Parece que intuimos o risco, mas ndo o racionalizamos em
forma de reflexao.

Por exemplo: Se, na qualidade de fiscais, percebemos que alguns colegas estdo utilizando a
tampa de impressoras locadas para colocar seu copo de cafezinho e afixamos um aviso em todas
as impressoras para evitar esta pratica, estamos mitigando o risco de defeito causado pelo mau
uso de equipamento, sujeito a apuracao de responsabilidade e ressarcimento a contratada. Mas
nem sempre documentamos isso no nosso GCTIC!

Neste caso, esta condi¢do deve ser descrita tanto no MGR quanto no histérico do contrato e,
caso nao tenha sido identificado anteriormente, o risco deve ser incorporado ao MGR. Entao:

DESTAQUE ™

Devemos assimilar a boa pratica de registrar a identificacdo e o
acompanhamento do tratamento de riscos no MGR, documentando inclusive
como este tratamento se refletiu ao longo da execuc¢ao do contrato.

2.2. Reduzindo riscos durante a execu¢ao

O texto a seguir relaciona alguns dos riscos mais comuns da fase de GCTIC, para os quais a EFC
deve sempre atentar, definindo e implementando as devidas acdes de tratamento:
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+ Risco de falhas na gestao e fiscaliza¢ao do contrato.

Logicamente, quanto maior a complexidade do objeto contratado, mais complicada
serd a gestao e fiscalizacdo do contrato. Mas de toda forma, o risco de ocorrerem
deficiéncias na fiscalizacao - principalmente quando envolve verifica¢cdes técnicas - estd
sempre presente.

Mas existem muitas medidas das quais podemos langar mao para mitigar este risco, e
elas devem ser oportuna e apropriadamente implementadas pela EFC, e de acordo com
a necessidade. Tais como:

e realizar a revisdo de analises de relatérios ou medi¢des por pares, que podem ser
servidores da area técnica ou requisitante envolvida, ou ainda fiscais substitutos;

e reforcar a EFC, designando mais atores para atuar no papel de fiscal, cada qual
responsavel sobre determinadas etapas ou conjuntos de elementos da fiscalizacado;

e utilizar ferramentas automatizadas e/ou planilhas para assegurar a precisdo de
calculos;

e contratar empresas para prestar servicos de apoio as fiscaliza¢des;

e implantar produtos de software de monitoramento para assegurar a precisao das
medicdes;

e realizar processo formal de passagem de conhecimento e atualizacdo para fiscais
substitutos para que estejam preparados em casos de auséncia - programada ou
nao - dos titulares;

e utilizar amplamente agendas e outras ferramentas de alertas eletronicos para evitar
perda de prazos contratuais; por exemplo: OSs mensais devem ser entregues ao
preposto antes do inicio da prestacdo dos servicos relacionados, pagamentos devem
ser realizados dentro do prazo estipulado no contrato, encaminhamento de
solicitacdes de renovacdo do contrato devem atender ao disposto no artigo 36 da IN
SGD/ME n2 1/2019, etc.

+ Risco de haver falta de compromisso das areas clientes envolvidas na execucao,
implantagao ou utilizacao da solugao.

Nos casos de contratacdes de produtos ou de servicos de desenvolvimento de solucdes
de TIC, pode ocorrer desinteresse ou indisponibilidade por parte dos supostos
beneficidrios das dareas requisitantes, o que em geral acarreta atrasos ou mesmo
desperdicio de recursos.

Nessas situacdes pode-se tomar algumas atitudes preventivas:

e solicitar indicacdo formal de servidores da area requisitante pela autoridade
competente para participar do projeto, responsabilizando-se pelos recebimentos, e
podendo inclusive compor a EFC na qualidade de Fiscais Requisitantes - posto que,
como ja vimos, cada papel pode ser desempenhado por varios atores, cada qual
com suas responsabilidades especificas;

e solicitar a publicacdo de normativo estabelecendo a obrigatoriedade das areas
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requisitantes de utilizar a solu¢do de TIC como ferramenta de trabalho;
e realizar publicacGes ou eventos internos para comunicar o projeto e os beneficios e
potencialidades da solucdo ao seu publico-alvo.

+ Risco de inefetividade da solugao.

Este é o tipico risco de produto, quase sempre presente na execucao contratual.
Principalmente em contratos de servicos, pode ocorrer que a solucdo ndo atenda
adequadamente as necessidades de negdcio ao longo da execucdo, gerando insatisfacao
nos usudrios, bem como a degradacdo da imagem do contrato, da contratada, da drea
de TIC ou mesmo da instituicdo como um todo.

Portanto, deve-se acompanhar com cuidado os indicadores de resultados relacionados
a efetividade da solugdo, o que em geral também inclui a percepcdo dos clientes dos
servicos quanto a sua qualidade.

Para mitigar este risco ou tratar os efeitos enquanto os problemas ainda forem sanaveis,
podemos:

e realizaraavaliacdo de qualidade e verificacdo dos critérios de aceitacao das entregas
com o rigor necessario, para evitar que inconformidades interfiram nos resultados
esperados;

e realizar pesquisas de satisfacdo com os usuarios e criar mecanismos de ouvidoria;

e realizar reunides de ponto de controle com os principais interessados, visando
avaliar resultados e identificar possiveis falhas ou fragilidades;

e realizaralteracBes contratuais para ajustar procedimentos, mecanismos de controle,
condicBes operacionais e/ou volumes contratados, tendo em conta os limites da
legislacdo pertinente, bem como a disponibilidade orcamentaria.

+ Risco de demandar tarefas nao previstas em contratos de servigos.

E um dos riscos mais comuns em contratos de servicos de TIC e particularmente grave,
pois afronta a vedagdo do art. 52, IV da IN SGD/ME n? 1/2019

Nesse sentido, ndo é raro observarmos profissionais de empresas contratadas para
prestar exclusivamente servicos de TIC realizando indevidamente tarefas como
transporte de equipamentos e apoio administrativo, por exemplo.

Algumas medidas que podem ser tomadas para coibir esta irregularidade sao:

e comunicar com precisdo os servicos disponiveis no contrato para todos os possiveis
usuarios; por exemplo:
- encaminhar e-mails preventivos de esclarecimento na lista corporativa;
- emum contrato de service desk, divulgar o catdlogo de servigos naintranet
(alids, esta é uma recomendacdo do Guia de Service Desk da SGD/ME);
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e utilizar uma ferramenta automatizada ou um processo especifico de abertura e
filtragem das demandas por pessoal autorizado.

+ Riscodeindicacdo indevida de profissionais para trabalhar na contratada em contratos
de servigos.

Também é caso de irregularidade, conforme o disposto no art. 59, lll e pode caracterizar
crime de advocacia administrativa, nos termos do art. 123 do Cddigo Penal (Decreto-Lei
n2 2.848/1940).

Algumas ac¢Oes de tratamento que podemos utilizar para evitar este risco sao:

e alertar os representantes da contratada antes de iniciar a execuc¢do (ou no maximo
até a reunido inicial) quanto a esta vedacdo, alertando, porém, que a mera
contratacdo de profissionais que ja prestaram servicos para o contratante nao é
vedada, desde que resultantes de iniciativa da prdpria contratada;

e recomendar a comissdao de ética da instituicdo para realizar ampla divulgacdo aos
servidores sobre esta vedacao;

e ao identificar que esta pratica foi efetivada, solicitar a contratada a substituicao do
profissional e tomar as demais medidas cabiveis.

+ Risco de estabelecer relagdes informais de subordinagido com profissionais da
contratada.

Também é um risco frequente de violagdo de vedacdo da IN SGD/ME n2 1/2019 (artigo.
592, 1), principalmente em casos de proximidade no dia-a-dia da execug¢do contratual.
Este risco é particularmente elevado em contratos de servigos por postos de trabalho -
modelo que ndo é recomendado pela IN SGD/ME n? 1/2019 (vide inciso IX do mesmo
artigo 592). As acOes de mitigacdo sdo semelhantes as apresentadas nos riscos anteriores:

e utilizar uma ferramenta automatizada ou um processo especifico e formal de
encaminhamento de demandas de tarefas especificas;

¢ realizar ampla divulgacdo desta vedagdo aos usuarios dos servicos por meio de
ferramentas institucionais (boletins, comunicados em listas de e-mail corporativas,
apoio da comissdo de ética, etc.);

e a0 identificar que esta pratica foi efetivada, comunicar formalmente o servidor e
tomar as demais medidas cabiveis.

"DESTAQUE®

I Jamais se deve negligenciar o processo de Gerenciamento de Riscos durante a

execucao do contrato.

O gerenciamento de riscos esta presente em todos os frameworks, metodologias e boas praticas
gue apoiam a TIC e o préprio negdcio das instituicdes, portanto é um processo muito importante.
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As vezes as equipes encaram este processo como mera formalidade e n3o realizam as a¢des em
toda a sua completude, e da forma cuidadosa e diligente como deve ser.

Mas podemos dizer sem exagero que:

—*DESTAQUE ™

Executar um processo caprichado de gerenciamento de riscos eleva a seguranga
da execucgao e a qualidade das entregas do contrato.

Espero que nossos estudos tenham sido Uteis para vocé e sirvam como um
bom principio para quem esta iniciando no assunto ou um bom instrumento
para aprimorar as praticas de gestdo e fiscalizagao de contratos de TIC para
aqueles que ja as conheciam.

Boa sorte a todos nds na gestdo, fiscalizacdo e execug¢ao de contratos de TIC!
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