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SuBSsIiDIOS PARA IMPLANTAGAO DE POLITICA DE ASSINATURA
DicitaAL NA RFB

REsumo
1 OBJETIVOS BASICOS

O presente trabalho pretende oferecer subsidios para aimplantagéo
de politicas de assinatura digital no &mbito da Receita Federal do Brasil,
em consonancia com as regras recentemente instituidas pelo Comité
Gestor da Infraestrutura de Chaves Publicas Brasileira (CGICP-Brasil)
e pelo Instituto Nacional de Tecnologia da Informacéo (ITI).

O processo ao qual se atribui a denominac&o de assinatura digital
possui caracteristicas que permitem prover os documentos eletrdnicos
dos atributos de autenticacao e integridade.

No entanto, os requisitos que determinam a validade de uma as-
sinatura digital podem variar em face do negdcio envolvido, em que
se produzem documentos sujeitos a regras especificas de guarda e
arquivamento, notadamente quanto ao prazo de arquivamento.

Por essa razdo devem ser determinadas condicbes minimas a
serem observadas na implementacédo de politicas de assinatura digi-
tal, que consistem em um conjunto de regras capaz de estabelecer a
validade de uma assinatura digital em determinado contexto, que pode
ser de negécio ou juridico dado, a qual possui 0 mesmo valor de uma
assinatura manuscrita.
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Inicialmente, o European Telecommunications Standards Institute
(ETSI) propés um modelo de politica de assinatura vinculado a validagéo
de uma assinatura digital independentemente das outras assinaturas
digitais existentes no documento. Ocorreu, apés isso, um alargamento
da visao, com a edi¢do de outras recomendacdes, além da edicdo das
Requests for Comments (RFC) n. 3852 e n. 3275, que introduziram os
padrées CMS Advanced Electronic Signature (CadES) e XMLdSIG-
Advanced Electronic Signature (XadES), respectivamente.

Ambos os padrBes proveem as assinaturas de um agregado de
informac6es que permitem sua validacdo a mais longo prazo. Nesse
diapasdo, o CGICP-Brasil editou a Resolucdo n. 62, de 09/01/2009,
que aprovou a versao n. 1 do documento Visao geral sobre assinaturas
digitais na ICP-Brasil. Com base em tal norma, o ITI editou as Instrucdes
Normativas n. 1, 2 e 3, de 09/01/2009, que tratam, respectivamente, dos
requisitos minimos para geracao e verificagdo de assinaturas digitais, do
perfil para assinaturas digitais e dos requisitos minimos para politicas
de assinatura digital.

No ambito da RFB, em que a gama de documentos previstos nos
normativos € extensa, deparamo-nos com a necessidade de aplicar
sobre eles mais de uma assinatura, com atributos de autoria, compro-
misso, autorizacdo, testemunhal, etc., que podem apresentar requisitos
de relacionamento entre si, como ordem de geracao de assinatura (por
exemplo, quem autoriza assina depois de quem solicita a autorizacao)
e prazo de arquivamento. N&o se pode descurar que a maioria dos do-
cumentos é produzida sob a égide de um processo administrativo, fiscal
ou nao, adstrito a legislacao tributaria e/ou administrativa e submisso
aos respectivos principios reguladores.

2 METODOLOGIA UTILIZADA

Nos estreitos limites deste trabalho, partiu-se da abordagem de
temas relativos a conceituacdo de criptografia, assinatura digital e
documento eletrénico, para, ao final, oferecer subsidios para a imple-
mentacao de politicas de assinatura digital no ambito da RFB.
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O trabalho de pesquisa centrou-se no estudo da literatura juridica e
técnica que trata do tema, bem assim na exposi¢ao do estagio em que
se encontra o processo eletrénico na RFB. Este, por sua vez, reclama
a implementagdo de um assinador de documentos concebido sob as
regras do ITI para que os diversos documentos nele contidos possam
ser originariamente produzidos em ambiente digital e para permitir seja
instituido um canal de comunicagdo com o contribuinte, via domicilio
tributério eletrénico.

Para tanto, antes de se construir o assinador, € necessario que
seja aprovada uma Politica de Assinatura Digital para os documentos
eletrénicos produzidos.

3 ADEQUAGAO DO TRABALHO AOS CRITERIOS DE JULGAMENTO

A implementacdo de uma Politica de Assinatura Digital € caminho
obrigatorio para o desenvolvimento de um assinador de documentos
segundo as regras do ITI. Trata-se de ferramenta indispensavel para
que se implante um processo verdadeiramente digital no &mbito da RFB,
em que o transito de documentos emitidos e recebidos ocorra pela rede,
com a consequente reducdo dos custos com envio e armazenamento,
além de possibilitar a reducéo do tempo de duracdo do processo.

O ganho em produtividade decorrera da racionalizacdo das ati-
vidades, com a eliminacdo de retrabalho oriundo da digitalizagéo ou
impressdo de documentos, aliada a reducédo do prazo de vida do pro-
cesso, uma vez que o tempo com a movimentacdo sera drasticamente
reduzido, haja vista que os autos seguirdo em meio digital.

Os recursos para determinar a Politica de Assinatura Digital e
a construcdo do assinador de documentos demandardo trabalho de
especificacdo do qual devem participar servidores pingados de areas
que se utilizam do processo eletrénico, nhotadamente atendimento ao
contribuinte, tecnolégica e julgamento, e que disponham de conheci-
mento na area do direito da informatica, além de analistas de sistemas.

Com vistas a implementacdo do macroprocesso tributario e em
face da diretiva de interoperabilidade instituida na esfera do Poder
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Executivo, deverdo ser envidados esfor¢cos no sentido de envolver o
Conselho Administrativo de Recursos Fiscais e a Procuradoria Geral
da Fazenda Nacional.

Sob o prisma da valorizagdo do servidor, a implantagédo do assina-
dor digital ira liberar os usuarios de tarefas repetitivas e monétonas e
permitird que desenvolvam a criatividade no sentido de racionalizacéo
de custos e tarefas.

A implantacéo da Politica e do assinador possibilitarda que se ins-
titua processo de comunicacdo totalmente digital com o contribuinte,
circunstancia que reduzira filas de atendimento, liberara servidores
para outras tarefas, diminuird retrabalho e reduzird o tempo de vida do
processo, 0 que, em conjunto, contribui para a agilizacao do ingresso
do crédito tributario.

Dentre o0s objetivos gerais que vinculam este trabalho, destacam-se:
* Fortalecer a imagem institucional da RFB e promover a conscienti-
zacao tributaria do cidadao;
» Otimizar o controle e a cobranca do crédito tributario;
» Aprimorar a qualidade e a produtividade do trabalho fiscal;

* Aumentar a eficiéncia e a eficacia no preparo, na analise e no julga-
mento dos processos administrativo-fiscais;

« Aprimorar a politica de gestao da informacao e de infraestrutura de
tecnologia;

* Implementar gestao de exceléncia na RFB.

Enfim, a implementagao do uso de assinatura digital, definida em
Politica de Assinatura Digital, possibilitar4d que a comunica¢cdo com o
contribuinte ocorra em ambiente totalmente digital, permitindo a forma-
¢do de processos totalmente digitais, dai resultando substancial reducao
do seu tempo de vida. Ao mesmo tempo, agilizara a resposta ao con-
tribuinte e o ingresso do crédito tributario. Por fim, reforgcara a imagem
institucional da RFB como 6rgao de governo eficiente, eficaz e efetivo.
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ETSI
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RFC
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Brasileira

European Telecommunications Standards Institute
Infraestrutura de Chaves Publicas Brasileira
Internet Engineering Task Force

Instituto Nacional de Tecnologia da Informacéo
Information Technology Security Strategy

Receita Federal do Brasil

Request For Comments

United Nations Commission on International Trade
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XMLdSIG — Advanced Electronic Signature
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SuBSsIiDIOS PARA IMPLANTAGAO DE POLITICA DE ASSINATURA
DicitaAL NA RFB

1 INTRODUGCAO
1.1 Datecnologia da informacéao

Segundo Manuel Castells (1999, p. 31) a revolucéo da tecnologia
da informacé&o foi essencial para a implementacdo de um importante
processo de reestruturacdo do sistema capitalista a partir da década
de 1980.

Marco Aurélio Greco (2000, p. 11-13) assevera que o atual estagio
da tecnologia imp&e o desafio de nos posicionarmos diante do fen6meno
de seu avanco e da globalizacdo e identifica quatro grandes tendéncias
gue se estruturam a partir dos fendbmenos antes referidos, que séo: a)
separagdo de meio e mensagem; b) aumento do poder decisério do
individuo isolado; ¢) maior realce as etnias e as realidades regionais;
e d) busca da integracao internacional.

No ambito da delimitacdo do conceito de documento, segundo Mar-
coAurélio Greco, o Direito apoia-se ha concep¢ao de que o mundo é feito
de atomos, e as regras que disciplinam as condutas humanas assumem
como referencial conceitos ou figuras cujo substrato € constituido por
atomos. Servem eles como meio fisico para transporte e comunicacao
de mensagens, materializado no elemento papel.
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Desse modo, alterar o foco de interesse do atomo para o bit impli-
ca profunda mudanca nos padrées de comportamento da sociedade,
dado que a mensagem se desatrela do meio fisico para ter vida prépria,
valendo a representacdo dos bits pela utilidade que pode significar.

Nesse diapasao, assinaturas digitais e certificados eletrdnicos
emergem como 0S mecanismos bastantes para garantir as caracte-
risticas antes descritas, além de atribuirem validade juridica a tais
transacoes.

Por esse prisma, e considerando-se a pretensao da Receita Federal
do Brasil (RFB) de estabelecer a comunicacdo entre os contribuintes
por meio de rede, em ambiente digital, verifica-se a necessidade da
instituicdo de politicas de assinatura digital.

Como resultado, os documentos eletrénicos produzidos com o uso
de assinatura digital nos moldes das regras da Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil) conterdo atributos de autoria, integridade
e forca probante, além de poderem circular por rede de computadores.
Isso facilitara sobremaneira o trato entre a RFB e o contribuinte, impri-
mira velocidade ao fluxo de comunicagéao, permitira reduzir o tempo de
vida dos processos e agilizara o ingresso do crédito tributario.

1.2 Interoperabilidade

Fabiano Menke (2005) define interoperabilidade como a capaci-
dade que aparelhos ou equipamentos, componentes de determinado
sistema, tém de se comunicar entre si, a qual deve ser vista como o
objetivo a alcancar por qualquer infraestrutura cujo escopo seja atingir
a coletividade.

No ambito do Poder Executivo e em consonancia com as diretrizes
do Comité Executivo de Governo Eletrdnico, instituiu-se a arquitetura
e-Ping — Padrdes de Interoperabilidade de Governo Eletrénico. Esta
define um conjunto minimo de premissas, politicas e especificagdes
técnicas que regulamentam a utilizacdo da Tecnologia de Informacéo e
Comunicacéo (TIC), bem como estabelece condicdes de interacdo com
os demais Poderes e esferas de governo e com a sociedade em geral,
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assentadas nas areas de interconexao, seguranca, meios de acesso,
organizagao e intercambio de informacdes e de integragéo para Governo
Eletrénico, com base em quatro conceitos:

* IntercAmbio coerente de informacdes e servicos entre sistemas. Deve
possibilitar a substituicdo de qualquer componente ou produto usado
nos pontos de interligacdo por outro de especificagao similar, sem
comprometimento das funcionalidades do sistema.

» Habilidade de transferir e utilizar informacdes de maneira uniforme e
eficiente entre varias organizagdes e sistemas de informacao.

* Habilidade de dois ou mais sistemas (computadores, meios de co-
municacgdo, redes, software e outros componentes de tecnologia da
informacéo) de interagir e de intercambiar dados de acordo com um
método definido, de forma a obter os resultados esperados.

* Interoperabilidade, que define se dois componentes de um sistema,
desenvolvidos com ferramentas diferentes, de fornecedores diferen-
tes, podem ou ndo atuar em conjunto.

A ideia de interoperabilidade, além de contemplar integracédo de
sistemas e de redes, abrange também a troca de dados entre siste-
mas, observando-se a tecnologia empregada e levando-se em conta
eventual legado de sistemas, plataformas de hardware e software ins-
talados, com objetivo de que atuem cooperativamente, visando a troca
de informacdes.

A adocéao de tal medida é extremamente salutar, pois permite a
padronizagdo de procedimentos e a racionaliza¢do das atividades, o
que beneficiara a RFB e os contribuintes usuarios dos diversos siste-
mas existentes.

2 SEGURANGA, ASSINATURA E CERTIFICAGAO DIGITAL
2.1 Da criptografia e da assinatura digital
Pedro Ant6nio Dourado de Rezende, professor do Departamento de

Ciéncias da Computacao da Universidade de Brasilia, no 1°¢ Seminario

181



Secretaria da Receita Federal do Brasil — 82 Prémio Schéntag — 2009

de Crimes de Alta Tecnologia, promovido pela Academia Nacional de
Policia em 2002, deixou consignado que a confianga na autoria de do-
cumentos eletrdnicos foi, a principio, preocupacao de criptélogos, que
buscaram meios de viabiliza-la para oferecer seguranca a virtualizacao
de processos sociais, impulsionada pela revolucao digital.

Segundo o professor, o surgimento do conceito de assinatura di-
gital deu-se pela interpretagdo de teoremas matematicos na teoria da
informacédo, uma teoria semiética* desenvolvida por Claude Shannon a
partir de 1949. Nessa teoria, de uma sequéncia de zeros e uns, que se
constitui na representacédo digital de um documento, abre-se a ques-
tdo acerca dos meios digitais de que seu autor podera dispor para dar
crédito a declaragdo de sua vontade ou autoria.

O ciframento de uma mensagem codificada por criptografia baseia-
se em dois componentes: um conjunto de regras que determina as
transformacfes do texto, denominado algoritmo,? e 0 par@metro que
determina as condi¢des de transformacao, denominado chave.

Por meio do uso de algoritmos criptogréaficos é possivel tornar a in-
formacao incompreensivel aos olhos de quem néo possua o segredo ne-
cessario para a correta transformacao e compreenséao dos dados ilegiveis.

E necessario ressaltar duas espécies de técnicas criptograficas.
Uma delas, a mais antiga, é a criptografia simétrica, que pressupde
que o emissor e o receptor tenham combinado antecipadamente e com
seguranca qual sera a senha (MACARCINI, 2002, p. 21).

Segundo o Guia oficial RSA, a criptografia simétrica converte dados
legiveis em algo sem sentido, com a possibilidade de se recuperarem
os dados legiveis a partir dos dados sem sentido com o uso de um

1 Semiética: denominagéo utilizada, principalmente pelos autores norte-americanos, para a cién-
cia geral do signo; semiologia: ciéncia geral dos signos, segundo Ferdinand de Saussure, que
estuda todos os fendmenos culturais como se fossem sistemas de signos, isto €, sistemas de
significagdo. Em oposigédo a linguistica, que se restringe ao estudo dos signos linguisticos, ou
seja, da linguagem, a semiologia tem por objeto qualquer sistema de signos (imagens, gestos,
vestuarios, ritos, etc.).

2 Algoritmo: uma das definigdes do Dicionario Houaiss da Lingua Portuguesa caracteriza como
conjunto de regras e procedimentos l6gicos perfeitamente definidos que levam a solugéo de um
problema em um numero finito de etapas.
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algoritmo especifico e de uma chave para converter as informagdes
anteriormente encriptadas. O mesmo algoritmo utiliza a mesma chave
para recuperar os dados originais (BURNETT,; PAINE, 2002, p. 11).

Outro é o método de criptografia assimétrica, proposto por Whitfield
Diffie e Martin Hellfman, em 1976, que utiliza duas chaves: uma delas,
denominada chave privada, de conhecimento exclusivo de seu titular, e
a outra, denominada chave publica, que deve ser de conhecimento do
publico. Enquanto o método de criptografia de chave simétrica opera
dados como bits e manipula-os utilizando operagdes de computador, a
criptografia assimétrica opera dados como numeros e os reproduz com
nameros, 0 que torna a operacao matematica como funcéo de via Unica,
conforme o Guia RSA (BURNETT; PAINE, 2002, p. 68 ss.).

Carlos Alberto Rohrmann (2005, p. 69) refere-se a assinatura digital
como substituto eletrénico da assinatura manual que protege a mensa-
gem transmitida em vista de que o texto é codificado por meio de algo-
ritmos de criptografia. Qualquer mudanca no documento impossibilita a
autenticacdo da assinatura. Diferentemente da assinatura digitalizada,
que se trata de uma imagem, a assinatura digital evidencia-se como
um conjunto extenso de caracteres inseridos na mensagem eletrbnica.

E importante registrar que a assinatura digital ndo se trata de um
signo, um sinal, Unico por pessoa. Ela é Unica por documento, pois
€ gerada a partir de seu contetdo. Dinemar Zoccoli (2000, p. 180)
refere-se a ela como um lacre personalizado do contetdo do respectivo
documento com vistas a garantir sua integridade e sua autenticidade.

2.2 Da criptografia assimétrica

Diferentemente do que ocorre no dmbito da criptografia simétrica,
que se presta para utilizacdo em redes fechadas, em redes abertas a
criptografia assimétrica € necessaria exatamente para resolver o pro-
blema da identificacao.

Baseia-se em algoritmos que utilizam duas chaves diferentes, uma
privada e outra publica, relacionadas matematicamente, de forma que
o texto cifrado por uma das chaves somente possa ser decifrado pela
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outra chave do mesmo par. A chave publica deve ser colocada pelo
seu titular & disposi¢do do publico em geral, enquanto a chave privada
somente deve ser de seu conhecimento. A seguranga da comunicagao
depende da garantia de segredo da chave privada.

Para que o sistema funcione, todos que desejam dele fazer uso
geram uma chave de ciframento e sua correspondente chave de de-
ciframento. Mantém secreta a chave de ciframento (privada) e tornam
de conhecimento geral a de deciframento (publica), enviando-a para
gquem deseja manter trafego de documentos ou publicando-a em um
repositorio.

Quando alguém deseja enviar uma mensagem a determinado
receptor deve inicialmente localizar sua chave publica, em seguida
cifrar a mensagem com essa chave e envia-la ao destinatario. Este,
por sua vez, aplica sua chave privada e obtém o documento totalmente
decodificado. A pedra de toque é a manutengao da confidencialidade
da chave privada.

Ambas as chaves, que ndo mantém nenhuma relacado biométrica
ou grafoscépica com seu titular, sdo constituidas de numeros de grande
expresséo, gerados aleatoriamente pelo computador, utilizando-se para
esse fim um software especifico, o que torna extremamente remota a
possibilidade de que se possa repetir o processo para gerar outro par
idéntico.

Assim, na troca de dados por meio do uso do par de chaves assi-
métrico, o emitente realiza a encriptagdo aplicando sua chave privada.
O resultado somente sera legivel para o destinatario se ele o decriptar
com a chave publica do titular.

O fato de se possuir a chave privada de cifragem nao permite a
alteracdo da mensagem com o seu uso. Significa dizer que, se o arqui-
vo for cifrado com a chave publica, ela ndo podera ser utilizada para
a decifracdo da mensagem, pois seu resultado néo coincidira com a
informacao original (VOLPI, 2001).

Augusto Marcacini (2002, p. 25) ressalta uma importante carac-
teristica da criptografia assimétrica no que diz respeito a aplicagdo da

184



Subsidios para implantagdo de Politica de Assinatura Digital na RFB

férmula para codificagéo do texto. De fato, diferentemente da criptografia
simétrica, em que se aplica a férmula reversa para decriptar o arquivo,
na criptografia assimétrica, para se converter o documento codificado
em texto legivel, utiliza-se a mesma formula; trata-se, portanto, de fun-
¢Oes matematicas sem retorno, que ndo comportam operacgao inversa.

O mesmo autor, em outro texto, refere-se a criptografia assimé-
trica como “o Unico meio conhecido e demonstrado de atribuir-se ao
documento eletrdnico duas qualidades essenciais, para que possa ser
racionalmente aceito como meio de prova: a autenticidade e a integri-
dade” (MARCACINI, 2003).

Davi Monteiro Diniz (1999, p. 30) entende ser possivel imputar, com
razodvel seguranca, a autoria da criagéo do arquivo ao detentor da chave
publica se a chave privada permanecer em sigilo, se houver a garantia
de que o par de chaves pode ser atribuido a um sujeito determinado e
se confiarmos nas maquinas e nos programas de computador utilizados.

Criacao Agnaldo Ribeiro
Figura 1. Cifracdo com chave assimétrica

2.3 Da assinatura digital e da fung¢&o hash

E possivel estender ao tema da assinatura digital as palavras de
Augusto Marcacini, que de forma precisa delimitou o cerne do problema
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guando arguiu que a questao prética a ser resolvida é de se substituir
documento em papel por eletrénico. De fato, resta saber se a tradicional
assinatura cursiva aposta em papel pode ser substituida por aquela
obtida em meio eletrdnico.

Assinaturas sao geralmente usadas para se provar a autoria de do-
cumentos. Dinemar Zoccoli (2000, p. 178) traz o entendimento de Flavia
Lozzi, que preconiza ser a assinatura um gesto de préprio punho que
contém forte significado simbdlico, suficiente, por si s, para declarar
préprias as afirmagdes externadas, sob as quais a firma vem aposta,
dificilmente esquivando-se o signatario do reconhecimento dela como sua.

Augusto Tavares Marcacini (2003) aduz que, em vista de que
documentos eletrénicos podem ser alterados sem deixar vestigios e
dada a impossibilidade de se lancar sobre eles assinatura autégrafa,
a literatura juridica produzida até meados da década de 1990 n&o os
aceitava como prova documental.

Da mesma forma que se podem forjar assinaturas em documentos
em papel, por meio de falsificagdo, muito mais facilmente se pode alterar
a sequéncia de bits que compde o arquivo digital, tornando indetectavel
a contrafacdo (REZENDE, 2002).

Desse modo, uma marca Unica e pessoal, constituida de bits, como
a presenca de uma imagem digital de assinatura em uma imagem de
um documento digitalizado ndo garante que o texto do documento ou
a assinatura sejam os mesmos do original impresso.

A credibilidade, no @mbito de declaracdes de vontade virtuais, s6
ocorrera por meio de um processo autenticatério, que controle a pre-
suncao de confianc¢a nos intermediadores da comunicacgao digital. Uma
marca pessoal, feita de bits, ndo pode ser aposta no documento para
autentica-lo, dado que permitira fraudes perfeitas.

Dinemar Zoccoli (2000, p. 179) traz o entendimento do ITSS, grupo
de trabalho sobre matérias legais patrocinado pelo governo do Canada,
segundo o qual a necessidade da assinatura em um documento eletro-
nico é tratada sob o enfoque seguinte:
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No mundo eletrénico, o original de um documento eletrénico
€ indistinguivel de uma cépia, ndo existe assinatura escrita
de proprio punho e ele nao esta sobre o papel. O potencial
para fraudes é grande, devido a facilidade de interceptacao
e alteracao dos documentos eletrénicos e a velocidade de
processamento de multiplas transac¢des. Sempre que as
partes tratem entre si com muita frequéncia, ou onde ndo
existam consequéncias legais, uma assinatura pode néo
ser necessaria. Todavia, existindo um alto potencial para
disputa, ou uma assinatura tradicional ou uma assinatura
digital € requerida.

Resta estabelecer que assinatura digital é espécie da qual é gé-
nero a assinatura eletrénica. Significa esta qualquer mecanismo cuja
finalidade seja preencher um ou alguns dos requisitos das assinaturas
tradicionais, como, por exemplo, a biométrica — que se utiliza de atributos
fisicos —, a senha pessoal, o cartdo eletrdnico, etc.

Pode-se definir assinatura digital como o resultado da operacao
de cifragem do documento eletrénico aplicando-se-lhe a chave priva-
da de seu titular. Sua conferéncia processa-se com 0 uso da chave
publica, reputando-se auténtica e integra se puder ser decifrada sem
inconsisténcias.

Considerando-se que a utilizag&o de algoritmos assimétricos para
criptografia é contraproducente, dado que tal método é lento e deman-
da significativos recursos computacionais, em vez de se cifrar toda a
mensagem, utiliza-se uma fungao matematica especifica unidirecional
— hash function —, ou funcao digestora, também denominada message
digest, one-way function ou fung&o de espalhamento unidirecional, que
gera um valor pequeno, de tamanho fixo, derivado da mensagem e pode
ser entendido como seu resumo.

Esse cbdigo pode ser reproduzido por qualquer pessoa que tenha
0 mesmo conjunto de dados, mas € impossivel criar-se outro conjunto
que produza o mesmo cédigo hash. Aplicando-se a analogia, pode-se
dizer que esse valor esta para o conteddo da mensagem assim como
o digito verificador de uma conta bancaria esta para seu numero.
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O cadigo serve para garantir a integridade do contetado da men-
sagem que representa. Nao garante, entretanto, privacidade, dado
gue o cbdigo hash é anexado ao texto e ndo o modifica. Desse modo,
apoés seu calculo, qualquer modificagdo no conteudo da mensagem
serd detectada, pois um novo célculo do valor hash sobre o arquivo
modificado resultara em um valor hash distinto, ressaltando-se que
ndo é possivel realizar operacao inversa para, a partir do resumo da
mensagem, chegar-se a mensagem que o produziu.

Augusto Marcacini (2002, p. 35) esquematiza a produgéo da assina-
tura de um documento eletrdnico, que apds assinado continua legivel:

[...] a principio calcula-se o “resumo da mensagem”, apli-
cando-se a fun¢ao digestora ao documento; em seguida, o
“resumo da mensagem” é criptografado com a chave privada
do emitente. O resultado é a assinatura digital.

A assinatura assim obtida sera anexada ao documento eletrdnico
original, compondo a mensagem que sera transmitida ao receptor.

Em outra etapa, o destinatario recebe a mensagem (documento
original mais a assinatura) e aplica a funcado hash ao documento ori-
ginal, obtendo um resultado (resumo 1). Em seguida, a assinatura é
decifrada utilizando-se a chave publica do emissor, obtendo-se assim
outro resumo. Compara-se, entdo, o resumo com o resumo 1. Caso
os resultados sejam iguais, pode-se concluir que o documento esta
integro e que foi realmente enviado pelo emissor, pois a chave publica
do receptor o decifrou.

No ambito da competéncia que lhe foi outorgada pela Medida
Proviséria n. 2.200-2, de 2001, o secretéario executivo do CGICP-Brasil
editou a Resolucgéo n. 62, de 09/01/2009, que aprovou a versdo 1.0 do
documento Visao geral sobre assinaturas digitais na ICP-Brasil. Den-
tre as inumeras definicdes que o referido documento apresenta, vale
ressaltar as seguintes:
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Assinatura eletrénica: o conjunto de dados sob forma ele-
trénica, ligados ou logicamente associados a outros dados
eletrénicos, utilizado como método de comprovacédo da
autoria.

Assinatura digital ICP-Brasil: é a assinatura eletrénica que:
a) esteja associada inequivocamente a um par de chaves
criptograficas que permita identificar o signatario; b) seja
produzida por dispositivo seguro de criagdo de assinatu-
ra; c) esteja vinculada ao documento eletrénico a que diz
respeito, de tal modo que qualquer alteracdo subsequente
neste seja plenamente detectavel; e d) esteja baseada em
um certificado ICP-Brasil, valido a época da sua aposigéo.

Funcao hash: uma transformacao matematica que faz o
mapeamento de uma sequéncia de bits de tamanho arbi-
trario para uma sequéncia de bits de tamanho fixo menor
— conhecido como resultado hash ou resumo criptografico
—de forma que seja muito dificil encontrar duas mensagens
produzindo o mesmo resultado hash (resisténcia a colisdo)
e que o processo reverso também nao seja realizavel (dado
um resultado hash, ndo é possivel recuperar a mensagem
gue o gerou).

Criag8o Agnaldo Ribeiro
Figura 2-A. Assinatura digital
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Criagéo Agnaldo Ribeiro
Figura 2-B. Assinatura digital

2.4 Da certificacao digital

Ao se utilizar um sistema que envolva chave publica, o gerencia-
mento de chaves passa a ter dois novos aspectos: primeiro, deve-se
previamente localizar a chave publica de qualquer pessoa com quem
se deseja comunicar e, segundo, deve-se obter uma garantia de que a
chave publica encontrada seja proveniente daquela pessoa. Sem essa
garantia, um terceiro (intruso) pode convencer 0s interlocutores de que
chaves publicas falsas pertencem a eles.

Assim, quando um interlocutor envia uma mensagem a outro soli-
citando sua chave publica, um terceiro (intruso) podera intercepta-la e
devolver-lhe uma chave publica forjada por ele. Tal procedimento pode
ocorrer com 0 emissor e o receptor da mensagem.

A garantia para se evitar esse tipo de ataque é representada pelos
certificados de chave publica, que consistem em chaves publicas assi-
nadas por uma pessoa de confianga, chamada terceiro confiavel (TTP
— Trusted Third Party) e servem para evitar tentativas de substituicdo
de uma chave publica por outra.

O certificado, além da chave publica, contém informacdes pes-
soais sobre seu titular, € assinado digitalmente por uma terceira parte
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confiavel (autoridade certificadora), que associa o nome (e atributos) de
uma pessoa ou instituigdo a uma chave criptografica publica.

Augusto Marcacini (2003), no contexto que envolve 0s aspectos
de autenticidade e integridade, define o certificado eletrénico como a
forma mais préatica de se demonstrar a titularidade da chave publica.

Fabiano Menke (2005, p. 49) conceitua o certificado digital como
uma estrutura de dados sob a forma eletrénica, com prazo de validade
determinado, assinada digitalmente por uma terceira parte confiavel que
associa 0 nome e os atributos de uma pessoa a uma chave publica.
Aduz que o interessado na sua obtencao ¢é identificado mediante pre-
senga fisica e documentalmente pelo terceiro de confianca, que emite
o respectivo certificado. Atualmente regula os requisitos para politica de
certificados no ambito da ICP-Brasil a Resolugao ne 41, de 18/04/2006,
do CGICP-Brasil.

Sob a dptica juridica, o certificado digital pode ser entendido como
uma declaragdo de uma pessoa (ente certificante), em relagado a chave
publica de uma outra pessoa, atestando essa titularidade. No campo
técnico, trata-se de arquivo eletronico, assinado pelo certificante com
sua chave privada contendo a chave publica e informagdes pessoais
do titular dessa chave publica.

2.5 Do carimbo de tempo

O mecanismo que se presta a criar um vinculo temporal em uma
assinatura digital é o carimbo de tempo, que possibilita provar que o
documento eletrdnico existia na data incluida no carimbo de tempo. Para
resguardar a confiabilidade de tal sistematica, € importante que ele seja
emitido por uma terceira entidade confiavel, denominada Autoridade de
Carimbo de Tempo (ACT).

As normas do ITI estabelecem que os documentos eletrbnicos
assinados digitalmente conforme as regras da ICP-Brasil sdo validos
independentemente de ser aplicado a eles carimbo de tempo. Significa
dizer que sua utilizacéo é facultativa.
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Segue visao esquematica do modelo, extraido do documento Viséo
geral do sistema de carimbos de tempo na ICP-Brasil, colhido do sitio
do ITI:

Figura 3. Carimbo de Tempo na ICP-Brasil

A utilizacdo do carimbo de tempo assegura um instante confiavel
de tempo, pois prova que o documento ou a assinatura digital existiam
no momento em que ele foi aposto no documento.

3 Do DOCUMENTO ELETRONICO

Embora a doutrina seja unissona em associar a representacao do
fato em si ao meio material em que se veicula, é absolutamente neces-
sario que tenhamos em mente a circunstancia de que o uso do papel nas
tltimas centurias fez com que se confundisse 0 meio e a mensagem,
a ponto de associarmos o documento ao instrumento que a conduz.

Obviamente o termo instrumento aqui caracterizado nao quer sig-
nificar aqueles escritos celebrados por oficial publico com o objetivo de
fazer prova de determinado ato juridico. Presta-se apenas a definir o

192



Subsidios para implantagdo de Politica de Assinatura Digital na RFB

objeto considerado que serve como intermediario para conduzir o que
nele se acha inscrito.

Nesse diapasao, é imprescindivel definir se podemos considerar o
documento eletrénico, essa sequéncia de bits, como sendo espécie do
género documento. Em seu desfavor pesa o fato de tratar-se de algo
novo, timidamente previsto no ordenamento juridico, passivel de ser,
ainda, culturalmente assimilavel.

O documento € a prépria representacdo do fato em si;® traz con-
sigo toda a carga semiodtica de significado. Ao tratar da prova civil,
Carnelutti (2003, p. 179) entende que o documento é uma coisa capaz
de representar um fato que se pode materializar em objeto que contém
manifestacdo do pensamento ou apenas a propria exposicao do fato
em si, como um documento fotografico ou fonografico.

Entende o jurista, ainda, que a apreensédo da ideia do documento
encerra trés elementos basicos, que sao:

[...] autor, considerado nao quem materialmente o elabora,
mas aquele por conta de quem se forma (tanto o executor
material quanto uma terceira pessoa), dai decorrendo me-
recer o documento a fé que goze seu autor; a implicacéo
direta diz respeito a distingdo entre documento publico e
privado, considerando-se o primeiro quando firmado no
ambito de atividade publica e 0 segundo quando o autor
néo esteja investido de fun¢éo publica;

conteudo, vale dizer, o fato de representar uma declaracao,
abstraindo-se a concepcéo de continente, isto €, 0 meio em
gue é veiculada a declaragédo, que pode ser testemunhal ou
constitutiva, conforme pretenda o declarante representar ou
modificar determinada situacgéo juridica;

meio, entendido como o resultado da elaboragéo de uma
matéria cuja maior se incidéncia verifica na elaboragcdo em
papel, nada obstando, entretanto, que sejam utilizados

3 Francesco Carnelutti (2003, p. 181) define documento como uma coisa capaz de representar
um fato.
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outros meios como metal, pedra, tela, cera, etc. (CARNE-
LUTTI, 2000, p. 289).

Interessa-nos, sobremaneira, tecer consideracdes acerca do Ultimo
aspecto, haja vista que ai reside a nota distintiva entre documento em
papel e documento eletrdnico.

Hodiernamente, documento encontra-se associado a ideia de coisa,
submetido ao regime juridico aplicavel as coisas corpéreas patrimoniais,
passivel de recepcionar sinais particulares que o irdo individualizar,
tornando-o singular e infungivel, conforme bem o disse o advogado
Davi Monteiro Diniz (1999, p. 16).

Quanto ao documento eletrdnico, para delimita-lo deve-se afastar
0 aspecto da materialidade, sob a mitigacdo do conceito de forma,
particularizando o conteldo que se quer perpetuar, consubstanciado
na sequéncia de bits, captado por nossos sentidos com o apoio de
ferramental especifico.

Embora a doutrina proponha inumeras classificagdes de docu-
mentos, para o escopo deste trabalho vale considerar as definicoes de
documento publico e particular adiante expostas, dado que o enten-
dimento da Medida Proviséria 2.200-2/2001 restringe-se a considerar
os documentos eletrénicos abrangidos por certificacdo digital como
publicos ou particulares:

* publicos, aqueles firmados por uma autoridade publica, apresentam
fé publica, gozam de presuncéo legal de autenticidade quanto aos
elementos de formacéo do ato e autoria da declaragdo dos envol-
vidos; relativamente ao conteudo das declaracbes neles apostas,
apenas os autores respondem;

* particulares, sdo aqueles que se originam de particulares ou por
quem age nessa qualidade; inexiste intervencao do oficial publico.

A luz do que se registrou acerca de documento, é bastante oportuna
a definicdo de Newton de Lucca (2000, p. 65), que conceitua documento
eletrénico como “qualquer objeto capaz de propiciar a outro objeto (o
suporte representativo) condi¢cdes de obter a representacéo de um fato
presente ou passado”.
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No ambito do comércio eletronico, a Lei Modelo da UNCITRAL,
que propde uniformizacado internacional da legislacdo sobre o tema,
estabelece em seu artigo 5° que “ndo se negarado efeitos juridicos,
validade ou eficacia a informagao apenas porque esteja na forma de
mensagem eletrénica”.

Por seu turno, o Projeto de Lei n¢ 1.589/1999 caracteriza-o como
“a informacédo gerada, enviada, recebida, armazenada ou comunicada
por meios eletrénicos, Opticos, optoeletrdnicos ou similares”.

Marcacini (2002) refere-se ao documento eletrbnico como sendo
um sequencial de bits traduzido por um programa computacional e re-
presentativo de determinado fato, que pode ser tanto um texto redigido
como um som, desenho, fotografia, etc.

Antdnio Teréncio Marques (2008, p. 130), ao mesmo tempo em que
conclui que o documento eletrdnico é totalmente desvinculado do meio
em que foi originalmente armazenado, salienta que as caracteristicas
de conservacdao, transmissibilidade e seguranca de que se reveste tém
importancia significativa para demonstrar sua autonomia e preponde-
rancia em relagdo ao documento em papel.

Calcado na definicdo que César Viterbo Matos Santolim (1995, p.
35-36) empresta ao documento eletrdnico, cita o autor trés caracteris-
ticas que deve possuir, a saber:

[...] permitir livremente a insercéo dos dados ou a descricédo
dos fatos que se quer registrar;

permitir a identificagdo das partes intervenientes, de modo
inequivoco, a partir de sinal ou sinais particulares;

ndo pode ser adulterado sem deixar vestigios localizaveis,
ao menos através de procedimentos técnicos sofisticados,
assim como ocorre com 0 suporte cartaceo.

E necessario levar em conta que, em vista de ser passivel de
adulteracdo sem deixar rastro, deve o documento eletrdnico, para que
possa fazer prova, apresentar assinatura digital, pois apenas nessa
circunstancia é que se lhe pode atribuir as caracteristicas de autentici-
dade e de integridade.
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Entretanto, ndo se pode descurar, também, que experimentamos
um progresso notavel na &rea da informatica, em que inovag¢des ocorrem
diariamente. Dessa forma, embora nos dias de hoje possa afirmar-se
que a certificagdo e a assinatura digitais por meio de criptografia as-
simétrica revestem o documento eletrénico de seguranca quanto aos
aspectos de autenticidade e integridade, nada garante que ndo seja
desenvolvido sistema que desvende o conteudo criptografico dos al-
goritmos hoje aplicados.

4 DA FORGCA PROBANTE DO DOCUMENTO ELETRONICO

Delimitadas as questbes acerca de criptografia e certificagao digital,
resta definir se o documento eletrénico emitido sob processo cripto-
grafico e de certificacao digital presta-se a servir como meio de prova,
oponivel contra terceiros ou no ambito do processo judicial.

Para tanto € necessario termos em mente que:

a. a certificacdo digital presta-se a associar o titular de um cer-
tificado a uma chave publica correspondente;

b. o método de criptografia assimétrica assegura autenticidade
e integridade ao documento eletrbnico;

c. documento eletrdnico é a representacdo de um ato ou fato
juridico, manifestada no ambiente digital.

4.1 Da autenticidade do documento eletrénico

Humberto Theodoro Junior (2000, p. 394) realca a necessidade de
0 documento ser auténtico e trazer a subscricdo de seu autor para servir
como meio eficaz de prova, ressaltando que apenas ocorre autentici-
dade se houver certeza sobre a veracidade da assinatura nele contida.

A Medida Provisoria n® 2.200-2/2001 instituiu a Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil) para garantir a autenticidade,
a integridade e a validade juridica de documentos em forma eletrénica,
a teor de seu artigo 19
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O processo de certificagéo digital apenas vincula uma chave publica
a um certificado.

E a assinatura digital que pode garantir a autenticidade do documen-
to eletrénico e, consequentemente, sua forga probante. Tal afirmacao
nao tem carater absoluto, dado que pode ocorrer a pratica de ilicito,
como o vazamento da chave privada ou uma certificagao espuria. Sua
credibilidade acha-se vinculada diretamente a qualidade do aplicativo
gue gerard o par de chaves, a distribuicdo correta da chave publica e
a preservacédo da chave privada.

4.1.1 Da assinatura e da assinatura digital

A esta altura poderia restar a divida se a assinatura digital presta-se
a substituir a assinatura de préprio punho, cujo uso se acha sedimentado
em nossa sociedade.

Neves e Castro (2000, p. 359) leciona que o étimo da palavra assi-
nar se assenta na expressao signum facere, embora entendesse que a
assinatura das partes devia ser feita por letra, pelas “proprias pessoas
ou por outras, quando ndo saibam ou ndo possam escrever”.

Ha que se registrar que o jurista considerava a necessidade de se
lavrar a assinatura pelas proprias pessoas em vista da existéncia da
assinatura de cruz, hoje em desuso, dado que a maioria da populagéo
¢ alfabetizada.

Impde-se destacar que a assinatura se trata de um signo cuja fun-
¢do, sedimentada culturalmente, é a de designar autoria ou aprovacgao
do conteudo de um escrito, segundo uma das acepgdes que lhe emprega
o Dicionéario Houaiss da Lingua Portuguesa.

A proposito, Umberto Eco (2000, p. 39), ao tratar da fung&o signica
dentro da Teoria dos Codigos, entende existir signo sempre que ocorrer
correlacdo entre elementos de um plano da expressdo convencional-
mente relacionado a um ou mais elementos de um plano do contetdo,
reconhecido pela sociedade humana. Assim, explica-se perfeitamente
por que, durante décadas, a assinatura de proprio punho foi plenamente
aceita como condicdo da autenticidade de um documento.
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Sob tal enfoque, é perfeitamente aceitavel que, se a utilizacéo da
assinatura digital for culturalmente chancelada, sera ela outra forma
de se atribuir autenticidade aos documentos por essa forma lavrados,
assim como se atribuiu autenticidade aqueles em que se apunha marca
por meio de sinete, por exemplo.

Nesse diapasado, o CGICP-Brasil expressamente reconheceu que
a assinatura digital gerada em conformidade com as normas que re-
gulam a ICP-Brasil tem 0 mesmo valor de uma assinatura manuscrita
(Resolugéo n° 62, de 09/01/2009, do CGICP-Brasil).

4.2 Da equivaléncia funcional

Fabio Ulhoa Coelho (2008) leciona que a Lei Modelo da UNCI-
TRAL recomendara que 0s paises nela se inspirassem com vistas a
disciplinar a matéria nas respectivas legislacdes internas. O modelo da
lei em referéncia acha-se acompanhado de um Guia para incorporagao
ao direito interno que explicita cada um dos artigos nela enumerados
(BLUM, 2001, p. 258).

No que diz respeito ao critério da equivaléncia funcional, ao qual
Fabio Ulhoa Coelho atribui a dignidade de principio norteador da Lei
Modelo,* segundo o Guia acha-se assentado no fato de que o maior
Obice para o desenvolvimento dos modernos meios de comunicagao
ocorre nos requisitos legais que estabelecem o uso de documentacéo
tradicional impressa ou escrita em papel, expressamente formulado no
preceptivo que emana de seu artigo 52, que prescreve:

Artigo 52 Reconhecimento juridico das mensagens de dados

N&o se negardo efeitos juridicos, validade ou eficacia a
informacgéo apenas porque esteja na forma de mensagem
eletronica.

4 Robert Alexy (2008, p. 90) considera principios como mandamentos de otimizagdo que podem
ser satisfeitos em graus variados a depender das possibilidades faticas e juridicas.
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Um dos escopos na preparacdo da lei foi o de ampliar conceitos
como o de “escrito”, “assinatura” e “original” com vistas a contemplar
0 emprego de técnicas baseadas em informatica, sob a premissa de
que na seara eletronica existe o atendimento das mesmas funcdes que
exerce o papel relativamente ao registro de informacdes de pertinéncia
juridica. Assim, descabe negar-se o atributo de juridicidade a um docu-
mento eletronico apenas em face da natureza de seu suporte.

De acordo com o Guia e em conformidade com o que leciona Fa-
bio Ulhoa Coelho (2008), o papel desempenha as seguintes fungdes
relativamente ao documento juridico que o adota por suporte:

a. permite a leitura do documento por todos os interessados;
b. assegura a integridade do documento ao longo do tempo;

c. permite a reproducdo, para que todas as partes possam ter
um exemplar idéntico do escrito;

d. permite a autenticacdo por meio da assinatura das partes;

e. serve a producdo de prova perante o Juiz e a Autoridade
Administrativa.

No desempenho dessas funcdes, o meio eletrénico pode oferecer
seguranga igual a do papel e, em alguns casos, maior confiabilidade
e rapidez no que se refere a determinacao da origem e conteudo dos
dados, desde que atendidos requisitos técnicos e juridicos suficientes
para tanto. Nao ha, por isso, fundamento para se exigir, em relacao ao
documento eletrénico, o atendimento de outros requisitos de validade
e eficacia além do que se exige para o documento em papel.

Significa dizer, com base em Fabio Ulhoa Coelho (2008), que tanto
0 suporte em papel como o eletrénico desempenham, relativamente ao
documento juridico, as funcbes a seguir:

» Acessibilidade — As partes e, se o documento for publico, todos
os interessados podem ter acesso as informacdes registradas. No
documento em papel é suficiente que o leitor conhega a linguagem
em que fora escrito e disponha do respectivo suporte. No eletrénico,
0 acesso € garantido mediante processamento em computador que
traduza para a linguagem do leitor.
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» Integridade — Sabemos que as informacdes constantes em papel
podem ser adulteradas, em que pese a confiangca que depositamos
na integridade das informacdes nele consignadas. Assegura-se a
integridade em face das pistas que eventual adulteracdo produz,
aluz do trabalho técnico pericial. Um arquivo eletrénico adulterado ou
simplesmente acessado também deixa pistas que podem ser aferidas
por pericia técnica, ressalvando-se que naqueles as pistas sao fisicas
e neste sao eletronicas.

» Reprodutibilidade — O documento em papel pode ser copiado em
outro papel, a fim de possibilitar que todas as partes tenham seu
proprio exemplar, idéntico ao original. Cépia de documento no am-
biente eletrénico pode ser obtida tanto por escaneamento do original
em papel quanto pela producéo de arquivo eletrénico, que também
permite as partes terem seu proprio exemplar. No caso de arquivo
eletrénico, ressalte-se que nao ha como distinguir copia do original.

» Funcéao probatéria— Os documentos eletrénicos sdo admitidos como
prova em juizo ou perante a Autoridade Administrativa tais como os
gue tém o papel como suporte.

» Autenticagdo por assinatura — O documento eletronico pode ser
autenticado por assinatura digital, baseada em criptografia assimé-
trica, no contexto da ICP-Brasil. O uso de tal sistematica garante a
autenticidade e a integridade do documento. Desde que observado
tal meio de autenticacdo ou outro que eventualmente venha a ser
criado e que ofereca semelhante grau de segurancga, o documento
eletrénico cumpre funcgéo idéntica a daquele em papel. Assegura-se
gque a declaracéo partiu de determinada pessoa, foi recebida por outra
e conservou-se integra durante o trajeto.

O principio da equivaléncia funcional é o principal argumento da
tecnologia juridica dos documentos virtuais. Por esse conceito, o docu-
mento eletrénico cumpre as mesmas fun¢des do documento em suporte
papel e ndo pode ser rejeitado pelo simples fato de se encontrar em
meio magnético ou eletrénico.

O ordenamento juridico preocupou-se em atribuir garantias ao
documento comum em papel para que sua funcdo seja considerada
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vélida. Dessa forma, o documento precisa conter a devida autenticidade,
integridade e perenidade, para efeitos de prova eficaz. Com assinatura
e certificagao digitais o documento eletrénico cumpre todos os requisi-
tos bastantes para atribuir for¢ca probante, sob o0 manto do principio da
equivaléncia funcional.

4.2.1 Do Projeto de Lei ne 7.316/2002

Tramita no Congresso Nacional o Projeto de Lei n®7.316, de 2002,
que dispoe sobre o0 uso de assinaturas eletronicas, certificados digitais,
ICP-Brasil e prestacao de servigos de certificacao.

O texto atual, apés algumas emendas e o substitutivo do deputa-
do Mauricio Rands, apresenta, em linhas gerais, 0s aspectos a seguir
delimitados:

* incorpora as normas da MP 2.200-2/2001 e a revoga;

» sintetiza diversas definicdes que ja se acham consolidadas em nor-
mas editadas pelo Comité Gestor da ICP-Brasil e pelo ITI;

* equipara servigos notariais e de registro a pessoa juridica, para fins
de prestacao de servigos de certificagdo, de carimbo de tempo e de
entidade de registro;

» estabelece como a hora a ser utilizada pelos prestadores de servigo
de carimbo de tempo a Hora Legal Brasileira;

* prevé a utilizagao de certificado qualificado de pessoa juridica, que
sera objeto de posterior regulamentacdo pelo Comité Gestor da
ICP-Brasil;

» estende a aplicagcado aos servigos de carimbo de tempo e de certifi-
cacao, no que couber, da legislacdo de defesa do consumidor e das
normas processuais sobre validade e prova documental.
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5 PoLiTicA DE AsSINATURA DiGiTAaL
5.1 Institui¢do e motivagao

Dentre as definicbes que o CGICP-Brasil estabeleceu, figura a da
politica de assinatura, entendida como as regras que formalizam pro-
cessos de criagao e verificagdo de uma assinatura digital e definem a
base para que ela possa ser considerada valida.

Desse modo, o signatario lanca em um documento eletrénico uma
assinatura digital criada em conformidade com a politica de assinatura
definida, a qual sera utilizada pelo verificador para aferir a validade da
assinatura.

Ressalte-se que as politicas podem ser criadas pelo signatario, pelo
verificador ou por qualquer outra entidade que entenda apropriado fazé-lo.

Com a finalidade de se atribuir confiabilidade e credibilidade ao
processo de criacdo e validacdo de assinaturas digitais, o CGICP-Brasil
editou a Resolucdo n¢ 62, de 09/01/2009, complementada por outras
normas veiculadas em instru¢cdes normativas editadas pelo ITI. Visando
a estabelecer um padrao de assinatura digital e politicas de assinatura
digital para o pais, tais documentos definiram formatos e processos
que deverao ser utilizados na geragao e na verificagcao de assinaturas
digitais em documentos eletrénicos.

As resolugBes da ICP-Brasil em vigor encontram-se catalogadas
sob a forma de documentos, denominados DOC-ICP, e estdo organi-
zadas de modo que facilitem a leitura e a compreensdo de quem as
estuda. No caso da politica de assinaturas digitais, trata-se do DOC-ICP
15 e acessorios.®

5 DOC-ICP-nn séo os documentos principais, que trazem as diretrizes gerais sobre os diver-
S0s assuntos normatizados na ICP-Brasil. Sua criagéo e alteracdo dependem sempre de
aprovacgdo do Comité Gestor da ICP-Brasil, por meio de Resolu¢des. DOC-ICP-nn.mm séo
os documentos acessorios, destinados a suplementar, quando necessério, os DOC-ICP-nn.
Sao aprovados por meio de Instru¢cdes Normativas do Instituto Nacional de Tecnologia da
Informacéo — ITI, que recebeu essa competéncia do Comité Gestor da ICP-Brasil conforme
Resolugéo ne 33, de 21 de outubro de 2004.
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Adita norma determinou que as entidades integrantes da ICP-Brasil
adaptem seus sistemas ao novo padrao no prazo de um ano. Avalidacao
de assinaturas que nao estejam em conformidade com o padréo, pro-
duzidas antes do prazo referido, devera ter seus critérios estabelecidos
pelas partes interessadas.

Além disso, o documento ressaltou que o padrdo aprovado é uma
referéncia genérica que podera ser substituido por formato diverso
desde que tecnicamente justificavel, para uso restrito e acordado entre
as partes interessadas. Significa dizer que para ser oponivel a tercei-
ros o documento eletrénico devera ser assinado segundo os padrdes
estabelecidos pelo CGICP-Brasil.

A raz&o por que se instituiu o conjunto de normativos acha-se as-
sentada nos seguintes objetivos:

+ auxiliar entidades na ado¢ao de normas e condutas técnicas comuns
gue possam ser utilizadas em sistemas de assinatura digital;

* consolidar e popularizar o uso seguro da assinatura digital,

» desenvolver a interoperabilidade entre sistemas que utilizam a assi-
natura digital para agilizar seus processos e aplicacoes;

» uniformizar os esforgcos na definicao dos requisitos técnicos de se-
guranca e interoperabilidade para assinaturas digitais, possibilitando
maior pragmatismo e concentracdo de esforcos na implementacéo
dos sistemas de assinatura digital;

« aprimorar a relagéo custo-beneficio em processos e aplica¢gbes de TlI;

* melhorar a competéncia técnica de entidades na utilizacdo de assi-
naturas digitais.

5.2 Padrdes de assinatura digital

No contexto de elaboracdo de documento em papel, a assinatura
aplicada sobre ele pode ter diferentes tipos de propésitos. Pode haver,
inclusive, a necessidade de se aplicar mais de uma assinatura com a
funcao de assinatura conjunta (quando regulamentos, estatutos ou con-
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tratos exigem que figure mais de um signatario) ou fungao chancelatéria
(quando a segunda assinatura aposta tem o atributo de autorizar ou
ratificar o que consta do documento). Pode haver a necessidade de que
a aposicao de determinada assinatura exija que o assinante comprove
que esté autorizado a fazé-lo. No ambiente digital tal situagdo também
se observa, uma vez que o documento eletrénico apenas substitui o
documento em papel sem que tal circunstancia signifique alteragao
de sistematicas legitimadas pelo uso e costume e chanceladas pelo
regramento juridico.

O ITl relaciona os tipos de compromissos de assinaturas digitais a
serem utilizados no ambito da ICP-Brasil, definidos pelo IETF na RFC
3126 e pelo ETSI TS 101 733, além de que, a depender da espécie de
documento e de sua natureza juridica, eles poderao classificar-se em:

Prova de origem: indica que o signatario reconhece a cria-
¢do, a aprovagéo e o envio de uma mensagem.

Prova de recebimento: indica que o signatario reconhece o
recebimento do contelido de uma mensagem.

Prova de envio: indica que o fornecedor do servigo confiavel
emissor da indicacdo disponibilizou uma mensagem em uma
area de armazenamento local acessivel ao destinatario da
mensagem.

Prova de envio: indica que a entidade emissora da indicacéo
enviou a mensagem (mas nao necessariamente a criou).

Prova de aprovacdo: indica que o signatario aprovou o
conteddo da mensagem.

Prova de criacdo: indica que o signatario criou a mensagem
(mas ndo necessariamente a aprovou ou a enviou).

Concordancia: a assinatura aposta indica que o signatario
concorda com o contelido assinado.

Autorizacdo: a assinatura aposta indica que o signatario
autoriza o constante no contetido assinado.

Testemunho: a assinatura aposta indica o compromisso
de testemunho do signatario (ndo necessariamente indica
concordancia do signatario com o contelido).
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Autoria: a assinatura aposta indica que o signatario foi
autor do conteddo assinado (ndo necessariamente indica
concordancia do signatario com o contetdo).

Conferéncia: a assinatura aposta indica que o signatario
realizou a conferéncia do conteudo.

Revisdo: a assinatura aposta indica que o signatério revisou
o conteldo assinado (ndo necessariamente indica concor-
dancia do signatario com o conteldo).

Ciéncia: a assinatura aposta indica que o signatario tomou
ciéncia do contetdo assinado (ndo necessariamente indica
concordancia do signatario com contetdo).

Publicacao: a assinatura tem o propésito de indicar que o
signatério publicou o documento em algum meio de comu-
nicacdo externo a entidade que o originou.

Protocolo: a assinatura aposta indica a intencao do signa-
tario em protocolar o contetdo.

Integridade: a assinatura aposta indica a intencdo do sig-
natario em garantir somente a integridade da mensagem.

Autenticacdo de usuario: a assinatura aposta é utilizada
somente como prova de autenticacdo do signatario.

Teste: a assinatura aposta indica a intengdo do signatario
em realizar um teste.

5.3 Assinador digital de documentos e e-Processo

H& que se observar que o leque de documentos produzidos nos
diversos procedimentos e processos tratados no ambito da RFB é
significativo.

Tarefa importante € mapear os diversos documentos produzidos
pela RFB, que em uma andlise preliminar podem ser divididos em dois
grandes grupos:

* documentos produzidos em papel;

» documentos produzidos em ambiente digital.
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Relativamente aos documentos produzidos em papel, creio ser
antes necessario definir as especificagées para que sejam elaborados
em meio eletrébnico. Exemplo disso sdo os despachos decisoérios pro-
latados nos processos administrativos.

Importa ressaltar que a eventual inclusdo de documentos produzi-
dos em papel por meio de escaneamento produzird apenas uma coépia
do original. Resulta dai que a assinatura digital eventualmente aplicada
a tais documentos apenas declara estarem as copias em conformidade
com o original.

No caso de documento eletrénico, ele serd um documento original,
cuja reproducdo em outras copias nao afasta sua condicao de originali-
dade. Para que tal situagao se verifique, indispensavel € aplicar sobre o
documento o processo de assinatura digital. Embora, no ambito da RFB,
presentemente tais documentos sejam transformados em papel, o fato é
gue originalmente séo produzidos em ambiente digital. A ocasido é propicia
para definirem-se as regras de uso de assinatura digital na sua elaboracao.

Por expressa determinacao legal, os diversos processos tratados
na RFB subsumem-se as regras do Decreto n® 70.235, de 1972, que
instituiu o Processo Administrativo Fiscal (PAF), ou da Lei n¢ 9.784, de
1999, que regula o processo administrativo no ambito da Administracao
Publica Federal.

5.3.1 e-Processo

Tanto em sede de PAF quanto em sede de Processo Administra-
tivo Federal, o sistema e-Processo surge como instrumento habil para
substituir os autos em papel, com a vantagem de que ele integra as
funcionalidades proéprias de sistemas de gerenciamento eletrénico de
documentos e de fluxo de trabalho. Deve ser ressaltada a circunstancia
de que cada um dos diversos sistemas existentes na RFB produz do-
cumentos a eles afetos. O e-Processo surge apenas como agregador
de tais documentos. Nada obsta que a aposi¢cdo de assinatura digital
ocorra quando os documentos forem anexados ao e-Processo, com o
uso de assinador digital.
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Como exemplo, documentos elaborados em processos de restitui-
¢ao e compensacao, no ambito do SCC, poderéo ser criados por meio
de uma impressora virtual e incorporados ao e-Processo, utilizando-se
assinatura digital. Apds o despacho decisorio ter sido prolatado, assinado
digitalmente e anexado aos autos, 0 e-Processo encarrega-se de seu
envio ao domicilio eletrénico do contribuinte.

A assinatura digital aplicada aos documentos deve ser produzida
por meio de um aplicativo especifico, o assinador digital de documen-
tos, com a funcao de assinar e verificar a assinatura de documentos
eletrénicos. Ele poderia ser configurado para dispor de todo o conjunto
de Politicas de Assinatura, com 0s respectivos compromissos (se¢ao
5.2), além de dar a opcao de qual espécie de assinatura seria aplicada:
simples, co-assinatura, contra-assinatura, assinatura em lote, conforme
previsto no DOC-ICP-15, itens 5.8 e 5.9 (secéo 5.4).

Significa dizer que ao acionar o assinador o usuario teria a sua
disposicao todas as espécies de assinaturas e a partir dai escolheria
a correspondente ao documento que pretende assinar. Entretanto,
para que tal cenério seja factivel, além da integracdo dos sistemas, é
necessario definir quais Politicas de Assinatura a RFB ira implementar.

5.4 Alguns aspectos de Politica de Assinatura

As regras que especificam os processos de criagao e verificagdo de
uma assinatura digital e definem a base para que ela possa ser consi-
derada véalida devem ser estabelecidas em uma Politica de Assinatura.

Desse modo, o signatario do documento aplica a respectiva as-
sinatura em conformidade com a Politica de Assinatura definida, cuja
validade é aferida pelo verificador com base na mesma politica utilizada
na criagdo da assinatura digital.

O ITI estabeleceu dois padrfes para assinatura digital, ao mesmo
tempo em que definiu um perfil de assinatura para uso geral, baseado
nos padrdes antes referidos, que sintetizam os principais atributos e
propriedades que devem ser utilizados nas assinaturas digitais no pais.
Os padrbes estabelecidos séo:
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* CadES — CMS Advanced Electronic Signature

O padrao CMS (Cryptographic Message Syntax) trata-se de evo-
lugédo do padrdo PKCS#7, criado com o objetivo de prover assinaturas
digitais com informa¢des que permitam sua validagdo a mais longo
prazo. O padrdo CMS descreve uma estrutura para armazenamento
de diversos conteldos. A abordagem normativa do ITI cuida apenas
da parte que se refere a dados da assinatura.

Permite realizar assinatura com conteudo digital anexado ou sepa-
rado, ou seja, o conteldo pode ou nao estar incluido na estrutura CMS.
Possibilita a geracdo de assinaturas em paralelo e em lote, ressalvando-
se que no ultimo caso ha o risco de o signatario ndo ter conhecimento
do conteudo que esta sendo assinado.

» XadES — XMLdSIG Advanced Electronic Signature

Derivado da linguagem Extensible Markup Language (XML), o
padrao XadES possibilita a criacdo de tags (termo associado a uma
informacao, que o descreve e permite classificar a informagao com
base em palavras-chave) de forma arbitraria, desde que observadas
as regras de aninhamento.

Permite gerar uma assinatura digital apenas sobre uma parte de
um documento eletrénico. No que diz respeito ao armazenamento do
conteudo digital, possibilita trés representacgdes:

» estrutura assinada com conteldo digital separado, nao incluido,
portanto, na estrutura XML Signature;

» estrutura assinada com contetdo digital anexado, incluido, portanto,
na estrutura XML Signature;

+ estrutura assinada incluida no contetido digital; a assinatura esta
inclusa no conteudo digital assinado.

O ITI criou dois grupos de cinco Politicas de Assinaturas-padrao,
derivadas dos padrdes CadES e XadES e combinadas com os formatos
de assinatura digital admitidos na ICP-Brasil, a saber:

» assinatura digital de curto prazo (AD-CP);
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+ assinatura digital com carimbo de tempo (AD-T);

« assinatura digital com referéncias para validacao (AD-R);

» assinatura digital com referéncias completas (AD-C);

» assinatura digital com informacdes para arquivamento (AD_A); ou

+ combinacao dos formatos anteriores.

A necessidade de uma Politica de Assinatura diferente das que
foram estabelecidas pelo ITI deve ser objeto de pedido de aprovacao
que apresenta rito proprio, definido em regras do Instituto.

6 Visio pa RFB

No atual estagio, a comunicagédo da RFB com o contribuinte, na
maioria das vezes, ainda ocorre por meio da troca de papéis. Uma das
partes veicula sua pretensdo consubstanciada em registros apostos
em papel (auto de infragdo, comunicacdo de cobranca, impugna-
¢cOes e recursos, etc.) e a outra responde por meio da elaboracédo de
um documento em papel. Existem alguns avangos em que parte da
comunicacdo acontece pela troca de arquivos eletrénicos, como nho
envio de declaracdes de renda de pessoas fisicas e de informacdes das
pessoas juridicas, envio de PER/D-Comp, procedimentos de exportacéo
e importacao, etc.

Nesse contexto, os sistemas informéaticos atuam como arquivos de
banco de dados (Sief, Safira, Malha, etc.), enquanto o ideal é que além
disso permitam tanto & RFB quanto ao contribuinte exercer a atividade
de comunicacao, caracterizada pela troca de arquivos eletronicos.

Alguns sistemas da RFB foram concebidos sob a 6ptica de que o
fluxo de documentos ocorra com a utilizagdo dos recursos de rede de
comunicacdo. Exemplos sdo o Portal de Acesso da RFB, o Sistema
de Controle de Créditos, que opera o PER/D-Comp, e o e-Processo.
Embora apresentem funcionalidades avancadas, como o acesso por
certificagao digital, o que acontece na pratica € a formag¢ao de documen-
tos eletrdnicos destituidos de assinatura digital, que nao se enquadram
nas regras da Medida Provisoéria n¢ 2.200-2/2001.
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Em face dessa circunsténcia limitativa, todo processo que se forma
sob a égide de qualquer dos sistemas prossegue com a transformagéao
do documento eletronico em documento em papel. Exemplos s&o o auto
de infracdo do Sistema de Malha e os despachos decisoérios emitidos
em processos tratados pelo Sistema de Controle de Créditos. A notifi-
cacao ao contribuinte d4-se com os documentos em papel, “baixados”
dos respectivos sistemas e depois impressos.

Se houver tratamento de tais documentos no ambito do e-Processo,
formam-se autos digitalizados, que, entretanto, ndo cumprem o atributo
de forga probante, dado que sobre o original eletrénico néo fora aposta
assinatura digital.

Registre-se que o e-Processo, que tem como um de seus principais
objetivos a reducado do uso do papel, ainda hdo conseguiu alcancar tal
intento, em face de que os documentos tratados no ambito do sistema
sdo copias digitalizadas, escaneadas de outros documentos original-
mente produzidos em papel.

O ideal, portanto, é que todos os documentos, em vez de serem
escaneados e digitalizados para juntada nos autos, sejam originaria-
mente produzidos em forma digital.

6.1 Fluxo em papel

Como exemplo de fluxo em papel, cita-se o procedimento de malha
em que, em linhas gerais, ap0s ser destacado o contribuinte sujeito ao
procedimento, efetua-se o cadastramento no sistema Comprot e em
seguida procede-se a emissao do auto de infracdo com seu envio para
o domicilio tributario do contribuinte, utilizando-se do sistema Sucop
(que envelopa os documentos para encaminhamento ao contribuinte).

Intimado o contribuinte e havendo impugnacéo, protocolizam-se 0s
documentos apresentados, que logo apds sdo autuados no processo
respectivo. A partir dai os autos seguem para julgamento administrativo.
Se nao for utilizado o sistema e-Processo, instaura-se um processo to-
talmente em papel, quando, no inicio, foi utilizado sistema (malha) que
poderia ser integrado para fornecer documento eletrénico.
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Se for utilizado o sistema e-Processo, 0os documentos serdo esca-
neados e digitalizados, e a partir dai ha redugcédo do tempo de vida do
processo decorrente do ganho na movimentagéo, dado que internamen-
te ndo havera necessidade de uso do servico de malote. Nesse caso
havera processo digitalizado. Entretanto, toda e qualquer comunicacao
com o contribuinte é efetuada da forma tradicional.

Se néo for utilizado o e-Processo, os autos correrdo em papel, com
perda do tempo de vida do processo, em face de que as movimentagoes
ocorrerdo por meio do servico de malote convencional.

6.2 Fluxo em sistema digital

A forma de se dar um passo significativo na diregdo do uso do
documento eletrdnico reside na adocdo da sistematica de assinatura
digital para que sejam produzidos.

Como contraponto ao exemplo dado no item anterior, partindo-
-se da premissa de que os autos serdo formalizados no ambito do e-
-Processo, apés ter sido criado o arquivo eletrénico correspondente ao
auto de infracdo, procede-se ao cadastramento no sistema Comprot. O
auto de infracdo € anexado no e-Processo, assinado digitalmente, ao
mesmo tempo em que uma via é remetida para o domicilio eletrénico
do contribuinte.

O contribuinte apresenta impugnagao em arquivo eletrdnico, assi-
nada digitalmente, que transita pelo seu domicilio tributario eletrénico
e em seguida é anexada no e-Processo.

Conforme se pode verificar, a grande diferenca reside no fato de
gue ndo ha emissao de documento em papel e, por decorréncia, ndo se
utiliza de servico de Correio. Vale ressaltar que o e-Processo, por ser
um sistema que contempla gerenciamento eletronico de documentos
e workflow, permite automatizar um fluxo estruturado dos documentos,
com significativo ganho de tempo e redugdo do uso de m&o de obra em
tarefas repetitivas, de mera execugao.

Quando a assinatura digital for implantada nos documentos, em
consonancia com as regras do ITl, eles poderao ser totalmente produzidos

211



Secretaria da Receita Federal do Brasil — 82 Prémio Schéntag — 2009

em ambiente digital, prescindirdo da fungcdo de escaneamento, elimi-
nardo a necessidade de arquivo fisico em papel, eliminarédo a necessi-
dade de transporte, em vista de que o0s arquivos circulardo pela rede,
agilizardo a movimentagao de processos e facilitardo a comunicagéo
entre a RFB e o contribuinte, que se valera do domicilio eletrénico para
sua implementagéo.

O resultado decorrente da implementac&o do cenario antes delinea-
do é a reducdo do tempo de vida do processo, 0 que permitira agilizar o
ingresso do crédito tributario, além de assegurar mais rapidez a resposta
ao contribuinte.

Ademais, como itens de reducdo de custos, podem-se citar 0s
decorrentes de manutencéo de arquivos, os de servicos de malote e
ganho de espaco fisico.

Certamente néo se trata de panaceia que vai resolver todos os pro-
blemas. O ganho mais significativo ocorrera com a redugao do tempo de
movimentacdo do processo, com a racionalizacdo dos procedimentos,
que prescindirdo do retrabalho decorrente de se converter arquivos
eletrdbnicos em documentos em papel, além da desnecessidade de se es-
canear documentos em papel para serem posteriormente digitalizados.

Entretanto, especial atencdo devera ser dada a manutencao de
rede de comunicagdo que opere de maneira eficiente, segura e com
capacidade de absorver o fluxo de dados que por ela transitara. A co-
municac¢ao entre a RFB e o contribuinte ocorrera com o uso do domicilio
eletrénico, conforme ressaltado anteriormente.

Em suma, deixaremos de ter processo digitalizado, em que os
documentos inicialmente sdo produzidos em papel e posteriormente
escaneados e anexados aos autos, para ingressarmos no mundo do
processo digital, em que os documentos séo originariamente produzidos
em arquivos eletronicos.

Uma pergunta que surge é por que ainda nao se implantou tal mé-
todo na RFB. A questédo é que assinatura digital é tema relativamente
recente. As recomendacdes do ETSI principiaram em 2002. O ITI, res-
ponsavel pela sua regulacéo, editou as coordenadas sobre assinatura
digital recentemente.
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Nesse diapasédo, o momento é oportuno para a RFB iniciar o pro-
cesso de estabelecer sua politica de assinatura digital.

7 ConcLusAo

As mudancas introduzidas com o advento dos recursos informa-
ticos, materializadas na criacdo do documento eletrdnico, implicam a
redefinicdo do conceito de documento, abandonando-se a concepgao
materialista que o0 associa a sua base fisica — o papel — e voltando-
-se para o fato de que o documento eletrénico é, em esséncia, uma
sequéncia de bits cuja identificacdo da copia e do original é impossivel
e, a principio, pode sofrer alteracdo sem deixar vestigios.

O documento eletrénico atende aos requisitos que apreendem a
sua ideia que, segundo Carnelutti, sdo: autor, contedudo e meio. Para
representar um ato ou fato juridico, deve estar amparado por sistema
gque preserve a autenticidade e a integridade do suporte respectivo.

A criptografia, tanto simétrica quanto assimétrica, garante os requi-
sitos de autenticidade e integridade ao documento eletrénico.

Por autenticidade entende-se a certeza quanto a pessoa que criou
o0 documento, que, juridicamente, presta a declaracéo nele inserida.

Por integridade entende-se a ndo adulteracdo de um documento
posteriormente a sua criacao.

A assinatura digital € um sinal individualizador, obtido utilizando-se
criptografia assimétrica por meio da aplicacéo da chave privada do titular
ao resumo da mensagem, obtido com a funcao digestora. O resultado
assim alcancado é unico para cada documento.

O processo de certificagao digital apenas vincula determinada chave
publica ao certificado correspondente.

O que garante a forca probante do documento eletrénico é a as-
sinatura digital. Tal afirmacao tem que ser entendida com reservas,
em vista de que pode ocorrer vazamento da chave privada ou certifi-
cacao espuria. Sua credibilidade vincula-se ao aplicativo gerador do
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par de chaves, correta distribuicdo da chave publica e preservacao
da chave privada.

Aimplementacao do uso de assinatura digital, definida em Politicas
de Assinaturas, possibilita que a comunica¢éo com o contribuinte ocorra
em ambiente totalmente digital, o que representa avango em relagéo ao
modelo atual, em que os documentos sdo produzidos em papel e depois
digitalizados. Permite a formacgéo de processos totalmente digitais, dai
resultando substancial reducdo do seu tempo de vida; possibilita agilizar
o ingresso do crédito tributario correspondente, além de imprimir rapidez
a resposta ao contribuinte.
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